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Szanowni Panstwo,

oddajemy w Panistwa rece raport z wynikami pierwszej edycji projektu pn. ,,Branzowy Bilans
Kapitatu Ludzkiego Il — branza telekomunikacji i cyberbezpieczenstwa”. Badania realizowane
w ramach projektu majg na celu zwiekszenie wiedzy na temat stanu i kierunkdw rozwoju kadr
w branzy i zwigzanego z nimi zapotrzebowania na kompetencje, a takze okreslenie wyzwan
stojgcych przed branzg, majacych swe zrédto w zmianach spotecznych, gospodarczych,

technologicznych i prawnych.

Raport obejmuje wyniki badan ilosciowych prowadzonych wsréd pracodawcéw sektorow:
telekomunikacja oraz cyberbezpieczenstwo, a takze pracownikdéw zatrudnionych

na kluczowych stanowiskach w firmach dziatajgcych w branzy. Zestawienie ze sobg potrzeb

i oczekiwan pracodawcow oraz kompetencji, jakimi dysponujg pracownicy, pozwolito okresli¢
obszary niedopasowan oraz sformutowaé rekomendacje zmian, adresatem ktérych moga by¢

instytucje ksztatcenia, instytucje rynku pracy oraz sami pracodawcy.

Wywiady oraz panele eksperckie, stanowigce uzupetnienie badan ankietowych, umozliwity
ponadto rozpoznanie trendéw oddziatujgcych na branze oraz zmian czekajacych

ja w najblizszych latach, na ktére silnie wptyneta pandemia COVID-19. Badanie realizowano
od Il do IV kwartatu 2021 r., a wiec w czasie, w ktérym zjawiska pandemii doswiadczano juz

od ponad roku.

Wierzymy, ze prezentowane wyniki okazg sie interesujgce oraz uzyteczne dla oséb
zarzadzajgcych firmami, obecnych oraz przysztych pracownikéw branzy telekomunikacji
i cyberbezpieczenstwa, a takze wszystkich oséb zainteresowanych tematyka kompetencji

w branzy.
Jednoczesnie serdecznie dziekujemy za wspoétprace wszystkim przedstawicielom firm oraz
ekspertom, ktdérzy zgodzili sie wzigé udziat w Branzowym Bilansie Kapitatu Ludzkiego, a takze

Sektorowej Radzie ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo.

Zespot badawczy



Polska Agencja Rozwoju Przedsiebiorczosci

Stownik pojec

Bilans kompetencji: zestawienie popytu i podazy na poziomie konkretnych kompetencji
zwigzanych ze stanowiskami pracy (z uwzglednieniem wiedzy, umiejetnosci i kompetencji

spotecznych).

Kompetencja: szeroko rozumiana zdolnos¢ podejmowania okreslonych dziatan
i wykonywania zadan z wykorzystaniem efektdw uczenia sie i wtasnych doswiadczen.
Termin ten moze oznacza¢ m.in. dziatania, zakres uprawnien do podejmowania decyzji,

merytoryczne przygotowanie do wykonania okreslonego zadania®.

Wiedza: zbiér opisdw obiektow i faktdw, zasad, teorii oraz praktyk, przyswojonych w procesie

uczenia sie, odnoszacych sie do dziedziny uczenia sie lub dziatalnosci zawodowej?.

Umiejetnos¢: przyswojona w procesie uczenia sie zdolnos¢ wykonywania zadan
i rozwigzywania problemdéw wiasciwych dla dziedziny uczenia sie lub dziatalnosci

zawodowej.

Kompetencja spoteczna: rozwinieta w toku uczenia sie zdolnos¢ ksztattowania wtasnego
rozwoju oraz autonomicznego i odpowiedzialnego uczestniczenia w zyciu zawodowym

i spotecznym, z uwzglednieniem etycznego kontekstu wtasnego postepowania®.

Proces biznesowy: sekwencje dziatan prowadzacych do uzyskania okreslonego celu
biznesowego. Cel biznesowy procesu stanowi efekt, ktéry moze zostac osiggniety

i wykorzystany przez klienta danego procesu. W sktad proceséw biznesowych wchodzg
procesy zarzgdcze (odpowiedzialne za kierowanie dziataniem catego systemu,

tj. przedsiebiorstwa) oraz procesy pomocnicze (wspierajgce pozostate procesy gtéwne)®.

1 https://www.parp.gov.pl/storage/publications/pdf/poz-27-Raport---WCAG.pdf (dostep: 6.01.2022).
2 https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/zintegrowany-system-kwalifikacji-18267966
(art. 2 pkt. 23) (dostep: 6.01.2022).

3 Tamze, art. 2 pkt. 21.

4 Tamze, art. 2 pkt. 7.

5 https://www.parp.gov.pl/storage/publications/pdf/poz-27-Raport---WCAG.pdf (dostep: 6.01.2022).


https://www.parp.gov.pl/storage/publications/pdf/poz-27-Raport---WCAG.pdf
https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/zintegrowany-system-kwalifikacji-18267966
https://www.parp.gov.pl/storage/publications/pdf/poz-27-Raport---WCAG.pdf

Stownik pojec

Profil kompetencyjny: tworzony na podstawie analizy stanowiska pracy zestaw zadan
realizowanych na danym stanowisku oraz wymagan kompetencyjnych wobec kandydatéw,
ktére niezbedne sg do poprawnej realizacji zadan zwigzanych z danym stanowiskiem lub rolg

zawodowa.

Rola zawodowa: okreslone oczekiwania normatywne, ktére dotyczg zaréwno obowigzkdw,
jak tez uprawnien nosiciela roli. Trescig roli zawodowej sg normy, wzory postaw i zachowan

dotyczace czynnosci, ktére wykonuje dana osoba w ramach swoich obowigzkéw stuzbowych.
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Najwazniejsze wnioski

Opis sytuacji w branzy

e Branza telekomunikacji i cyberbezpieczeristwa, na potrzeby projektu badawczego
Branzowy Bilans Kapitatu Ludzkiego ll, zostata okreslona poprzez nastepujace sekcje
z klasyfikacji PKD: Dziatalnos¢ w zakresie telekomunikacji przewodowej (sekcja J.61.1),
Dziatalnos¢ w zakresie telekomunikacji innej niz przewodowa (sekcje J.61.2, 61.3 oraz
61.9), Dziatalnos¢ zwigzana z zarzgdzaniem urzadzeniami informatycznymi (sekcja
J.62.03.2).

e Wedtug danych prezentowanych przez GUS, na koniec wrze$nia 2021 r. w branzy
telekomunikacji i cyberbezpieczenstwa (definiowanej w oparciu o wyzej wymienione
sekcje PKD) dziatato 15 438 firm.

e W roku 2019, liczba pracownikéw sektora telekomunikacji wynosita ponad 41,5 tysigca.
Wedtug prognoz na najblizsze lata, w 2023 r. liczba ta bedzie wynosi¢ okoto 43 tysigce
0s6b®. Wielkos$¢ zatrudnienia w sektorze telekomunikacji utrzymuje sie na raczej statym
poziomie z niewielkim, dfugookresowym, trendem wzrostowym.

e Wielko$¢ sprzedazy zaréwno sprzetu, jak i ustug w sektorze telekomunikacji w roku 2019
wyniosta ponad 41,5 min zt’.

e Niemal pofowa przedsiebiorcéw z sektora telekomunikacji oraz ponad 40% z sektora
cyberbezpieczenstwa wskazato, ze pandemia nie wptyneta znaczaco na sytuacje w branzy.
Nieznaczna wiekszos$¢ dostrzegta jednak — pozytywny badz negatywny — wptyw pandemii.

e W przypadku obu analizowanych sektoréw, najistotniejszymi problemami przedsiebiorstw
wynikajgcymi z trwajgcej pandemii COVID-19 byty: wzrost kosztéw funkcjonowania
firm oraz dostosowanie procedur firm do wymogow bezpieczenstwa i higieny
w zwigzku z zagrozeniem epidemiologicznym (kolejno: 75% i 67% wskazan w przypadku
sektora telekomunikacji oraz kolejno: 80% i 81% wskazan w przypadku sektora

cyberbezpieczenstwa).

6 Spoteczenstwo informacyjne w Polsce w 2020 r., GUS, s.31.
7 Tamze.
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Pozytywnie ocenianym aspektem przez ponad potowe pracodawcéw (56%) z sektora
telekomunikacji oraz blisko trzech na czterech (71%) z sektora cyberbezpieczenstwa

byt wzrost liczby ustug Swiadczonych przez firmy. W potowie przedsiebiorstw z sektora
telekomunikacji oraz trzech na pieciu (61%) z sektora cyberbezpieczenstwa w czasie pandemii

nawigzano takze wspotprace z nowymi partnerami biznesowymi.

Ocena pracownikow?® dotyczgca warunkéw pracy w branzy

e Zdecydowana wiekszos¢ badanych pracownikéw jest zadowolona z wykonywanej pracy.
Takiej odpowiedzi udzielito 95% rozmdwcdw.

e 0Ogolny poziom zadowolenia z pracy jest wynikiem pozytywnej oceny réznych czynnikéw
zwigzanych z ogélnymi warunkami pracy. Sposréd wielu ocenionych bardzo wysoko
(ponad 80% odpowiedzi co najmniej ,raczej sie zgadzam”) aspektdéw pracy w branzy,
najistotniejsze okazaty sie: dobra atmosfera panujgca w miejscu pracy, wysoki poziom
umiejetnosci wspdtpracownikdw, a takze dostep do odpowiednich narzedzi/sprzetu
do wykonywania pracy.

e Ponad 70% kobiet® deklaruje, ze otrzymuje zbyt duzo zadan, by mozliwa byta ich nalezyta
realizacja w okreslonym czasie, podczas gdy wsrdéd mezczyzn takie odczucie podziela 59%
badanych.

e Niezaleznie od sektora, wiekszo$¢ oséb biorgcych udziat w badaniu pracownikéw
obejmujacych kluczowe stanowiska jest ogdlnie zadowolona ze wspoétpracy ze swoimi
przetozonymi, jednak prawie 40% z nich dostrzega u swoich przetozonych braki w postaci

sktonnosci do unikania podejmowania decyzji.

8 W badaniu wzieli udziat pracownicy zajmujacy kluczowe, z punktu widzenia branzy telekomunikacji
i cyberbezpieczenstwa, stanowiska, ktére zostaty wymienione w kolejnych wnioskach.
®  Przedstawiona zalezno$¢ moze wynikac ze zréznicowania stanowisk i wynikajgcych z nich zadan

zawodowych.
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Kluczowe stanowiska oraz najwazniejsze procesy biznesowe

W toku prowadzonych badan jakosciowych zidentyfikowano gtdwne procesy biznesowe
oraz powigzane z nimi kluczowe stanowiska. Do wyodrebnionych stanowisk stworzono
— w oparciu o role zawodowe — profile kompetencyjne, ktére nastepnie zostaty
wykorzystane w badaniu ilosciowym.
Procesy unikatowe dla obszaru telekomunikacji ze wskazaniem na powigzane z nimi
kluczowe stanowiska:
— Proces tworzenia oprogramowania i systemow:

= Architekt systemow

= Developer (programista)

= Quality Assurance (tester)
— Proces projektowania infrastruktury telekomunikacyjnej oraz urzgdzen:

= Inzynier (kazdej specjalizacji: sieciowej, bezprzewodowej, satelitarnej)
— Proces koordynacji ustug i utrzymania infrastruktury telekomunikacyjne;j:

= Project Manager (kierownik projektu)
Procesy unikatowe dla obszaru cyberbezpieczeristwa ze wskazaniem na powigzane z nimi
kluczowe stanowiska:
— Proces prowadzenia audytow bezpieczenstwa:

= Audytor bezpieczenstwa

= Penetration Tester (tester penetracyjny, pentester)
— Proces ochrony aktywoéw/identyfikacji zagrozen/analizy:

= CISO (ang. Chief Information Security Officer, pol. dyrektor ds. bezpieczenstwa

informacji)

— Proces prewencji w celu zapewnienia bezpieczenstwa oraz obstuga incydentéw:

= Architekt ds. bezpieczenstwa

= Ekspert ds. bezpieczeristwa systemow/sieci/aplikacji

= Koordynator SOC (ang. Security Operation Center, pol. Centrum operacji

bezpieczenstwa)

Proces uniwersalny ze wskazaniem na powigzane z nim kluczowe stanowisko:
— Proces sprzedazy (pozyskanie klienta):

= Dyrektor handlowy/sprzedazy

10
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Zapotrzebowanie na pracownikéw w branzy

W niemal co piatej sposrdd wszystkich badanych firm poszukiwano nowych
pracownikéw w ciggu 12 miesiecy poprzedzajgcych badanie (pazdziernik 2020 r. —
pazdziernik 2021 r.). W sektorze telekomunikacji w niemal potowie firm poszukiwano
pracownikéw na stanowisko inzyniera (kazdej specjalizacji) (48% z badanych firm
poszukujgcych pracownikéw), a w sektorze cyberbezpieczenstwa na stanowisko audytora
bezpieczenstwa (49%).

W wiekszosci przedsiebiorstw, w ciggu 12 miesiecy poprzedzajacych badanie, pojawity
sie problemy zwigzane ze znalezieniem odpowiednich pracownikéw. W sektorze
telekomunikacji problem ten wynikat gtéwnie z braku odpowiednich kompetencji,
ktérych oczekiwano w przedsiebiorstwach od kandydatéw, natomiast w sektorze
cyberbezpieczenstwa — z niewielkiego zainteresowania ofertg pracy.

W opinii zdecydowanej wiekszosci badanych, liczba pracownikéw zatrudnianych

w przedsiebiorstwach z analizowanej branzy w ciggu kolejnych 12 miesiecy pozostanie
na tym samym poziomie. Nieliczni wskazujg na wzrost w tym zakresie (odpowiednio:
10% w sektorze telekomunikacji oraz 5% w sektorze cyberbezpieczenstwa). Wiecej
przedsiebiorstw oczekuje natomiast wzrostu zatrudnienia w perspektywie najblizszych
3 lat. W sektorze cyberbezpieczenstwa 36% przedsiebiorcow deklaruje wzrost
zatrudnienia i jest to 0 24 p.p. wiecej w stosunku do sektora telekomunikacji.

Ogolnie w branzy telekomunikacji i cyberbezpieczenstwa nie przewiduje sie wiekszych
zmian w zapotrzebowaniu na pracownikéw, jednakze zréznicowanie w prognozach
pojawia sie przy analizach uwzgledniajacych stanowiska kluczowe dla branzy.
Niezaleznie od perspektywy czasowej, najwiecej pracodawcéw deklarujgcych wzrost
zatrudnienia prognozuje, ze wystgpi on w przypadku stanowiska programisty, natomiast
w perspektywie 3 lat wzrost wielkos$ci zatrudnienia dotyczy¢ bedzie zapotrzebowania
na stanowisko eksperta ds. bezpieczenstwa (31%; to wiecej o 18 p.p. w zestawieniu

z perspektywg 12 miesiecy).

Niezaleznie od sektora, badani pracodawcy deklarujg, ze na wyréznione dla branzy
kluczowe stanowiska najchetniej zatrudniliby osoby posiadajgce wyksztatcenie wyzsze.
Wynika to z dwdch powoddw: (1) na stanowiska specjalistyczne ogdlnie chetniej
zatrudniane sg osoby z wyksztatceniem wyzszym, (2) wybrane stanowiska (ze wzgledu

na swojg specyfike) sg bardzo mocno wyspecjalizowane.
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e Zaréwno w sektorze telekomunikacji, jak i cyberbezpieczenstwa pracodawcy oczekuja
od potencjalnych kandydatéw na kazdym z wyrdznionych stanowisk doswiadczenia
zawodowego, natomiast na ogoét nie wymagajq posiadania przez pracownikow
zawodowych uprawnien, certyfikatow badz licencji do realizacji zadan na poszczegdlnych
stanowiskach.

Ocena umiejetnosci pracownikow

e W dwdch trzecich sposréd wszystkich badanych przedsiebiorstw weryfikuje sie
(sporadycznie lub systematycznie), jakich umiejetnosci potrzebujg zatrudnieni
pracownicy.

e Najczesciej wskazywang przez pracodawcéw metodg identyfikujgcg zapotrzebowanie
na konkretne kompetencje u zatrudnionych pracownikéw jest rozmowa pracownika
z przetozonym.

e Potowa pracodawcéw zgadza sie ze stwierdzeniem, ze umiejetnosci ich pracownikéw
sg w petni zadowalajgce i zatrudnione osoby nie wymagajg dodatkowych szkolen.

e W przypadku zidentyfikowania u pracownikéw braku konkretnych umiejetnosci,
najczestszym dziataniem podejmowanym przez pracodawcow jest préba doszkalania
pracownikow.

e Niezaleznie od sektora, ponad potowa pracodawcéw z branzy deklaruje, ze absolwenci

szkot i uczelni sg odpowiednio przygotowani do podjecia pracy zawodowe;.

Rozwdj kompetencji pracownikéw

e Pracodawcy najchetniej decyduja sie na rozwijanie kompetencji u swoich pracownikéw
w miejscu pracy. Najczesciej stosowang metoda jest przeprowadzanie instruktazy
dotyczacych obstugi nowego sprzetu (ponad 60% wszystkich wskazan respondentow).

e Korzystanie z przynajmniej jednej formy rozwoju kompetencji u swoich pracownikéw
zadeklarowato tgcznie 86% wszystkich badanych przedsiebiorcéw.

e Pracodawcy starajg sie by¢ atrakcyjni dla pracownikéw. Najczesciej stawiajg na benefit
w postaci umozliwienia pracownikom pracy zdalnej. Inne czesto stosowane elementy

motywacyjne to premie roczne oraz elastyczny czas pracy.
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Najwazniejsze wnioski

Wyzwania stojace przed branzg w perspektywie kolejnych
3 lat

e Trzy najwazniejsze wyzwania stojgce przed branza w perspektywie najblizszych lat to:
— dbanie o rozwdj pracownikéw w celu utrzymania przez nich zatrudnienia —51%
wskazan ogétem (sektor telekomunikacji: 51%, sektor cyberbezpieczenstwa: 53%);
— spetnienie norm i wymogoéw dla pojawiajgcych sie nowych technologii, poniewaz
obecne przepisy prawne nie do konca przystajg do rzeczywistosci technologicznej*® —
50% wskazan ogoétem (sektor telekomunikacji: 50%, sektor cyberbezpieczenstwa: 49%);
— informowanie klientéw o zagrozeniach przy korzystaniu z technologii i ustug
telekomunikacyjnych/internetowych oferowanych przez firme — 46% wskazan ogdtem
(sektor telekomunikacji: 45%, sektor cyberbezpieczenstwa: 49%).
e W przypadku niektérych wyzwan zaobserwowano (inaczej niz w przypadku wyzwan
najwazniejszych) duzg réznice bezwzgledng pomiedzy sektorami. Trzy wyzwania
z najwiekszg réznicg (wszystkie na korzys¢ sektora cyberbezpieczenstwa):
— znalezienie nowych pracownikdéw (specjalistéw) z zakresu IT, ktdrzy zajmuja sie
projektowaniem systemdw, programoéw, aplikacji itp. (réznica 10 p.p.);
— weryfikacja nowych pracownikdéw w zakresie ich kompetencji i historii o ochronie
danych osobowych (rdéznica: 9 p.p.);
— zwiekszenie poziomu dbatosci o doswiadczenia uzytkownika podczas korzystania

z technologii i ustug oferowanych przez firme (réznica: 6 p.p.).

0 Przyktadem w polskim prawodawstwie sg ataki SQL injection, ktére w teorii miaty by¢ karane z paragraféw

o atakach hakerskich, oraz tamanie algorytmoéw systemowych. Wiecej na ten temat w niepublikowanym
materiale bedgcym w posiadaniu autora: ,,Na najnizszym poziomie porzadku gradacyjnego bedga czyny, ktdre nie
sg scigane w zaden sposdb na gruncie normatywnym, ale naruszajg normy przyjete wsrod internautéw. Innymi
stowy, czyny o niskim stopniu natezenia skupiajg sie przede wszystkim na normach spotecznych, a nie normach
prawnych. Bedg to wiec czyny, ktére wywodza sie z grupy przestepstw komputerowych, ktére moga zaistnie¢
wytacznie w cyberprzestrzeni. Przyktadem tego typu czynu moze by¢ wspomniany juz SQL injection. Do innych
atakéw o niskim stopniu natezenia nalezy zaliczy¢ takze czyny zwigzane z famaniem algorytmow systemowych.
W tej kategorii nalezy sytuowad wszystkie dziatania, w ktérych cyberprzestepca uzywat bedzie do swoich

dziatan kryptografii. Gtdwng motywacje dla czyndw o niskim stopniu natezenia w wymiarze spotecznym stanowi
partykularny interes hakera. Nie uzyskuje on z tego benefitow finansowych (lub sg one bardzo mate). Sam czyn
nie niesie za sobg istotnych fizycznych zmian i zwigzany jest bardziej z btedami (zte zabezpieczenia systemu).
Wynika on z matych umiejetnosci osoby odpowiedzialnej za bezpieczenstwo systemu.” [za:] Mincewicz

W. (2019). Cyberdewiacja w Internecie, czyli o dewiacjach spotecznych na przyktadzie Ransomware i Distributed
Denial of Service attack. Studium socjologiczne.
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Bilans kompetencji

e Ocena waznosci kompetencji z perspektywy pracodawcéw jest, niezaleznie od sektora,
stosunkowo wysoka (w sektorze telekomunikacji srednia warto$¢ waznosci kompetencji
waha sie w przedziale: 4,26—-4,80, a w sektorze cyberbezpieczenstwa: 3,87-4,84), cho¢
w sektorze cyberbezpieczenstwa znacznie bardziej rozproszona.

e Samoocena kompetencji posiadanych przez pracownikdw jest nieco nizsza niz relatywna
ocena pracodawcow — w sektorze telekomunikacji Srednia samoocena waha sie
w przedziale: 4,07-4,55, a w sektorze cyberbezpieczenstwa: 3,67-4,61.

e Kompetencje relatywnie wazniejsze dla pracodawcéw, trudne do pozyskania i zyskujgce
na znaczeniu w przysztosci sg w sektorze telekomunikacji, inaczej niz w przypadku
sektora cyberbezpieczenstwa, nieliczne i dotyczg tylko jednego stanowiska. W sektorze
cyberbezpieczenstwa jest ich zdecydowanie wiecej i dotyczg wiekszej liczby stanowisk.

e Na znaczeniu zyskiwaé bedg kompetencje zwigzane z wiedzg o najnowszych
rozwigzaniach technologicznych oraz umiejetnosci zwigzane z optymalizacja
dziatan (w sektorze telekomunikacji), a takze wiedza o tym, w jaki sposdb
identyfikowac i weryfikowac informacje oraz przeciwdziata¢ zagrozeniom (w sektorze
cyberbezpieczenstwa).
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1. Metodologia badania

Celem dziatan badawczych realizowanych w ramach projektu Branzowy Bilans Kapitatu

Ludzkiego Il w branzy telekomunikacji i cyberbezpieczenstwa jest okreslenie stanu

i kierunkdéw rozwoju kadr i zwigzanego z nim zapotrzebowania na kompetencje, a takze

okreslenie krotkookresowych wyzwan (perspektywa najblizszych 3 lat), przed ktérymi stoi

branza. Dziatania badawcze obejmuja:

1. Okreslenie gtéwnych proceséw biznesowych dla branzy telekomunikacji
i cyberbezpieczenstwa, okreslenie zadan stuzgcych realizacji tych proceséw oraz
oznaczenie, czy w gtéwnych procesach biznesowych istniejg elementy/czesci, ktére mogg
funkcjonowad takze w innych branzach;

2. Okreslenie profili kompetencyjnych dla kluczowych stanowisk, w tym ocena waznosci
poszczegdlnych kompetencji;

3. Okreslenie, czy pojawig sie nowe stanowiska wraz z informacjg czy zostang one

utworzone, czy tez przenikng z innych branz;

Analize popytu i podazy dla okreslonych kluczowych stanowisk;

Ocene kompetenc;ji pracownikéw na kluczowych stanowiskach;

Analize dziatan/praktyk skierowanych na podnoszenie kompetencji kadr;

Okreslenie wyzwan, przed jakimi stoi branza i ocene ich wptywu na rozwdéj kadr w branzy;

© N o U bk

Okreslenie potencjalnych zmian w strukturze zatrudnienia w perspektywie kolejnych
3 lat;
9. Okreslenie kompetenc;ji, ktérych znaczenie bedzie rosto/malato w ramach wskazanych

kluczowych stanowisk.

By osiggna¢ wskazane cele, zostaty zrealizowane badania jakosciowe, w ramach ktérych
przeprowadzono wywiady indywidualne oraz grupowe z ekspertami z branzy, a nastepnie
badania ilosciowe, w ktérych respondentami byli uczestnicy rynku pracy dziatajgcy w branzy
— pracodawcy i pracownicy zatrudnieni na 12 kluczowych stanowiskach (bedacych wynikiem
badan jakosciowych). Podsumowywana edycja (pierwsza z dwéch zaktadanych) projektu

badawczego trwata od potowy grudnia 2020 r. do potowy stycznia 2022 r.
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Na potrzeby zrealizowanych badan, branza telekomunikacji i cyberbezpieczenstwa okreslona

zostata poprzez nastepujgce kategorie wyszczegélnione w ramach Polskiej Klasyfikacji

Dziatalnosci (PKD):

e dziatalnos¢ w zakresie telekomunikacji przewodowej (J.61.1),

e dziatalnos¢ w zakresie telekomunikacji bezprzewodowej, z wytagczeniem telekomunikacji
satelitarnej (J.61.2),

e dziatalno$¢ w zakresie telekomunikacji satelitarnej (J.61.3),

e dziatalno$¢ w zakresie pozostatej telekomunikacji (J.61.9),

e dziatalnos$¢ zwigzana z zarzadzaniem urzadzeniami informatycznymi (J.62.03.Z) (wytgcznie

dla firm z sektora cyberbezpieczenstwa).

1.1. Badania jakosciowe

Pierwszy, jakosciowy etap procesu badawczego polegat na przeprowadzeniu indywidualnych

i grupowych wywiadow z ekspertami, a takze realizacji badania metoda delfickg™.

Przeprowadzono:

e 40 wywiaddw indywidualnych (w okresie od 20 kwietnia 2021 r. do 10 maja 2021 r.),

e 4 panele eksperckie (w okresie od 28 do 30 czerwca 2021 r.),

¢ badanie delfickie z tgcznym udziatem 53 ekspertow (tych samych w obu falach badania;
przeprowadzono dwie iteracje badania w formie on-line w okresie od 28 czerwca 2021 r.
do 14 lipca 2021 r.),

e panel podsumowujacy z Sektorowg Radg ds. Kompetencji — Telekomunikacja

i Cyberbezpieczenstwo (w dniu 23 lipca 2021 r.).

Respondentami w badaniach jako$ciowych byli:
e eksperci specjalizujgcy sie w analizie branzy, w tym osoby dziatajgce w instytucjach
zrzeszajgcych przedstawicieli branzy,

e przedsiebiorcy (pracodawcy) z branzy telekomunikacja i cyberbezpieczenstwo,

1 Metoda delficka nalezy do metod heurystycznych, w ktérych do podejmowania decyzji wykorzystuje

sie wiedze specjalistéw z danej dziedziny. Biorgcy udziat w badaniu eksperci majg za zadanie odpowiadanie

na pytania dotyczace analizowanej tematyki. Po podsumowaniu wynikéw uzyskanych w | turze badani sg o nich
informowani i ponownie proszeni o zajecie stanowiska. Jest to zatem metoda wypracowywania konsensusu

w grupie ekspertéw poprzez kolejne iteracje ocen odnoszacych sie do danego zjawiska.

16



1. Metodologia badania

17

e przedstawiciele srodowisk edukacyjnych, firm rekrutacyjnych, analitycy trendéw

w obszarze rynku pracy.

Whioski z paneli, wywiadéw oraz badania delfickiego zostaty poddane walidacji w czasie
panelu podsumowujacego z Sektorowg Radg ds. Kompetencji — Telekomunikacja

i Cyberbezpieczenstwo.

1.2. Badania ilosciowe

Drugi, ilosciowy etap procesu badawczego polegat na przeprowadzeniu wywiadéw
kwestionariuszowych z respondentami reprezentujgcymi grupy: pracodawcow

i pracownikow. Wywiady zrealizowano gtéwnie metoda CAPI (standaryzowane wywiady
bezposrednie z uzyciem laptopa), ale takze metodami dodatkowymi wykorzystujgcymi
zdalne kanaty kontaktu (wywiady telefoniczne lub wywiady z wykorzystaniem komunikatora

internetowego)™2.

Badaniem objeto podmioty zdefiniowane przez wskazane wyzej kody PKD. Do realizacji
badania postuzyta baza firm pobrana z operatu badawczego BISNODE w dniu 30 wrze$nia
2021 r. Cata préba byta traktowana jako baza podstawowa ze wzgledu na zastosowanie proby
wyczerpujacej oraz liczbe podmiotdéw w rzeczywistosci dziatajgcych na rynku. Starano sie
jednoczesnie uwzglednic¢ podziat préby pod wzgledem: wielkosci firm oraz makroregiondw.

Z kazdg firma w prébie skontaktowano sie minimum jeden raz.
Badania ilosciowe zrealizowano w terminie od 7 do 27 pazdziernika 2021 .

Badanie pracodawcow:
Wywiady byty realizowane z osobami dysponujgcymi najbardziej obszerng wiedzg na temat
polityki personalnej firmy, w tym w szczegdlnosci dziatan rekrutacyjnych oraz oceny

kompetencji pracownikoéw. tacznie przeprowadzono 800 wywiaddw.

12 Zaréwno w badaniu pracodawcéw, jak i w badaniu pracownikéw ok. 74% wywiadow zrealizowano metodg
CAPI, a ok. 26% wywiadéw metoda CATI.
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Tabela 1. Rozktad liczebnosci zrealizowanej préby w badaniu pracodawcéw w podziale

na sekcje/dziaty PKD i wielkos$¢ firmy

. Mata Srednia .
Sekcja/dziat PKD LlLTD () (10-49 (50-249 Duza (250+ | 00,
pracownikow) Iy . pracownikow)
pracownikéow) | pracownikow)
Sekcja J: 61.1%3 281 118 20 4 423
Sekcja J: 61.2, 61.3, 61.9% 169 75 14 4 262
Sekcja J: 62.03.2%° 77 27 11 0 115
Razem 527 220 45 8 800

Zrédto: opracowanie wtasne.

Badanie pracownikow:

Wywiady byty przeprowadzane z pracownikami zatrudnionymi na jednym z 12 kluczowych

stanowisk w nastepujgcym podziale: 5 stanowisk w sektorze telekomunikacji, 6 stanowisk

w sektorze cyberbezpieczenstwa oraz 1 stanowisko uniwersalne. Stanowiska zostaty

zdefiniowane na podstawie wynikdéw przeprowadzonego wczesniej badania jakosciowego

oraz ustalen z Zamawiajgcym. tgcznie przeprowadzono 965 wywiadow?®.

13 Dziatalnos$¢ w zakresie telekomunikacji przewodowe;.

14 61.2 — Dziatalno$¢ w zakresie telekomunikacji bezprzewodowej, z wytaczeniem telekomunikacji satelitarnej;
61.3 — Dziatalnos¢ w zakresie telekomunikacji satelitarnej oraz 61.9 — Dziatalno$¢ w zakresie pozostatej

telekomunikacji.

> Dziatalno$¢ zwigzana z zarzadzaniem urzadzeniami informatycznymi.

6 W badaniu zastosowano tzw. reprezentatywnosc¢ typologiczng oznaczajacg, ze kazdy typ

pracownika/kluczowe stanowisko (zgodne/y z profilem kompetencyjnym) jest w prébie reprezentowany.
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Tabela 2. Rozktad liczebnosci préby w badaniu pracownikéw pod wzgledem zajmowanego

stanowiska i ptci

Stanowisko (sektor) Mezczyzna Kobieta Ogoétem

Architekt systemow (Telekomunikacja) 72 17 89
Inzynier (kazdej specjalizacji) (Telekomunikacja) 165 22 187
Developer (programista) (Telekomunikacja) 190 28 218
Project Manager (kierownik projektu) (Telekomunikacja) 54 25 79
Quality Assurance (tester) (Telekomunikacja) 66 24 90
CISO (Chief Information Security Officer)

. . 21 7 28
(Cyberbezpieczenstwo)
Audytor bezpieczenstwa (Cyberbezpieczernstwo) 22 29
Architekt ds. bezpieczenstwa (Cyberbezpieczeristwo) 20 4 24
Penetration tester (tester penetracyjny)

. , 6 4 10
(Cyberbezpieczeristwo)
Koordynator SOC (Security Operation Center)

. . 12 8 20
(Cyberbezpieczenstwo)
Ekspert ds. bezpieczenstwa systemow/sieci/aplikacji

. . 34 3 37
(Cyberbezpieczenstwo)
Dyrektor handlowy (Stanowisko uniwersalne) 106 48 154
Razem 768 197 965

Zrédto: opracowanie wtasne.

W tabelach i na wykresach opracowanych na podstawie badan ilosciowych wyniki

procentowe nie zawsze sumujg sie do 100%, co — o ile nie zaznaczono inaczej — jest

konsekwencjg wazenia danych, zaokraglen lub mozliwosci wskazania wielu odpowiedzi.
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2. Opis sytuacji
w branzy telekomunikacji
i cyberbezpieczenstwa

Sektor telekomunikacji i sektor cyberbezpieczenstwa to dwa uzupetniajace sie sektory
bedace jednak na réznym stopniu rozwoju — zaréwno jezeli chodzi o liczbe firm dziatajacych
na rynku, jak i oferowane ustugi. Podczas gdy rynek telekomunikacji wydaje sie rynkiem
dojrzatym (z tego wzgledu w obliczu wyczerpujacych sie mozliwosci wzrostu, poszukuje sie
na nim stale nowych modeli generowania zyskdw?’), to cyberbezpieczenstwo jest wcigz

w fazie wzrostu.

Firmy dziatajgce w obszarze telekomunikacji operujg w ramach pieciu gtéwnych segmentéw
rynku: telefonii komdrkowej®, telefonii stacjonarnej, stacjonarnego dostepu do Internetu®,
transmisji danych oraz ptatnej telewizji?°, a zakres ich dziatan obejmuje szereg zadan

— od projektowania infrastruktury fizycznej, przez jej obstuge (przy wykorzystaniu
odpowiednio przygotowanych do tego celu programéw i systeméw) do koordynacji

i utrzymania (w celu zachowania ciggtosci dziatania systemdw czy sieci). Aby zadania

w obszarze telekomunikacyjnym realizowane byty sprawnie, wazne jest zapewnienie ochrony
zarowno samych sieci informatycznych, jak i urzgdzen, programoéw i danych przed atakami,
uszkodzeniami lub nieautoryzowanym dostepem, czym zajmuje sie cyberbezpieczenstwo?..
Firmy dziatajgce w obszarze cyberbezpieczenstwa realizujg zadania w zakresie:

projektowania, tworzenia, wdrazania rozwigzan zwigzanych z zapewnieniem bezpieczenstwa

17 https://www.ict2020.pl/uploads/1/2/1/5/121555005/raport_piit_stan_rynku_it_i_telekomunikacyjnego.
pdf, s.19-20; (dostep: 18.01.2020).

18 W tym mobilny dostep do internetu (nie tylko w formie pakietéw danych w telefonach komérkowych, ale
tez dostarczany za pomocg urzadzer mobilnych stuzacych jako punkty tetheringowe).

¥ W tym m.in. potaczenia $wiattowodowe, internet kablowy, telefoniczne tacze przewodowe.

20 Apaliza rynku telekomunikacyjnego w obszarze inwestycji MSP w sieci szerokopasmowe. Raport dla
Ministerstwa Cyfryzacji. Audytel, 2016, s. 32; (dostep: 30.11.2021).

2 https://web.archive.org/web/20200408234425/ https://safebit.pl/czym-jest-cyberbezpieczenstwo/;
(dostep: 11.01.2022).
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przesytanym danym i uzytkownikom w telekomunikacji przewodowej, bezprzewodowej

i telekomunikacji satelitarnej?.

Zgodnie z danymi GUS, na koniec wrzesnia 2021 r. w branzy telekomunikacji

i cyberbezpieczenstwa? dziatato 15 438 firm, z czego zdecydowang wiekszo$¢ stanowity firmy

zatrudniajace od 2 do 9 pracownikéw (nazywane dalej mikrofirmami) (tabela 3).

Tabela 3. Liczba firm w populacji pod wzgledem typu (sekcja/dziat PKD) i wielkoSci podmiotu

. Sredni .
Sekcja/dziat PKD Mikro (2-9 Maty (10-39 (50-249 Duzy (250+ 1 o tem
pracownikow) pracownikow) o pracownikow)
pracownikow)

Telekomunikacja
przewodowa (J: 61.1) 4120 173 22 > 4326
Telekomunikacja inna
niz przewodowa 4099 101 15 5 4220
(J: 61.2,61.3, 61.9)
Zarzadzanie
urzadzeniami 6836 46 10 0 6892
informatycznymi
(J: 62.03.2)
RAZEM 15 055 326 47 10 15438

Zrédto: opracowanie wtasne na podstawie danych GUS, stan na 30.09.2021.

Liczba oséb zatrudnionych w sektorze telekomunikacji oscyluje w okolicach 42—43 tysiecy

(tabela 4). Brak jest natomiast podobnych, jednoznacznie okreslonych danych dla sektora

cyberbezpieczenstwa. Trudno ocenic skale zatrudnienia w tym sektorze, ale przypuszcza

sie, ze cze$¢ wakatow (wedtug szacunkdw ekspertédw, w sektorze cyberbezpieczenstwa jest

22 Cyberbezpieczenstwo (zaréwno globalnie, jak i w Unii Europejskiej) stato sie w ciggu ostatniej dekady

(lata 2010-2020) priorytetem (i znaczgcym obszarem inwestycyjnym) dla rzagdow, przedsiebiorstw i obywateli:
zmniejsza sie liczba wyciekéw danych (o 27% w ciggu roku) oraz bezposrednich atakéw (o 11%). [za:] Bissell K.,
Lasalle R.M., Dal Cin P., Innovate for Cyber Resilience. Lessons from Leaders to master cybersecurity execution,
Accenture Security, [w:] https://www.accenture.com/us-en/insights/security/invest-cyber-resilience; (dostep:
11.01.2022).

3 Definiowanej przez nastepujace kody z klasyfikacji PKD: Dziatalno$¢ w zakresie telekomunikacji
przewodowej (sekcja J.61.1), Dziatalnos$¢ w zakresie telekomunikacji innej niz przewodowa (w tym
bezprzewodowa i satelitarna) (sekcje J.61.2, 61.3 oraz 61.9), Dziatalno$¢ zwigzana z zarzgdzaniem urzadzeniami
informatycznymi (sekcja J.62.03.Z).

2 Wytacznie firmy z sektora cyberbezpieczenstwa.
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ok. 17,5 tysigca wolnych stanowisk?) zostanie obsadzonych niekoniecznie na drodze nowych
rekrutacji, ale dzieki inwestycji w podnoszenie kompetencji juz zatrudnionych pracownikéw

z dziatow IT.

Tabela 4. Liczba pracujgcych w sektorze telekomunikacji

Rok 2015 2016 2017 2018 2019 2020 2021 2022 2023

Liczba pracujacych 39785 | 42336 | 42061 | 43235 | 41685 | 43603 | 42687 | 44266 | 43 004

Zmiana w stosunku

. 106,4% | 99,4% | 102,8% | 96,4% J 104,6% | 97,9% | 103,7% | 97,1%
do poprzedniego roku

Zrédto: Spoteczerstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2015-2019, GUS, s. 30;

Spoteczenstwo informacyjne w Polsce w 2020 r., GUS, s. 30. W ramce zamieszczono $rednioterminowg prognoze

czystg na kolejne lata®.
Analiza wielkosci sprzedazy w sektorze telekomunikacji wskazuje, ze w 2019 r. wartos$¢
ta osiggata poziom ok. 41,5 mld ztotych. Wielkos¢ sprzedazy stale wzrastajgca do 2018 .,

w 2019 r. odnotowata niewielki spadek wartosci (tabela 5).

Tabela 5. Przychody netto ze sprzedazy produktow i ustug w sektorze ICT (telekomunikacja)

Rok 2015 2016 2017 2018 2019

Sprzedaz (w min zt) 40 425,0 40 822,3 414179 41 586,3 41560,1

Zrédto: Spoteczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 20152019, GUS, s. 31;
Spoteczenstwo informacyjne w Polsce w 2020 r., GUS, s. 31.

Obserwowana w czasie pandemii COVID-19 zmiana sposobu prowadzenia dziatalnosci
wynikajgca z wprowadzonych przepiséw, data firmom m.in. szersze mozliwosci pracy zdalne;j.
W rezultacie, w 2021 r. ponad trzykrotnie (w stosunku do 2020 r.) zwiekszyta sie liczba
pracownikéw zdalnych w skali globalnej, a dwukrotnie w Polsce?’. Zdania przedsiebiorcow

odnosnie zmian zwigzanych z trwajgca pandemig sg podzielone.

% Cybersecurity. Raport o rynku pracy w Polsce [za:] https://biznes.newseria.pl/news/na-rynku-
brakuje,p1514763928; (dostep: 12.01.2022).

% Prognoza zostata wygenerowana w oparciu o analize zjawiska poprzez ekstrapolacje danych na kolejne lata,
do 2023 roku z zachowaniem cyklicznosci analiz.

7 http://www.it-professional.pl/bezpieczenstwo/artykul,9283,cyberbezpieczenstwo-w-dobie-pandemii.html;
(dostep: 12.01.2022).
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Niemal potowa przedsiebiorcow z sektora telekomunikacji oraz ponad 40%
przedsiebiorcow reprezentujacych sektor cyberbezpieczeristwa uwaza, ze pandemia nie
miata znaczacego wpltywu na sytuacje w branzy. Wiekszo$¢ jednak dostrzegta pewne
zmiany?. Sposrod przedsiebiorcow, ktorzy zauwazyli wptyw pandemii COVID-19 na dziatanie
firm, dominowali tacy, dla ktérych byt on negatywny (to zdanie 23% przedsiebiorcéw

z sektora cyberbezpieczenstwa oraz 29% badanych z sektora telekomunikacji). Jednak
wsrdéd respondentéw byli tez tacy, ktérzy mimo pandemii zauwazyli poprawe sytuacji firmy
— taka opinie wyrazito 27% pracodawcow z sektora cyberbezpieczeristwa i 18% badanych

pracodawcéw z sektora telekomunikacji (wykres 1).

Wykres 1. Wptyw pandemii COVID-19 na dziatalnos¢ przedsiebiorstw (ogétem oraz

w podziale na sektory)

Ogétem (n = 800) 3%

Telekomunikacja (n = 685) W:TA 14%
Cyberbezpieczenstwo (n = 115)

B Zdecydowanie pozytywny W Brak wptywu M Zdecydowanie negatywny

M Raczej pozytywny M Raczej negatywny Nie wiem\trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Zréznicowanie wptywu pandemii jest widoczne przy uwzglednieniu rozktadu odpowiedzi
ze wzgledu na wielkos¢ firm reprezentowanych przez badanych respondentéw

(wykres 2). Najwiekszy udziat firm, w ktérych dostrzezono pozytywny wptyw pandemii

na dziatanie przedsiebiorstw zaobserwowano wsrdd matych firm (24% wskazan),

a negatywny — w przypadku srednich i duzych firm (33% wskazan). Branza telekomunikacji
i cyberbezpieczenstwa jest branza, w przypadku ktérej czesciej dostrzegano pozytywny

wptyw pandemii niz w innych branzach badanych w ramach projektu BBKL.

2 Okreslenie pozytywnego badz negatywnego wptywu oparte jest o sumy odpowiedzi ,,zdecydowanie
pozytywny”/, zdecydowanie negatywny” oraz ,raczej pozytywny”/, raczej negatywny”.
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Wykres 2. Wptyw pandemii COVID-19 na dziatalnos¢ przedsiebiorstw (ogétem oraz
w podziale ze wzgledu na wielkos¢ firmy)

Ogdtem (n = 800) WA 14%

Mikrofirmy (n = 534) EFANSEEDA
Mate firmy (n = 215)

Srednie i duze firmy (n = 51)

B Zdecydowanie pozytywny m Brak wptywu M Zdecydowanie negatywny

M Raczej pozytywny M Raczej negatywny Nie wiem\trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Do najistotniejszych problemow przedsiebiorcow prowadzacych swoja dziatalnos$¢

w branzy telekomunikacji i cyberbezpieczenstwa (niezaleznie od sektora) nalezy
zaliczy¢ kwestie zwigzane ze wzrostem kosztow funkcjonowania firm (75% wskazan

w sektorze telekomunikacji i 80% w sektorze cyberbezpieczenstwa) oraz z koniecznoscia
dostosowania procedur firm do wymogoéw bezpieczenstwa i higieny w zwigzku

z zagrozeniem epidemiologicznym (kolejno wg sektorow: 67% i 81%). Biorgc pod uwage

sektor telekomunikacji, trzecig w kolejnosci barierg — wskazywang przez 65% badanych

pracodawcéw — byty braki kadrowe wynikajgce z przebywania pracownikéw na kwarantannie,

natomiast w sektorze cyberbezpieczenstwa — zagrozenie zdrowotne pracownikéw z uwagi

na potencjalng mozliwos¢ zachorowania na COVID-19 (66% odpowiedzi) (tabela 6).

Przecigzenie pracg wsrdd pracownikdw — negatywna zmiana najrzadziej wskazywana
przez pracodawcéw z sektora telekomunikacji — relatywnie czesto byto zauwazane przez
pracodawcéw z sektora cyberbezpieczenstwa (co drugi przedsiebiorca wskazywat na ten
aspekt). Jednoczesnie niewielu (co czwarty pracodawca z tego sektora) deklarowato
narazenie pracownikéw na dtugotrwaty, silny stres.
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Tabela 6. Negatywne zmiany wywofane przez pandemie COVID-19 w firmach z sektorow:

telekomunikacja (N = 685) i cyberbezpieczenstwo (N = 115)

Negatywne zmiany Telekomunikacja | Cyberbezpieczeristwo | Ogétem*
Wzrost kosztéw funkcjonowania firmy 75% 80% 77%
Dostosowanie procedur firmy do wymogoéw 0 0 o
bezpieczenstwa i higieny w zwigzku z COVID-19 67% 81% 4%
Zagrozenie zdrowotne dla pracownikéw (narazenia 0 0 0
na zachorowanie na COVID-19) 62% 66% 64%
Braki kad-rolwe wynikajace z przebywanla 65% 55% 60%
pracownikéw na kwarantannie
!DroblerT]y’z dostawcami/problemy z dostawg sprzetu 47% 63% 55%
i materiatow
Zachwianie ptynnosci finansowej 55% 42% 49%
B.rakl I.<adrowe sp.owodowanfe pr-zez a-bsenqe;, 52% 44% 48%
niezwigzane z opieka nad dzieckiem i kwarantanng
Braki kadrowe spowodowane przez absencje
pracownikow w zwigzku z koniecznoscig opieki nad 48% 42% 45%
dzieckiem
Ograniczenie inwestycji 39% 49% 44%
Przecigzenie pracg wsérdd pracownikéw 36% 52% 44%
jl'rudnlejs.z.y dostep do speCJaI|§t?w 36% 45% 40%
i wykwalifikowanych pracownikéw
Problemy.z dostawcami ustug zewnetrznych 38% 40% 39%
(np. catering, transport)
Narazenie pracownikéw na dtugotrwaty, silny stres 48% 27% 37%
Konieczno$¢ wprowadzenia zmianowego czasu pracy 40% 33% 36%

*Sortowanie po ogdle odpowiedzi.

Zrédto: opracowanie wiasne na podstawie wynikdéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .

Niezaleznie od sektora, najbardziej znaczacymi pozytywnie ocenianym aspektami
wynikajgcymi z sytuacji pandemii byty: wzrost liczby swiadczonych ustug (56% odpowiedzi
w sektorze telekomunikacji i 78% w sektorze cyberbezpieczeristwa) oraz nawigzanie
wspotpracy z nowymi partnerami biznesowymi (kolejno wg sektoréw: 50% i 61%).

Nalezy podkresli¢, ze wielu pracownikéw z branzy telekomunikacji i cyberbezpieczenstwa
ma mozliwos¢ wykonywania swoich obowigzkéw stuzbowych w sposéb zdalny, dlatego tez
powszechne wprowadzenie pracy zdalnej zostato wysoko ocenione przez respondentéw

reprezentujacych oba sektory (kolejno: 54% i 58% wskazan) (tabela 7).
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Pozytywnymi zmianami relatywnie rzadziej wskazywanymi przez przedsiebiorcéw

byty: nabycie umiejetnosci dziatania w sytuacji kryzysowej oraz tatwiejszy dostep

do wykwalifikowanych pracownikéw (kolejno: 32% i 29% w sektorze telekomunikacji

i kolejno: 40% i 39% w sektorze cyberbezpieczenstwa).

Tabela 7. Pozytywne zmiany wywotane przez pandemie COVID-19 w firmach z sektoréw:

telekomunikacja (N = 685) i cyberbezpieczenstwo (N = 115)*

pracownikow

Pozytywne zmiany Telekomunikacja | Cyberbezpieczenstwo | Ogotem*
Wozrost liczby $wiadczonych ustug 56% 78% 67%
Wprowadzenie pracy zdalnej 54% 58% 56%
Pozyskanie nowych partneréw do wspotpracy 50% 61% 56%
Zmniejszenie kosztéw utrzymania firmy 43% 56% 50%
Poszerzenie oferty (wprowadzenie nowych ustug) 42% 51% 47%
Wzrost inwestycji 41% 49% 45%
Wozrost efektywnosci pracownikéw 44% 45% 44%
Uzyskanie przez pracownikdw nowych umiejetnosci 36% 47% 42%
Uruchomienie/intensyfikacja pracy zdalnej* 23% 52% 38%
\l;l/ast;\iiiaec/jri)Lzst;s;ts\A\/;/;nie umiejetnosci dziatania 329 40% 36%
tatwiejszy dostep do wykwalifikowanych 29% 39% 31%

*Sortowanie po ogéle odpowiedzi.

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Ten pozytywny wptyw komunikowali juz w trakcie wywiaddw jako$ciowych oraz paneli

eksperckich respondenci, méwigc o tym, ze dla niektérych firm pandemia stanowita nawet

czynnik zwiekszajacy popyt na oferowane produkty czy ustugi. Dla sektora telekomunikacji

mozna mowi¢ o zwiekszonym zapotrzebowaniu na sprzet elektroniczny (np. mikrofony,

% Odpowiedzi ,uruchomienie pracy zdalnej” oraz ,wprowadzenie pracy zdalnej” nalezy traktowac z duzg
ostroznoscig. W zatozeniu, ,wprowadzenie pracy zdalnej” rozumiane byto jako umozliwienie w firmie takiego

typu pracy, ale jeszcze bez jej rzeczywistego wykonywania czy narzucania. Natomiast odpowiedz ,,uruchomienie
pracy zdalnej” to juz jej rzeczywiste wykonywanie. W toku badania ustalono, ze w niektérych przypadkach

respondenci mieli problem z udzieleniem odpowiedzi zgodnie z zatozeniem.

30 Duza rozbieznos$¢ w przypadku tej kategorii wynika z faktu wykonywania w telekomunikacji pewnych zadan

poza biurem firmy, zatem — w przeciwienstwie do cyberbezpieczenstwa — zwiekszenie udziatu pracy zdalne;j

w tej branzy nie byto tak duze.
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kamery), jak réwniez na ustugi (np. dostep do Internetu lub zwiekszenie aktualnej
przepustowosci tgcza ze wzgledu na zwiekszenie sie liczby uzytkownikéw przypadajacych

na jedno gospodarstwo domowe, zawieranie przez klientéw nowych umdéw zapewniajacych
otrzymanie sprzetu elektronicznego takiego jak smartfony, laptopy). Te ruchy konsumentéw
miaty przetozenie na sektor cyberbezpieczenstwa. Wzmozony ruch sieciowy oraz
przeniesienie niektérych sfer zycia (jak nauka czy praca) do Swiata online to czynniki, ktére
wymusity — ze wzgledu na wzrost liczby incydentéw zwigzanych z cyfrowq przestepczoscig —

intensyfikacje dziatan firm z sektora cyberbezpieczenstwa.
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3. Ocena pracownikow dotyczgca
warunkow pracy w branzy

Zdecydowana wiekszo$¢ pracownikéw zatrudnionych na kluczowych stanowiskach
jest zadowolona®' z wykonywanej pracy. Takiej odpowiedzi udzielito 95% badanych
pracownikow. Jedynie 2% respondentéw zadeklarowato brak zadowolenia ze swojej pracy

(wykres 3).

Wykres 3. Zadowolenie pracownikow zatrudnionych na kluczowych stanowiskach

z wykonywanej pracy (N = 965)

B Bardzo zadowolony/a B Raczej niezadowolony/a
M Bardzo niezadowolony/a

B Raczej zadowolony/a

M Ani niezadowolony/a, ani zadowolony/a

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracownikdw realizowanego w ramach
projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .

Kazdy wyszczegdlniony aspekt zadowolenia z pracy jest wysoko oceniany przez uczestnikdw
badania (wykres 4). Zréznicowanie w odpowiedziach pomiedzy poszczegdlnymi wymiarami
jest niewielkie (maksymalna réznica to 6 p.p.). Badani pracownicy najwyzej oceniali relacje
z przetozonymi (97%), relacje ze wspodtpracownikami, mozliwosé wykazania sie inicjatywg

i samodzielnoscig oraz warunki pracy (po 96%).

31 QOkreslenie zadowolenia badz braku zadowolenia oparte jest na sumach odpowiedzi , bardzo
zadowolony”/, bardzo niezadowolony” oraz ,raczej zadowolony”/,raczej niezadowolony”.
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Wykres 4. Zadowolenie pracownikdéw z wykonywanej pracy w oparciu o wybrane aspekty
(N =965)

Relacje z przetozonymi 61% 36% 2 1 %
Bezpieczeristwo zatrudnienia 58% 37% 5%
Relacje ze wspotpracownikami 56% 40% 4%
Mozliwo$¢ wykazania sie inicjatywa i samodzielnoscig 54% 42% EY 1%
Warunki pracy 54% 42% 3| %
Work life-balance 53% 42% 4°°| %
Mozliwosé rozwoju osobistego i podnoszenia umiejetnosci 53% 43% 4%
Mozliwosci awansu 51% 40% 7% 1nl %
Wynagrodzenie 48% 45% 5%}“' %
B Bardzo zadowolony/a B Raczej niezadowolony/a
B Raczej zadowolony/a W Bardzo niezadowolony/a
M Ani niezadowolony/a, ani zadowolony/a Nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracownikdw realizowanego w ramach
projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Ogodlny poziom zadowolenia pracownikéw zatrudnionych na kluczowych stanowiskach

z wykonywanej pracy jest wynikiem pozytywnej oceny réznych czynnikéw zwigzanych

z og6lnymi warunkami pracy w branzy. Badani pracownicy branzy telekomunikacja

i cyberbezpieczenstwo ocenili bardzo wysoko®? az 13 na 21 poszczegdlnych aspektow pracy
w branzy (tabela 8). Najwyzej oceniono: dobrg atmosfere panujacg w miejscu pracy, wysoki
poziom umiejetnosci wspotpracownikéw (odpowiedzi otrzymaty po 97% wskazan) oraz
dostep do odpowiednich narzedzi/sprzetu do wykonywania pracy (96% wskazan).

Warto podkresli¢, ze problem zwigzany ze zbyt duzg liczbg obowigzkéw zawodowych
zadeklarowato ponad 60% badanych pracownikéw, a blisko 60% rozmoéwcow, ze w ramach
obowigzkdéw stuzbowych, czesto wykonujg oni zadania, ktére sg zbyt trudne albo zbyt proste
w stosunku do posiadanych przez nich umiejetnosci. Niewiele ponad 50% respondentéw
wskazato réwniez, ze czesto brakuje im odpowiedniej wiedzy lub umiejetnosci, ktére

umozliwityby poprawna realizacje zadan zawodowych przypisanych do ich stanowiska.

32 W analizie wzieto pod uwage aspekty, w przypadku ktérych suma odpowiedzi ,,zdecydowanie sie zgadzam”
oraz ,raczej sie zgadzam” wynosita ponad 80%.
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Najrzadziej zgadzano sie ze stwierdzeniami o negatywnym wptywie pracy na zdrowie

pracownikéw (39%) oraz o braku czasu na zycie rodzinne (43%). Mozna zaryzykowac stwierdzenie,

ze wedtug wiekszosci badanych wykonywana praca nie wptywa niekorzystnie na powyzsze sfery.

Tabela 8. Ocena pracownikéw dotyczgca warunkéw pracy w branzy (N = 965)

do moich umiejetnosci

. Zdecydowanie | Raczej sie R'acz?j Zdecydowanie . Nie
Warunki pracy . sie nie L wiem/trudno
sie zgadzam | zgadzam sie nie zgadzam s .
zgadzam powiedzie¢

W moim miejscu pracy panuje 59% 38% 3% 0% 0%
dobra atmosfera
Mam zapewnione odpowiednie
narzedzia/sprzet do wykonywania 57% 39% 3% 1% 0%
mojej pracy
W mojej pracy czuje sie bezpiecznie 57% 36% 5% 2% 0%
Osoby, z ktorymi wspof.praCUJe, 56% 1% 3% 0% 0%
sg dobre w tym, co robig
Vh\il{z?naﬁzrl:ggiszvihzacu swoich 56% 38% 5% 1% 0%
Czujg, ze w pracy wykorzystujg 56% 38% 4% 1% 1%
swojq wiedze i umiejetnosci
W pracy robie to, co lubie 55% 33% 8% 1% 0%
(r::fé;: praca, ktérg wykonuje, 55% 33% 9% 3% 0%
w ra.Z|e.potr'zet.)y.mam mozliwos¢ 52% 43% 4% 1% 0%
zrobienia krétkiej przerwy w pracy
Eé;‘jt‘cﬁrfz‘;ycffg'e vcze sig 47% 47% 5% 1% 0%
nl\:lgjgeeg(s)acrlw:”:e::/a(ic;wac 0 organizacji 45% 6% 8% 1% 0%
Kazdegq dnia w mojej pras:y 1% 42% 15% 9% 0%
wykonuje podobne zadania
Moja praca wymaga ciagfego 38% 51% 9% 2% 0%
doksztatcania sie
Czesto musze wykonywac zadania,
ktére sa zbyt trudne w stosunku 31% 27% 23% 19% 0%
do moich umiejetnosci
V'\C'jg rf:c}'}edr‘]‘azoc;:;'a”’ by dobrze 31% 31% 28% 9% 0%
Czesto musze wykonywac zadania,
ktére sg zbyt proste w stosunku 27% 31% 23% 18% 1%
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Raczej Nie

Zdecydowanie | Raczej sie Zdecydowanie

ST sie zgadzam | zgadzam A e sie nie zgadzam AR
¢ 28 & zgadzam ¢ & powiedzie¢
Czasem zauwazam, ze brakuje
mi wiedzy lub umiejetnosci, 259% 6% 30% 18% 1%

by dobrze wykona¢ zadania, ktore
mam zrealizowac w pracy

Czesto czuje sie zbyt
zmeczony/a po pracy, zeby zajac sie 25% 22% 28% 24% 1%
pracami domowymi

Wskutek nadmiaru pracy nie mam
zbyt wiele czasu na rozrywke 22% 24% 28% 26% 0%
i kontakty ze znajomymi

Moja praca uniemozliwia
mi poswiecanie rodzinie tyle czasu, 21% 22% 31% 26% 0%
ile bym chciat(a)

Czuje, ze praca ma negatywny

. - 20% 19% 30% 31% 0%
wplyw na moje zdrowie

Zrédto: opracowanie wiasne na podstawie wynikdéw badania iloéciowego pracownikéw realizowanego w ramach
projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .

Analiza na poziomie sektorow pokazata, ze pracownicy zatrudnieni na kluczowych
stanowiskach w sektorze cyberbezpieczenstwa majg mniejszg mozliwos¢ podejmowania
decyzji o organizacji swojego dnia pracy w poréwnaniu do badanych pracujgcych w sektorze

telekomunikacji (81% vs. 93% wskazan odpowiedzi co najmniej ,raczej sie zgadzam”).

Wskazana wyzej ocena zjawiska zwigzanego z otrzymywaniem zbyt duzej liczby zadan
jest zréznicowana w podziale ze wzgledu na wielkos¢ firmy, w ktorej pracujg badani.

Z danych wynika, ze wraz ze wzrostem wielkosci firmy, pracownicy czesciej wskazujg

na wystepowanie problemu zwigzanego z nadmiarem obowigzkéw (wykres 5). Odsetek
dostrzegajgcych ten problem rosnie od 57% w przypadku mikrofirm do 72% w przypadku

Srednich i duzych przedsiebiorstw.
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Wykres 5. Ocena pracownikdéw dotyczgca przecigzenia zadaniami, ktére wptywa
na mozliwos¢ wykonania ich odpowiednio dobrze w okreslonym czasie (ogétem i w podziale
ze wzgledu na wielkos¢ firmy)
Ogdtem, n =965
Mikrofirmy, n = 527
Mate firmy, n = 330

Srednie i duze firmy, n = 108

B Zdecydowanie sie zgadzam B Raczej sie zgadzam

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracownikdw realizowanego w ramach
projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .

Niemal wszyscy respondenci przyznajg, ze przetozeni odnoszg sie do nich z szacunkiem
(wykres 6). Dodatkowo, réwniez niemal wszyscy pracownicy sg angazowani w podejmowanie
decyzji, ktére maja wptyw na ich prace. Zdecydowana wiekszos¢ pracownikéw (97%)

deklaruje takze, ze ich praca jest sprawiedliwie oceniana.

Wykres 6. Ocena wybranych aspektéw dotyczacych relacji pracownikéw z przetozonymi
(N =965)

Mdj przetozony angazuje mnie w podejmowanie decyzji,
ktére majg wptyw na mojg prace

Moja praca jest sprawiedliwie oceniana
MJj przetozony jest bardzo kompetentny
Mdj bezposredni przetozony odnosi sie do mnie z szacunkiem

M0j przetozony, kiedy tylko moze, unika podejmowania decyzji

B Zdecydowanie sie zgadzam B Zdecydowanie sie nie zgadzam
M Raczej sie zgadzam Nie wiem/trudno powiedzie¢

I Raczej sie nie zgadzam

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracownikdw realizowanego w ramach
projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .
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4. Gtowne procesy biznesowe
w branzy i zatrudnienie os6b
na kluczowych stanowiskach

Na podstawie badan jakosciowych (wywiadéw indywidualnych i paneli eksperckich)
zidentyfikowane zostaty gtéwne procesy biznesowe w branzy telekomunikacji
i cyberbezpieczenstwa. Jako proces biznesowy rozumie¢ nalezy zestaw powigzanych ze sobg

zadan, ktére prowadza do osiggniecia zaplanowanego efektu.

4.1. Sektor telekomunikac;ji

Wymienione ponizej gtéwne procesy biznesowe odnoszg sie do wszystkich podobszaréw
telekomunikacji, tj. specjalizacji przewodowej, bezprzewodowej i satelitarnej. W kazdym

z tych podobszaréw wystepujg tozsame procesy zwigzane z samym projektowaniem
infrastruktury fizycznej, ktérg nastepnie nalezy obstuzyé¢, wykorzystujgc odpowiednio
przygotowane do tego celu programy i systemy. W kazdej podkategorii wystepuje rowniez
proces koordynacji i utrzymania, dzieki ktéremu zapewniana jest ciggtos¢ dziatania systemow

czy sieci.

4.1.1. Proces tworzenia oprogramowania, systemow,
programow i aplikacji

Proces ten dotyczy tworzenia oprogramowania i systeméw umozliwiajgcych obstuge
pasywnej infrastruktury oraz urzadzen elektronicznych takich jak telefony, modemy,
dekodery itp. Kazde wymienione urzadzenie, czy tez konkretny element infrastruktury
telekomunikacyjnej do prawidtowej obstugi potrzebuje specjalnego systemu (software),
dzieki ktéremu mozliwe staje sie sterowanie i uzytkowanie urzadzenia. Wytwarzane
oprogramowanie mozna podzieli¢ na takie, ktére bedzie obstugiwane przez specjalistow

(np. osoby odpowiedzialne za sterowanie systemem integracji infrastruktury
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telekomunikacyjnej takiej jak anteny, stacje bazowe) oraz takie, ktére bedzie przeznaczone
dla uzytkownikéw prywatnych (np. programy do konfiguracji sprzetu elektronicznego,
aplikacje mobilne, interfejsy urzadzen).

Zadania zawodowe, ktdre sg realizowane w tym procesie, to: (a) tworzenie spéjnej i logicznej
architektury informacyjnej w systemach/programach, (b) ustalanie najlepszej mozliwej drogi
(wykorzystywanych narzedzi, technologii, sposobéw osiggniecia ustalonych w projekcie
zatozen) dopasowanej do konkretnego zadania w celu osiggniecia zatozonych efektdw,

(c) programowanie (pisanie kodu) systemow, programow i aplikacji najczesciej zwigzanych

z obstugg konkretnych sprzetow elektronicznych, (d) przeprowadzanie testéw manualnych

i automatycznych, (e) wyszukiwanie btedéw w dziataniu systemu, programu, ustugi oraz

(f) poprawa projektowanych systemow i ustug pod wzgledem ich uzytecznosci.

Kluczowe stanowiska odpowiedzialne za realizacje zadan w tym procesie biznesowym to:

architekt systeméw, developer (programista) oraz quality assurance (tester).

4.1.2. Proces projektowania infrastruktury
telekomunikacyjnej oraz urzadzen

Proces ten polega na tworzeniu projektéw pasywnej infrastruktury, np. stacji bazowych,
anten, przekaznikéw, ale takze wszelkiego rodzaju urzadzen elektronicznych jak telefony,
modemy. Wewnatrz projektu powinny znaleZ¢ sie informacje dotyczgce ilosci oraz rodzaju
potrzebnych do wykonania produktu materiatéw. W infrastrukturze pasywnej kluczowe jest
réwniez uwzglednienie jakie narzedzia, maszyny oraz jak liczna kadra i o jakich specyficznych
umiejetnosciach bedzie potrzebna do realizacji prac montazowych. Jednym z efektéw
procesu projektowego jest stworzenie szczegdétowej dokumentacji technicznej opisujacej
kazdy aspekt projektu.

Zadania zawodowe, ktdre sg realizowane w tym procesie, to: (a) projektowanie
sieci przewodowych i bezprzewodowych, (b) tworzenie dokumentacji, (c) praca przy

modernizowaniu infrastruktury telekomunikacyjnej oraz (d) konfiguracja urzadzen.

Kluczowe stanowisko odpowiedzialne za realizacje zadan w tym procesie biznesowym

to inzynier (kazdej specjalizacji).
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4.1.3. Proces koordynacji ustug i utrzymania infrastruktury
telekomunikacyjnej

W tym procesie wyrdznia sie dziatania zwigzane z naprawg, modernizacjg oraz zapewnieniem
nieprzerwanego dziatania stacji bazowych, anten i innych urzadzen (a takze programoéw oraz
ustug wykupionych przez klientéw) umozliwiajgcych dostep do sieci telefonicznej, Internetu,

sygnatu telewizyjnego itd.

Infrastruktura telekomunikacyjna opiera sie na poprawnym dziataniu anten, przekaznikéw
i innych urzadzen, ktore zapewniajg tzw. ciggtosé emisji. Wraz z uptywem czasu i rozwojem
nowych technologii, ktére charakteryzujg sie szybszym dziataniem, lepszg jakoscig sygnatu
oraz zwiekszong przepustowoscia, pojawia sie potrzeba modernizowania aktualnej
infrastruktury badz budowanie nowej, np. przy wykorzystaniu technologii 5G. Waznym
zadaniem wewnatrz procesu jest takze zapewnienie kompatybilnosci starych elementéw
infrastruktury z nowymi.

Zadania zawodowe, ktére sg realizowane w tym procesie, to: (a) dbanie o wyniki projektu
(operacyjne, finansowe), (b) wdrazanie odpowiedniego sposobu realizacji do konkretnych
projektow (z uwzglednieniem zasobdéw ludzkich, technologicznych), (c) tworzenie
kosztorysow projektéw we wspodtpracy z dziatami pozyskania klienta, (d) utrzymywanie
kontaktu z interesariuszami ze strony zamawiajgcego oraz (e) pomoc w przeprowadzaniu

procesow rekrutacyjnych.

Kluczowe stanowisko odpowiedzialne za realizacje zadan w tym procesie biznesowym

to project manager (kierownik projektu).

4.2. Sektor cyberbezpieczenstwa

Gtéwne procesy biznesowe w sektorze cyberbezpieczeristwa nie sg linearne. To znaczy,
ze wystepowanie konkretnego procesu nie jest wymuszone wystepowaniem innego,
poprzedzajgcego go procesu. Wymienione ponizej procesy sg realizowane w konkretnych
przedsiebiorstwach zgodnie z aktualnym zapotrzebowaniem badz pojawieniem sie

niespodziewanego incydentu (jak np. atak hakerski, wykrycie podatnosci).
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Etap badan jakosciowych potwierdzit, ze dziatania zwigzane z zapewnieniem bezpieczenstwa
mozna podzieli¢ na fizyczne i cyfrowe, a takze na ofensywne i defensywne. Bezpieczenstwo
fizyczne dotyczy dostepu do urzadzen, budynkéw, dokumentéw oraz innych rzeczy, ktére
majg charakter niecyfrowy, podczas gdy bezpieczenstwo cyfrowe dotyczy tworzenia
cyfrowych zabezpieczen systemoéw, programow, aplikacji. Dziatania ofensywne dotyczg prob
przeprowadzania pozorowanych atakdéw na aktywa cyfrowe i niecyfrowe, w celu sprawdzenia
podatnosci i niedoktadnosci w zaprojektowanych zabezpieczeniach, natomiast dziatania
defensywne dotyczg zadan zwigzanych z zaprojektowaniem, modernizacjg zabezpieczen oraz

utrzymaniem systemoéw. Prezentowany opis proceséw uwzglednia te podziaty.

4.2.1. Proces prowadzenia audytow bezpieczenstwa

W ramach tego procesu wyrdznia sie dziatania zwigzane z oceng infrastruktury, systeméw
czy tez aplikacji pod wzgledem spetnienia konkretnych zatozen oraz norm bezpieczeristwa.
Weryfikowanie zatozen i norm moze dotyczy¢ zarowno kwestii bezpieczenstwa cyfrowego,
jak i bezpieczenstwa fizycznego. W Polsce najczesciej wykonywane sg audyty na potrzeby
wewnetrzne, ktére sg zwigzane z weryfikacjg wczesniej ustalonych zatozen danego systemu,
programu lub aplikacji, a takze audyty weryfikacyjne, sprawdzajace spetnienie konkretnych
norm i skutkujgce uzyskaniem konkretnego certyfikatu np. 1ISO 9001, ISO/IEC 20000-1.

Zadania zawodowe, ktére sg realizowane w tym procesie, to: (a) prowadzenie audytow
w oparciu o standardy i normy bezpieczenstwa, (b) przeprowadzanie oceny zgodnosci
firmy/systemu/produktu/ustugi z konkretnymi standardami i normami bezpieczenstwa,
(c) sporzadzanie dokumentacji poaudytowej, (d) formutowanie rekomendacji dotyczacych
poprawy bezpieczenstwa oraz (e) pozorowanie faktycznych atakéw cyfrowych, majacych
na celu kradziez informacji, sprawdzanie podatnosci systemdw, testowanie dostepu

do programoéw, ustug, danych.

Kluczowe stanowiska odpowiedzialne za realizacje zadan w tym procesie biznesowym to:

audytor bezpieczeristwa oraz penetration tester (tester penetracyjny).

36
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4.2.2. Proces ochrony aktywow/identyfikacji
zagrozen/analizy

Ztozono$¢ nazwy procesu wynika z réznorodnosci stosowanej nomenklatury

w poszczegdlnych firmach, jednak najwazniejszymi zadaniami wewnatrz tego procesu
(znajdujgcymi odbicie w réznych sposobach nazewnictwa) sg: potrzeba identyfikacji
wszelkich doébr, ktére znajduja sie w firmie (urzadzenia, dokumenty, aktywa cyfrowe itp.)
oraz przemyslenie, czy konkretne zasoby sg chronione w sposéb wystarczajgcy. Koicowym
etapem jest opracowanie ewentualnych rekomendac;ji co do wprowadzenia usprawnien

w stosowanych zabezpieczeniach. Zidentyfikowane zasoby mogg mie¢ charakter zaréwno
fizyczny, jak i cyfrowy, a sam proces zapewnienia ich ochrony nalezy do dziatan typowo
defensywnych.

Zadania zawodowe, ktére sg realizowane w tym procesie, to: (a) zarzadzanie
bezpieczenstwem aktywoéw firmowych, (b) tworzenie strategii bezpieczenstwa fizycznego,
bezpieczenstwa informacji i bezpieczenstwa produktéow cyfrowych (systemdw, programow
ustug), (c) przyporzadkowywanie i rozdzielanie zadan dla dziatéw czy konkretnych zespotéw,
(d) ciggta wspodtpraca z zespotem w celu weryfikacji biezgcych probleméw oraz (e) wspieranie

realizacji celéw biznesowych przedsiebiorstwa.

Kluczowe stanowisko odpowiedzialne za realizacje zadan w tym procesie biznesowym

to dyrektor ds. bezpieczeristwa informacji (CISO; Chief Information Security Officer).

4.2.3. Proces prewencji w celu zapewnienia bezpieczenstwa
oraz obstuga incydentéw

Proces prewencji dzieli sie na dwie czesci. Po pierwsze, wazne jest monitorowanie
systemow i sieci w celu wykrywania potencjalnych zagrozen. Coraz czesciej spotykane

jest wystepowanie w przedsiebiorstwach specjalnych zespotéw SOC (Security Operations
Center), ktére zajmujg sie tymi czynnosciami. Oczywiscie rozpoznanie potencjalnych
zagrozen wymaga wiedzy dziedzinowej. Drugg czescig tego procesu jest obstuga incydentow,
w ktorej sktad wchodzg czynnosci zwigzane z zablokowaniem danego incydentu (jezeli taki
wystgpi), przywrdoceniem tadu oraz ewentualnymi dziataniami majgcymi na celu naprawe

i wyciggniecie wnioskdw na przysztosc.
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Zadania zawodowe, ktdre sg realizowane w tym procesie, to: (a) tworzenie architektury
systemow bezpieczenstwa, (b) zarzgdzanie systemami bezpieczenstwa, (c) tworzenie
zabezpieczen dla systeméw, programoéw, ustug, (d) monitorowanie systemdéw w celu
wyszukiwania potencjalnych incydentéw, (e) koordynacja zespotu SOC, w tym monitorowanie
w trybie ciggtym poziomu cyberbezpieczenstwa, (f) obstugiwanie incydentéw cyberatakow,
(g) uruchamianie proceséw odtwarzania awaryjnego (lub innych zapewniajgcych ciggtos¢
dziatania systemu), (h) tworzenie dokumentacji z incydentéw, (i) wdrazanie, rozwijanie

i udoskonalanie standardéw cyberbezpieczenstwa.

Kluczowe stanowiska odpowiedzialne za realizacje zadan w tym procesie biznesowym to:
architekt ds. bezpieczenstwa, koordynator SOC (Security Operations Center) oraz ekspert

ds. bezpieczenstwa systemow/sieci/aplikacji.

4.3. Proces uniwersalny dla obu sektorow

Proces biznesowy, ktory jest uniwersalny dla wielu branz, w tym réwniez dla branzy
telekomunikacji i cyberbezpieczenstwa, to proces zwigzany ze sprzedazg oraz pozyskaniem
klientow/kontraktow.

4.3.1 Proces sprzedazy/pozyskania klienta

W ramach tego procesu realizowane sg zadania polegajgce na prowadzeniu rozmoéw

z kontrahentami, prowadzeniu negocjacji oraz podpisywaniu uméw na prowadzenie ustug
z branzy telekomunikacji i cyberbezpieczeristwa. Celem procesu jest przede wszystkim
znalezienie interesariuszy, ktérzy bedg zainteresowani produktami niezaleznie od tego, czy
firma zajmuje sie projektowaniem systemow, instalacjami infrastruktury pasywnej, czy tez

zapewnia bezpieczenstwo cyfrowe poprzez outsourcing zespotu SOC.

Zgodnie z wypowiedziami ekspertdw, proces ten jest potrzebny w kazdej organizacji z branzy,
poniewaz co prawda bez niego mozliwe jest tworzenie rozwigzan i urzadzen, ale nie bedzie
mozliwosci ich sprzedazy, przez co dziatania projektowe stang sie niepotrzebne. Wewnatrz

procesu sprzedazy wyréznia sie takze tworzenie strategii marketingowych.
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Zadania zawodowe, ktére sg realizowane w tym procesie, to: (a) pozyskiwanie nowych
kontraktéw i projektéw dla firmy, (b) zarzadzanie projektami, (c) analizowanie wymagan

projektow, (d) prowadzenie negocjacji i rozméw z kontrahentami, (e) tworzenie kosztorysow
oraz (f) ocena ofert konkurencji.

Kluczowe stanowisko odpowiedzialne za realizacje zadan w tym procesie biznesowym
to dyrektor handlowy/sprzedazy.
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5. Zapotrzebowanie na pracownikow

w branzy telekomunikac;ji
i cyberbezpieczenstwa

W niemal co piatej firmie z branzy poszukiwano nowych pracownikéw w ciggu 12 miesiecy
poprzedzajacych badanie3. W sektorze cyberbezpieczenstwa odsetek ten wyniést 25%
i byt wyzszy o 7 p.p. w poréwnaniu z sektorem telekomunikacji (wykres 7).

Odsetek ten jest relatywnie wysoki w poréwnaniu do innych branz objetych badaniami
BBKL. Nadal jednak przedsiebiorcy sg znacznie bardziej zachowawczy w swoich opiniach
niz eksperci branzowi, ktorzy wyrazali zdanie, ze zapotrzebowanie na nowych pracownikéw

w firmach z branzy telekomunikacji i cyberbezpieczenstwa nieustannie rosnie.

Wykres 7. Poszukiwanie nowych pracownikdédw w ciggu 12 miesiecy poprzedzajgcych badanie

przez pracodawcéw (ogétem i w podziale na sektory)

Ogdtem, n = 800
Telekomunikacja, n = 685

Cyberbezpieczenstwo, n =115

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Zapotrzebowanie na nowych pracownikéw rézni sie w zaleznosci od wielkosci
przedsiebiorstwa, ktére reprezentowat pracodawca (wykres 8). W przypadku mikro i matych
firm odsetek przedsiebiorcéw, ktérzy poszukiwali nowych pracownikéw, wahat sie miedzy
17% a 19%, natomiast w przypadku srednich i duzych firm osiggnat wartos¢ 33%.

33 Badanie przeprowadzono w pazdzierniku 2021 r.
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Wykres 8. Poszukiwanie nowych pracownikéw w ciggu 12 miesiecy poprzedzajgcych badanie

przez pracodawcéow (ogétem i w podziale ze wzgledu na wielkos¢ firmy)

Ogotem (n = 800)
Mikrofirmy (n = 534)
Mate firmy (n = 215)

Srednie i duze firmy (n = 51)

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I.

Bardziej szczegbétowa analiza pokazuje, ze w sektorze telekomunikacji pracodawcy najczesciej
(48%) poszukiwali pracownikéw na stanowisko inzyniera (kazdej specjalizacji) (wykres 9).
Duza liczba wskazan swiadczy tez o zapotrzebowaniu na stanowisko programisty (32% wskazan).

Najrzadziej poszukiwanymi specjalistami w obrebie tego sektora sg testerzy (12% wskazan).

Wykres 9. Zapotrzebowanie na nowych pracownikéw z sektora telekomunikacji — deklaracje

pracodawcéw (N = 685)
Inzynier (kazdej specjalizacji)
Developer (programista)
Architekt Systemoéw
Project Manager (kierownik projektu)

Quality Assurance (tester)

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Z kolei w sektorze cyberbezpieczenstwa pracodawcy najczesciej poszukuja pracownikow
na stanowisko audytora bezpieczeristwa (49% odpowiedzi) (wykres 10). Duze

zapotrzebowanie jest takze na ekspertow ds. bezpieczenstwa systemdw/sieci/aplikacji
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(38%). Rzadziej pracodawcy poszukiwali pracownikdw na stanowisko testera penetracyjnego
(5% wskazan). Zaden z badanych pracodawcéw w omawianym sektorze nie poszukiwat
specjalistdw na stanowisko dyrektora ds. bezpieczenstwa informacji (Chief Information
Security Officer; CISO). Warto jednak dodaé, ze jest to stanowisko rangi zarzadczej i zazwyczaj

w firmach obejmuje je jedna osoba, najczesciej bedaca juz w strukturze firmy.

Wykres 10. Zapotrzebowanie na nowych pracownikéw z sektora cyberbezpieczenstwa —

deklaracje pracodawcéw (N = 115)

Audytor bezpieczeristwa

Ekspert ds. bezpieczeristwa systemow/sieci/aplikacji
Architekt ds. bezpieczerstwa

Koordynator SOC (Security Operation Center)
Penetration Tester (tester penetracyjny)

CISO (dyrektor ds. bezpieczenistwa informacji)

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Odsetek pracodawcow poszukujgcych pracownika na uniwersalne w analizowanej branzy
stanowisko dyrektora handlowego jest niewielki. Jedynie 9% badanych zadeklarowato
potrzebe zatrudnienia tego typu specjalisty. Prawie potowa (47%) pracodawcéw z branzy
telekomunikacji i cyberbezpieczeristwa miata problem ze znalezieniem odpowiednich
pracownikéw w ciggu 12 miesiecy poprzedzajacych badanie (wykres 11).
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Wykres 11. Problemy pracodawcéw ze znalezieniem odpowiednich pracownikéw (ogétem

i w podziale na sektory)
Ogotem, n = 147
Telekomunikacja, n =119

Cyberbezpieczenistwo, n = 28

B Tak M Nie Nie wiem

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I.

Dla 3 na 5 pracodawcéw z sektora telekomunikacji gtéwnym powodem wystgpienia
problemu ze znalezieniem odpowiedniej osoby do pracy byta kwestia braku odpowiednich
kompetencji kandydatéow (wykres 12). Rzadziej pojawiajgcymi sie problemami byty: mate
zainteresowanie ofertg pracy (wskazywane przez niemal 50% pracodawcow), ciezkie warunki
pracy oraz zbyt niskie — dla potencjalnych pracownikéw — zarobki. Najrzadziej (jedynie 7%

odpowiedzi) wskazano problem zwigzany z brakiem jasnych Sciezek awansu i kariery.

Wykres 12. Powody wystgpienia problemoéw ze znalezieniem odpowiednich pracownikéw —

sektor telekomunikacji (N = 55)

Kandydaci, ktérzy sie zgtosili, nie spetniali oczekiwan
Mate zainteresowanie ofertg pracy
Ciezkie warunki pracy

Niskie zarobki dla potencjalnych pracownikéw

Kandydatom, ktérzy spetniali oczekiwania,
nie odpowiadaty warunki zatrudnienia

Niski prestiz zawodu 20% 80%
Pandemia COVID-19 12% 88%
Brak jasnych $ciezek awansu i kariery WA 93%

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilo$ciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I.
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W sektorze cyberbezpieczenstwa najczesciej wskazywanym problemem z zatrudnieniem
nowych oséb byto mate zainteresowanie ofertg pracy wsréd potencjalnych kandydatow.
Dodatkowo, przedsiebiorcy zwracali uwage na trudnosé zwigzang z brakiem odpowiednich
kompetencji posiadanych przez kandydatéw. Innymi, rzadziej wskazywanymi problemami
byty: nieodpowiednie warunki zatrudnienia w opinii potencjalnych pracownikéw oraz ciezkie
warunki pracy. Warto nadmienié, ze pandemia COVID-19 oraz brak jasnych $ciezek awansu

i kariery nie zostaty zakwalifikowane jako powdd wystgpienia problemoéw ze znalezieniem

odpowiednich pracownikow przez zadnego uczestnika badania®*.

W opinii pracodawcéw, stanowiskami w sektorze telekomunikacji budzgcymi najwieksze
zainteresowanie wsrod potencjalnych kandydatéw sg: inzynier — niezaleznie od specjalizacji
(18% wskazan) oraz tester (14% wskazan). Najpopularniejszymi stanowiskami, ktore budzg
zainteresowanie potencjalnych kandydatow w sektorze cyberbezpieczeristwa, sg CISO
(Chief Information Security Officer) oraz Penetration Tester (po 17% wskazan). Brakuje
natomiast chetnych osob do pracy na stanowiskach: audytor bezpieczenstwa, koordynator
SOC (Security Operation Center) oraz ekspert ds. bezpieczeristwa systemow/sieci/aplikacji.

Stanowiska te nie zostaty wskazane przez zadnego uczestnika badania (tabela 9).

Tabela 9. Kluczowe stanowiska w branzy telekomunikacja i cyberbezpieczenstwo, na ktére

aplikuje najwiecej chetnych do pracy
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Sektor* T T T T T C C C C C C U
N = 55 55 55 55 55 9 9 9 9 9 9 64
Tak 18% | 14% | 12% | 9% | 9% 17% 17% | 7% 0% 0% 0% 12%
Nie 82% | 86% | 88% | 91% | 91% 83% 83% | 93% | 100% | 100% 100% 88%

* Sektor: T — Telekomunikacja, C — Cyberbezpieczenstwo, U — stanowisko uniwersalne.

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

34 Ze wzgledu na niska liczebno$é grupy pracodawcéw ustosunkowujacych sie do pytania o problemy zwigzane
z zatrudnianiem nowych oséb podane odpowiedzi nalezy traktowac jako poglgdowe.
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W opinii 90% przedsiebiorcow reprezentujacych sektor telekomunikacji oraz niemal 85%
sektor cyberbezpieczenstwa, liczba pracownikéw zatrudnianych w przedsiebiorstwach w ciggu
12 miesiecy nastepujacych po badaniu pozostanie na tym samym poziomie (wykres 13).

Wykres 13. Prognozowane zmiany w zatrudnieniu pracownikéw w ciggu 12 miesiecy

nastepujgcych po badaniu (ogétem i w podziale na sektory)

Ogédtem, n = 800 T4
Telekomunikacja, n = 685 /3
Cyberbezpieczenistwo, n = 115

B Zdecydowanie pozytywny M Brak wptywu B Zdecydowanie negatywny Nie wiem\trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Bardziej optymistyczne prognozy dotyczg zatrudnienia w perspektywie najblizszych 3 lat. Okoto
35% przedsiebiorcow z sektora cyberbezpieczeristwa przewiduje wzrost zatrudnienia w branzy
(to o niemal 25 p.p. wiecej w stosunku do sektora telekomunikacji) (wykres 14). W sektorze
telekomunikacji zdecydowanie dominuje poglad, ze liczba zatrudnionych pracownikéw w firmie
pozostanie na tym samym poziomie (zdanie 4 na 5 przedstawicieli sektora). Pracodawcy z obu
sektoréw nie przewidujg zmniejszenia liczby zatrudnionych pracownikéw (1% odpowiedzi

w sektorze telekomunikacji oraz 3% w sektorze cyberbezpieczenstwa).

Wykres 14. Prognozowane w ciggu najblizszych 3 lat zmiany w zatrudnieniu pracownikéw

(ogoétem i w podziale na sektory)
Ogotem, n = 800
Telekomunikacja, n = 685

Cyberbezpieczenstwo, n = 115

B Zwigkszy sie M Pozostanie na tym samym poziomie B Zmniejszy sie Nie wiem\trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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Zarowno w sektorze telekomunikacji, jak i cyberbezpieczenstwa nie przewiduje sie

raczej wiekszych zmian w zapotrzebowaniu na pracownikow, jednakze zréznicowanie

w prognozach pojawia sie przy podziale na wyrdznione kluczowe stanowiska (tabela

10). Najwyiszy prognozowany wzrost zatrudnienia dotyczy stanowiska programisty —
44% przedsiebiorcow spodziewa sie wzrostu zapotrzebowania w ciggu najblizszych 3 lat
(+37 p.p. w poréwnaniu do perspektywy 12 miesiecy). Istotny wzrost zapotrzebowania

w dtuzszej perspektywie czasowej wida¢ rowniez w przypadku eksperta ds. bezpieczenstwa

systemowy/sieci/aplikacji (13% wskazuje na wzrost zapotrzebowania w ciggu 12 miesiecy

od badania, a 31% w ciggu 3 lat).

Tabela 10. Zmiany w zatrudnieniu pracownikdw w branzy telekomunikacja

i cyberbezpieczenstwo — perspektywa 12 miesiecy i 3 lat

. Perspektywa Zatrudnienie Zatrudnler‘ue Zatrudnienie | . Nie

Nazwa stanowiska (Sektor*) czasowa waroénie r;ozosta.nle e W|em./t;u.c|n’o

ez zmian powiedzieé

Developer (programista) (T) Kolejne 12 miesiecy 7% 88% 2% 3%
Kolejne 3 lata 44% 52% 1% 3%
Inzynier (kazdej Kolejne 12 miesiecy 12% 84% 1% 3%
specjalizacji) (T) Kolejne 3 lata 11% 79% 4% 6%
Project Manager (kierownik | Kolejne 12 miesigcy 8% 87% 2% 4%
projektu) (T) Kolejne 3 lata 9% 88% 2% 2%
Quality Assurance Kolejne 12 miesiecy 7% 88% 1% 1%
(tester) (T) Kolejne 3 lata 4% 91% 4% 1%
Architekt systeméw (T) Kolejne 12 miesiecy 4% 94% 0% 2%
Kolejne 3 lata 9% 87% 1% 2%
Ekspert ds. bezpieczeristwa | Kolejne 12 miesigcy 13% 82% 2% 3%
systemow/sieci/aplikacji (C) | Kolejne 3 lata 31% 54% 1% 14%
. , Kolejne 12 miesiecy 14% 67% 2% 17%
Audytor bezpieczenstwa (C) 1) 3t 19% 79% 2% 0%
Architekt ds. Kolejne 12 miesiecy 10% 89% 1% 0%
bezpieczenstwa (C) Kolejne 3 lata 16% 76% 5% 3%
Penetration Tester (C) Kolejne 12 miesiecy 16% 82% 2% 0%
Kolejne 3 lata 14% 80% 6% 0%
CISO (Chief Information Kolejne 12 miesiecy 12% 75% 3% 10%
Security Officer) (C) Kolejne 3 lata 8% 87% 0% 5%
Koordynator SOC (Security Kolejne 12 miesiecy 4% 96% 0% 0%
Operation Center) (C) Kolejne 3 lata 11% 80% 5% 4%
Dyrektor Kolejne 12 miesiecy 2% 96% 0% 2%
handlowy/sprzedazy (U) Kolejne 3 lata 6% 89% 1% 4%

*Sektor: T — Telekomunikacja, C — Cyberbezpieczenstwo, U — stanowisko uniwersalne.

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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Warto zauwazy¢, ze choc przy kilku stanowiskach pojawia sie dosy¢ wysoki odsetek
odpowiedzi ,nie wiem/trudno powiedzie¢”, to z uwagi na relatywnie niewielkg liczebnos¢
respondentéw w przypadku tych kluczowych stanowisk jest to raczej informacja jakosciowa.
Badani nie potrafig jednoznacznie okresli¢ potencjalnej zmiany lub jej braku w zatrudnieniu
0s0b na stanowisko eksperta ds. bezpieczenstwa systemow/sieci/aplikacji w perspektywie
3 lat (14% wszystkich wskazan) oraz audytora bezpieczenstwa w perspektywie 12 miesiecy
(17% wszystkich wskazan). W badaniu delfickim eksperci wskazywali, ze zapotrzebowanie
na wszystkich specjalistéw rosnie i bedzie rosto w przysztosci. W przypadku eksperta ds.
bezpieczenstwa systemdw/sieci/aplikacji w perspektywie 3 lat uczestnicy badania delfickiego
przyznali srednio 8,38 punktow (w pierwszym etapie badania) oraz srednio 8,49 punktow
(w drugim etapie badania) na 10 mozliwych®, a w przypadku audytora bezpieczeristwa byto

to odpowiednio $rednio 7,55 oraz 7,7 punktow.

Przedsiebiorcy, w zdecydowanej wiekszosci, nie prognozujg, aby w przysztosci powstaty
lub tez zostaty zaadaptowane z innych branz, nowe zawody. Jedynymi, w dodatku
jednostkowymi, wskazaniami sg zawdd influencera oraz, blizej niesprecyzowane w nazwie,

stanowisko zwigzane z bezpieczenstwem przetwarzania danych.

Pracodawcy wymagajg od potencjalnych kandydatéw do pracy doswiadczania. W przypadku
kluczowych stanowisk w sektorze telekomunikacji, najczesciej wymagane jest doswiadczenie
na stanowisku kierownika projektu (77% wskazan). Najnizszy odsetek wskazan odnotowano
w przypadku stanowiska testera (55%). W sektorze cyberbezpieczenstwa, najczesciej
doswiadczenie zawodowe jest wymagane na stanowiskach: audytora bezpieczenstwa oraz
koordynatora SOC (po 65%). Sposrdd analizowanych kluczowych stanowisk, najrzadziej

wymaga sie go na stanowisku testera penetracyjnego (53% wskazan) (wykres 15).

3% W badaniu stosowana jest 10-stopniowa skala (od 0 do 10), na ktérej 0 oznaczato brak zgody, ze dane
zjawisko wystgpi, natomiast 10 petng zgode na wystgpienie zjawiska.
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Wykres 15. Wymagania dotyczgce doswiadczenia zawodowego w odniesieniu do kluczowych

stanowisk* — sektor telekomunikacji (N = 685) oraz cyberbezpieczeristwa (N = 115)

Project Manager (kierownik projektu) 77%
Architekt systeméw

Developer (programista)

Inzynier (kazdej specjalizacji)

Quality Assurance (tester)

Audytor bezpieczeristwa

Koordynator SOC (Security Operation Center)
Ekspert ds. bezpieczeristwa systemdw/sieci/aplikacji
Architekt ds. bezpieczenstwa

CISO (dyrektor ds. bezpieczenstwa informacji)
Penetration Tester (tester penetracyjny)

Dyrektor handlowy/ sprzedazy

B Tak M Nie Nie wiem\trudno powiedzieé

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

*Stanowiska od 1 do 5 — sektor telekomunikacji, od 6 do 11 — sektor cyberbezpieczeristwa, 12 — stanowisko
uniwersalne. Sortowanie w obrebie wyodrebnionych grup.

Wiekszo$¢ pracodawcéw (66%) w branzy telekomunikacji i cyberbezpieczenstwa oczekuje
doswiadczenia zawodowego przy zatrudnianiu nowej osoby na stanowisko dyrektora
handlowego/sprzedazy. W wiekszosci przypadkdéw wskazuje sie na doswiadczenie
nieprzekraczajgce 3 lat (83%), natomiast czesciej niz co dziesigty pracodawca mowi

o dtuzszym okresie, ale nieprzekraczajagcym 10 lat.

Pracodawcy z branzy na ogéf nie wymagajg posiadania zawodowych uprawnien, certyfikatéw
bad? licencji do realizacji zadan od pracownikéw na poszczegdlnych stanowiskach (tabela

11). W sektorze telekomunikacji najczesciej jednak tego typu uprawnien oczekuje sie

od kandydatéw na stanowisku inzyniera niezaleznie od specjalizacji (26% wskazan),

a najnizszy odsetek wskazan odnotowany zostat przy stanowisku architekta systemow (13%).
W sektorze cyberbezpieczenstwa specjalnych uprawnien badz certyfikacji oczekuje sie

najczesciej od oséb na stanowiskach penetration testeréw i architektéw ds. bezpieczenstwa

48
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(jest to jednak jedynie 29% i 26% wskazan). Zdecydowana wiekszos¢ pracodawcow

z obu sektoréw (92%) nie wymaga uprawnien zawodowych, certyfikatow oraz licencji

na stanowisku dyrektora handlowego/sprzedazy.

Tabela 11. Wymog dotyczacy uprawnien zawodowych, certyfikatéw lub licencji

na poszczegolnych stanowiskach w obydwu sektorach
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Tak 26% | 18% | 18% | 15% | 13% | 29% | 26% | 20% | 19% | 15% 9% 5%
Nie 68% | 76% | 82% | 81% | 85% | 65% | 67% | 68% | 72% | 85% | 89% | 92%
Nie
wiem/trudno 6% 6% 0% 4% 2% 6% 7% 12% 9% 0% 2% 3%
powiedziec

*Sektor: T — Telekomunikacja, C — Cyberbezpieczenstwo, U — stanowisko uniwersalne.

Zrédto: opracowanie wiasne na podstawie wynikdéw badania iloéciowego pracodawcéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja .

Niemal dwie trzecie przedsiebiorcow z branzy (65%) weryfikuje (systematycznie badz

sporadycznie), jakich umiejetnosci potrzebujg zatrudnieni pracownicy. Jak wynika z badan,

systematyczng kontrole umiejetnosci pracownikdw (przynajmniej raz w roku) deklaruje 36%

pracodawcéw, z kolei 29% badanych taka ocene przeprowadza sporadycznie (rzadziej niz raz

w roku). Warto zauwazy¢, ze dosy¢ duzy odsetek pracodawcow (33%) w ogdle nie diagnozuje

umiejetnosci potrzebnych pracownikom.

Najczesciej wskazywang przez pracodawcow metodg identyfikujacg zapotrzebowanie

na konkretne kompetencje pracownikéw jest rozmowa z przetozonym(i) (79% wskazan).

W firmach stosowane sg rowniez: oceny opisowe (22%) oraz oceny realizacji postawionych
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celdw (16%). Najrzadziej wykorzystywang forma oceny jest kwestionariusz oceny (jedynie 5%

wskazan) (wykres 16).

Wykres 16. Metody oceny zapotrzebowania na kompetencje u pracownikéw (N = 800)

Rozmowa z przetozonym/przetozonymi
Ocena opisowa (np. przetozonego)

Ocena realizacji postawionych sobie celow

Pozyskiwanie informacji od wspotpracownikdw,
przetozonego

Testy pracownicze

Kwestionariusz oceny &1

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

O najbardziej popularnych rozmowach z przetozonym(i) czesciej méwia przedsiebiorcy

z sektora telekomunikacji niz z sektora cyberbezpieczenstwa (81% vs. 69%).

Pracodawcy ogdlnie pozytywnie oceniajg posiadane przez pracownikdéw umiejetnosci
(wykres 17). Potowa pracodawcow z branzy uwaza, ze s one w petni zadowalajace i nie
widzi potrzeby dodatkowych szkolen, natomiast niemal 45% — mimo ogdlnego zadowolenia
w kontekscie analizowanego aspektu — widzi potrzebe doszkolenia pracownikéw w pewnych

obszarach.

Mimo ze ogdlnie pracodawcy reprezentujacy sektor cyberbezpieczeristwa nieco czesciej

sg zadowoleni lub w petni zadowoleni niz reprezentanci sektora telekomunikacji

z umiejetnosci posiadanych przez pracownikdw (96% vs. 92%), to jednak wiekszo$¢ z nich
widzi obszary, w ktérych pracownicy potrzebowaliby sie rozwing¢ (niemal 63% tej grupy

w ramach sektora cyberbezpieczenstwa). Jednoczesnie ponad potowa pracodawcow sektora
telekomunikacji zadowolonych z umiejetnosci pracownikéw nie widzi potrzeby rozwoju

zawodowego, myslac o zatrudnionych pracownikach.
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Wykres 17. Ocena pracodawcow dotyczgca umiejetnosci swoich pracownikéw (ogétem,

w podziale na sektory oraz w podziale na wielkos$¢ firmy)

Ogétem, n = 800 4% 3%
Telekomunikacja, n = 685 5% 3%
Cyberbezpieczenstwo, n = 115 4%

Mikrofirmy, n = 534 50% 43% 4% 4%

Mate firmy, n =215 51% 42% 5%}

Srednie i duze firmy, n = 51 46% 51% 3%

B Umiejetnosci sa w petni zadowalajace, nie ma potrzeby doskonalenia pracownikéw
M Umiejetnosci s zadawalajgce, ale w pewnych obszarach pracownicy wymagaja rozwoju
W Sa niewystarczajace, pracownicy wymagajg szkolenia

Nie wiem/trudno powiedzieé

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Przedsiebiorcy ze srednich i duzych firm w branzy telekomunikacji i cyberbezpieczeristwa
najczesciej uwazaja, ze umiejetnosci pracownikow sg zadowalajgce, ale w pewnych obszarach
wymagajg doszkolenia, natomiast reprezentanci mikro i matych przedsiebiorstw sg mniej
krytyczni — wiekszo$¢ uwaza, ze sg one w petni zadowalajgce, wiec pracownicy nie potrzebujg

sie szkoli¢.

W przypadku braku konkretnych umiejetnosci u pracownikdéw, najczestszym dziataniem (81%
wskazan) podejmowanym przez pracodawcéw jest doszkalanie pracownikéw (wykres 18).

Co piaty przedsiebiorca z branzy, bedacy w takiej sytuacji, zatrudnia nowych pracownikéw

o odpowiednich umiejetnosciach. Jedynie 6% badanych przyznato, ze nie podejmuje zadnych
dziatan w momencie zidentyfikowania potencjalnych brakéw umiejetnosci. Branza oraz

wielkos¢ firmy nie réznicujg istotnie podejscia do tej kwestii.
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Wykres 18. Dziatania podejmowane przez pracodawcow w przypadku zidentyfikowania braku

konkretnych umiejetnosci u pracownikéw (N = 800)

Szkoli sie obecnych pracownikéw
Zatrudnia sie nowych pracownikéw
o odpowiednich umiejetnosciach

Reorganizuje sie firme, aby lepiej wykorzystac
istniejgce umiejetnosci pracownikdéw

Zatrudnia sie nowych pracownikdw, ktérych sie
nastepnie szkoli

Nie podejmuje sie zadnych dziatan

B Tak M Nie

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Warto zwréci¢ uwage, ze na zatrudnienie nowych pracownikéw o odpowiednich
umiejetnosciach czesciej decyduja sie pracodawcy reprezentujacy sektor

cyberbezpieczenstwa (35% deklaracji) niz telekomunikacji (19% deklaracji).

Niemal 80% pracodawcéw twierdzi, ze absolwenci opuszczajacy szkoty/uczelnie posiadaja
umiejetnosci potrzebne obecnie na rynku®. Takiego odczucia nie ma 15% przedsiebiorcéw

z branzy. Jednak ocena przygotowania nowo przyjmowanych oséb do firm jest juz mniej
pozytywna. Ponad 35% pracownikéw przechodzi wieksze lub petne przeszkolenie przed
rozpoczeciem pracy lub juz po jej rozpoczeciu. Wedtug 23% pracodawcéw absolwenci

sq w petni przygotowani do pracy, natomiast w opinii prawie 40% przedsiebiorcow
absolwenci powinni przejs¢ niewielkie przeszkolenie przed przyjeciem obowigzkéw
zawodowych (wykres 19). Wielkos¢ firmy nie jest w tym przypadku czynnikiem réznicujgcym

odpowiedzi.

3 Aby tatwiej byto oceni¢ respondentom tg kwestie, byli oni pytani o umiejetnosci, na ktére jest obecnie
zapotrzebowanie w ich firmach.
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Wykres 19. Ocena pracodawcow dotyczgca poziomu przygotowania absolwentéw
do podjecia pracy zawodowej (N = 800)

7% 6% 1%

M Posiadajg petne przygotowanie

M Przechodza niewielkie przeszkolenie przed rozpoczeciem pracy

W Przechodza wieksze przeszkolenie przed rozpoczeciem pracy

M Przechodzg petne przeszkolenie przed rozpoczeciem pracy

W Potrzebujg przeszkolenia, ale odbywa sie ono w czasie pracy
Nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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6. Rozwaoj kompetencji pracownikow

Korzystanie przez firmy dziatajace w branzy z ujetych w badaniu form rozwoju kompetenciji
pracownikdéw w ciggu 12 miesiecy poprzedzajgcych badanie byto stosunkowo mato popularne
— najczesciej wskazywane kursy e-learningowe, kursy organizowane dla pracownikéw przez
pracownikéw oraz kursy zewnetrzne zostaty wskazane przez niewiele ponad 35% przedsiebiorcéw
(wykres 20). Korzystanie z poszczegdlnych form rozwoju kompetencji réznicowane jest

przez wielkosé firmy — im wieksze przedsiebiorstwo, tym czesciej pracodawcy decydujg sie

na skorzystanie z danej formy rozwoju kompetencji. W srednich i duzych firmach dominujgca
forma proponowang pracownikom jest organizacja kurséw i szkolen realizowanych przez firmy
zewnetrzne (63% wskazan), natomiast w matych przedsiebiorstwach najczesciej skorzysta¢ mozna

z oferty kurséw i szkolen realizowanych wewnetrznie — przez pracownikéw firmy (50% wskazan).
Wykres 20. Formy rozwijania kompetencji pracownikéw (ogdétem oraz w podziale ze wzgledu
na wielkos¢ firmy)

37%
32%

Kursy e-learningowe (nie liczgc BHP i Ppoz.) 44%
55%
37%
Kursy i szkolenia wewnetrzne, realizowane przez 31%
pracownikéw firmy (nie liczac BHP i Ppoz.) 50%
51%
36%
Kursy i szkolenia realizowane przez firme zewnetrzng 30%
(nie liczac BHP i Ppoz.) 46%

63%

27%
Udziat pracownikéw w konferencjach lub seminariach 25% 30%
0

39%

13%
Udziat w wizytach studyjnych, wizytach obserwacyjnych 11% ’

w innych oddziatach/partnerskich firmach, instytucjach 15%
31%
Dofinansowywanie nauki swoich pracownikéw 13%
. - 10%
w szkotach wyzszych (np. studia podyplomowe, MBA, 15%
studia zaoczne i inne) 37%

W Ogétem (n=800) M Mikrofirmy (n=534) m Mate firmy (n=215) m Srednie i duze firmy (n =51)

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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Organizowanie kurséw i szkolen wewnetrznych realizowanych przez pracownikéw

$rednich i duzych firm znaczaco rdézni sie pomiedzy badanymi sektorami. Ta forma

rozwoju jest zdecydowanie bardziej popularna w srednich i duzych przedsiebiorstwach

z sektora cyberbezpieczenstwa niz z sektora telekomunikacji (71% vs. 48%). W kontekscie
zréznicowania miedzy sektorami zwraca réwniez uwage kwestia udziatu pracownikéw
matych firm w konferencjach lub seminariach. Wedtug deklaracji pracodawcéw, pracownicy
z matych firm w sektorze cyberbezpieczenstwa majg zdecydowanie wiekszg mozliwos¢
udziatu w konferencjach lub seminariach niz osoby zatrudnione w matych firmach w sektorze

telekomunikacji (odpowiednio: 52% oraz 26%)*.

Pracodawcy chetnie decydujg sie na rozwijanie kompetencji u swoich pracownikéw

w miejscu pracy. Najczesciej w ramach szkolen firmowych przeprowadzane s3 instruktaze
dotyczace obstugi nowego sprzetu (61% wskazan) (wykres 21). Dosy¢ powszechng

formga, z ktdrej korzystajg przedsiebiorstwa, jest takze bezposrednia obserwacja pracy

i wykonywanych zadan przez innego pracownika (42% odpowiedzi). Najmniej popularnymi
formami sg natomiast: organizacja ,,dni otwartych” zespotéw/spotkan miedzyzespotowych
majacych na celu przekazanie wiedzy o specyfice pracy oraz mentoring (kolejno: 18% i 16%
wskazan). Popularnos¢ form rozwoju kompetencji pracownikéw realizowanych w miejscu
pracy jest zréznicowana ze wzgledu na wielkos¢ przedsiebiorstwa. Podobnie jak przy
wczesniejszej analizie, wraz z wielkoscig firmy rosnie udziat przedsiebiorstw decydujgcych sie

na korzystanie z kazdej z metod rozwijajgcej kompetencje zatrudnionych pracownikow.

3 Analiza ilosciowa najpopularniejszych newsletteréw skierowanych do specjalistow telekomunikacji

i cyberbezpieczenstwa pokazuje, ze oferta konferencji i seminariow dla cyberbezpieczenstwa jest liczniejsza niz
w przypadku telekomunikacji.
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Wykres 21. Formy rozwoju kompetencji pracownikdw w miejscu pracy (ogétem i w podziale

ze wzgledu na wielkos¢ firmy)

Instruktaze dotyczace obstugi nowego sprzetu

Bezposrednia obserwacja pracy innego pracownika
— okresowe podazanie za wybrang osoba w pracy, obserwowanie zadan

Uczenie sie pod kierunkiem innej osoby, trenera lub przetozonego

Rotacja na stanowiskach pracy — zaplanowane przeniesienie
pracownika na inne stanowisko w celach szkoleniowych

Dofinansowywanie samoksztatcenia pracownikdéw np. poprzez zakup
dla nich ksigzek, prenumerate czasopism, zakup oprogramowania

Organizowanie ,,dni otwartych” zespotdw, spotkart miedzyzespotowych
majacych na celu przekazanie wiedzy o specyfice pracy

16%
14%

Mentoring 18%
(.

24%

B Ogétem (n=800) M Mikrofirmy (n=534) M Mate firmy (n=215) m Srednie i duze firmy (n = 51)

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Korzystanie z formy rozwoju kompetencji, jaka jest szkolenie pracownikéw pod kierunkiem
trenera, przetozonego lub innej osoby w obrebie realizacji biezgcych zadan, jest réznicowane
przez omawiane sektory — takie dziatanie zadeklarowano w 54% przypadkéw w sektorze

cyberbezpieczenstwa i 38% w sektorze telekomunikacji.

Ciekawym wskaznikiem aktywnosci rozwojowej firm moze by¢ okreslenie odsetka
przedsiebiorstw, ktére korzystaty z co najmniej jednej formy rozwoju kompetencji

pracownikéw. W branzy telekomunikacji i cyberbezpieczenstwa wartosc tego wskaznika
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osiggneta poziom 86%. W sektorze cyberbezpieczenstwa odsetek ten byt wyzszy i wynidst
96%, natomiast w telekomunikacji — 84%. Im wieksza pod wzgledem zatrudnienia
pracownikow firma, tym omawiany wskaznik wyzszy — od 83% w przypadku mikrofirm,
przez 90% w przypadku matych firm po 96% w przypadku $rednich i duzych przedsiebiorstw
(wykres 22).

Wykres 22. Korzystanie z form rozwoju kompetencji pracownikdéw przez firmy (ogétem

i w podziale ze wzgledu na wielkos¢ firmy)

Ogotem (n = 800)
Mikrofirmy (n = 534)
Mate firmy (n = 215)

Srednie i duze firmy (n = 51)

B Firmy, ktére korzystaty z przynajmniej 1 formy rozwoju
B Firmy, ktére nie korzystaty z zadnej formy rozwoju kompetencji pracownikéw

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I.

Pracodawcy na ogot chetnie stosuja réznorodne sposoby motywacji swoich
pracownikow. Najczesciej oferowang przez przedsiebiorcéw z branzy telekomunikacji

i cyberbezpieczenstwa zachetg jest umozliwienie pracownikom pracy zdalnej

(wykres 23). Warto zauwazy¢, ze powszechno$¢é stosowania réznorodnych sposobdéw
motywacji zatrudnionych pracownikéw jest uzalezniona od wielko$ci przedsiebiorstwa,

nie ma natomiast réznic w przypadku sektoréw tworzgcych branze. Odsetek wskazan
dotyczacych motywacji pracodawcow reprezentujgcych firmy o sredniej i duzej wielkosci
jest zazwyczaj zdecydowanie wyzszy niz odsetek obserwowany w przypadku pracodawcéw
z firm matych oraz mikro. Z badan ilosciowych wynika, ze przedsiebiorstwa te zdecydowanie
czesciej oferujg udogodnienia takie jak premie roczne (77% wskazan) oraz benefity

w postaci karnetdéw na sitownie, abonamentéw medycznych i positkdw (63% wskazan).

Z kolei przedstawiciele mikrofirm stosunkowo czesto deklarujg umozliwianie pracownikom
podejmowania decyzji dotyczacej ich zadan poprzez wspdlng dyskusje nad nimi (55%

wskazan). W matych firmach natomiast, powszechnymi sposobami motywac;ji kadry
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pracowniczej sg udzielane premie roczne (67% wskazan) oraz zapewnianie przyjaznego (pod

wzgledem przestrzeni i zachowania wspotpracownikéw) miejsca pracy (63% wskazan).

Wykres 23. Sposoby motywacji pracownikéw stosowane w firmach z branzy telekomunikacji

i cyberbezpieczenstwa (ogétem i w podziale ze wzgledu na wielkos$¢ firmy)

Mozliwosé pracy zdalnej

Umozliwianie pracownikom podejmowania decyzji
dot. ich zadan poprzez wspdlng dyskusje nad nimi

Przyjazne miejsce pracy pod wzgledem przestrzeni i zachowan
wspodtpracownikdéw

Zapewnienie elastycznosci czasu pracy

Premie roczne

Zapewnianie/umozliwianie harmonii miedzy praca

a zyciem prywatnym

Dbanie o poczucie sensu z wykonywanej pracy
poprzez przekazywanie informacji zwrotnych w zakresie
wykonywanych zadan

Umozliwianie rozwoju osobistego poprzez planowanie
indywidualnej $ciezki kariery, mozliwos$¢ zaangazowania
pracownikéw w nowe projekty

Wspieranie rozwoju zawodowego poprzez dofinansowanie
szkolen i/lub kurséw lub wewnetrzne szkolenia

Benefity takie, jak: karnety na sitownie, abonamenty
medyczne, positki

Transport do miejsca pracy

B Ogoétem (n=800) M Mikrofirmy (n = 534)

63%
57%
73%
80%
57%
55%
61%
61%
56%
53%
63%
57%
56%
53%
62%
63%
55%
48%
67%
77%
51%
49%
56%
59%
48%
47%
51%
41%
44%
39%
54%
49%
2%
39%
47%
51%
34%
30%
38%
63%

10%
11%

14%

B Mate firmy (n=215)  m Srednie i duze firmy (n = 51)

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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W opinii pracodawcéw aktualne programy w szkotach i na uczelniach odpowiadaja
zapotrzebowaniu na umiejetnosci pracownikdw (wykres 24). Wedtug 81% przedsiebiorcow,
absolwenci szkét/uczelni posiadajg odpowiednie kompetencje potrzebne w pracy
zawodowej. Wyglada na to, ze wielkos¢ badanego przedsiebiorstwa nie wptywa istotnie

na ocene programu nauczania w szkofach i na uczelniach — réznice sg niewielkie.

Wykres 24. Programy nauczania a kompetencje potrzebne w pracy zawodowej (ogétem

i w podziale ze wzgledu na wielkos¢ firmy)

Ogdtem (n = 800)
Mikrofirmy (n = 534)
Mate firmy (n = 215)

Srednie i duze firmy (n = 51)

B Zdecydowanie tak M Raczejtak M Raczejnie M Zdecydowanie nie Nie wiem\trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie wynikéw badania iloéciowego pracodawcéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.

Wedtug zdecydowanej wiekszosci pracodawcéw, szkoty i uczelnie przygotowujgce do pracy
w branzy telekomunikacji i cyberbezpieczenstwa przede wszystkim powinny uczy¢
umiejetnosci specjalistycznych (60% wskazan) oraz podstawowych umiejetnosci zwigzanych
z wykonywaniem zawodu (47% odpowiedzi). Relatywnie duze znaczenie dla pracodawcow
ma réwniez umiejetnos¢ samodzielnego uczenia sie (36%) oraz umiejetnosci miekkie (34%).
Najrzadziej wskazywano natomiast kompetencje zwigzane z wyszukiwaniem i selekcjg
informacji (2%).
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Wykres 25. Wiedza i umiejetnosci jakie powinny by¢ przekazywane w szkotach/na uczelniach

w kontekscie pracy w branzy (ogétem i w podziale ze wzgledu na wielkos¢ firmy)

Umiejetnosci specjalistyczne (np. obstuga specjalistycznych maszyn
i urzadzen, znajomos¢ proceséw)

Podstawowe umiejetnosci zwigzane z wykonywaniem zawodu

Umiejetno$¢ uczenia sie, samodzielnego zdobywania wiedzy

Umiejetnosci miekkie, np. wspodtpraca w grupie, dobra komunikacja z klientami

Kreatywno$¢ i umiejetnosé rozwigzywania problemoéw

Wiedza interdyscyplinarnaj, tj. taczaca informacje z kilku dziedzin

Umiejetnosci cyfrowe

Umiejetnosci wyszukiwania i selekcji informacji

W Ogdétem (n=800) m Mikrofirmy (n=534) m Mate firmy (n =215)

15%
15%

16%

12%
9%

17%
16%

2%
1%
5%
2%

60%
60%
63%
55%
47%
48%
47%
31%
36%
36%
31%
57%
34%
34%
33%
35%
28%
27%
30%
29%

m Srednie i duze firmy (n =51)

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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7. Bilans kompetencji

Charakterystyka Bilansu

Zgodnie z przyjetymi w badaniu BBKL Il zatozeniami, bilans kompetencji w branzy

powstat poprzez przygotowanie zestawienia opinii pracodawcéw i pracownikéw na temat
wiedzy, umiejetnosci i kompetencji spotecznych®® dla kazdego kluczowego stanowiska
zdefiniowanego w jakosciowej czesci procesu badawczego. Bilans tworzg: ocena
niedopasowania kompetencyjnego, identyfikacja luki kompetencyjnej oraz ocena waznosci
kompetencji w przysztosci.

Sktadowe profili kompetencyjnych zdefiniowane dla kazdego z 12 kluczowych stanowisk
wyroznionych w branzy telekomunikacji i cyberbezpieczenstwa poddano w badaniu
iloSciowym ocenie dwdch stron: pracodawcow i pracownikéw. Pracodawcy odniesli sie

do kompetencji pod katem: waznosci kompetencji oraz trudnosci znalezienia osoby,

ktéra posiada okreslong kompetencje potrzebng do pracy na danym stanowisku, a takze
prognozy zmiany znaczenia tej kompetencji w perspektywie 3 lat. Pracownicy z kolei oceniali
wtasny poziom kompetencji zdefiniowanych dla profilu odpowiadajgcemu zajmowanemu
kluczowemu stanowisku.

Do tworzenia poszczegdlnych wymiaréw bilansu wykorzystano nastepujgce pytania z badania
pracodawcow:
— Myslac o stanowisku [nazwa analizowanego stanowiska], prosze oceni¢, jak wazna
jest wymieniona kompetencja z punktu widzenia Panstwa firmy? Prosze postuzyc sie
pieciopunktowq skalg, gdzie 1 oznacza ,,marginalnie wazna”, a 5 — , kluczowa”. Prosze
ocenié, czy trudno czy fatwo jest znalez¢ do pracy osobe, ktdra posiada te umiejetnosc
potrzebng do pracy na stanowisku [nazwa analizowanego stanowiska]?*
— Prosze wskaza¢, czy w Pana/Pani opinii znaczenie tej umiejetnosci zmieni sie
w perspektywie najblizszych 3 lat?%°

38 Sktadajgcych sie na profile kompetencyjne bedace efektem badania jakosciowego.

Mozliwe odpowiedzi: Trudno, tatwo, Nie wiem/trudno powiedzie¢, Odmowa odpowiedzi.
Mozliwe odpowiedzi: Znaczenie wzro$nie, Pozostanie takie samo, Znaczenie zmniejszy sie, Nie wiem/trudno
powiedzie¢, Odmowa odpowiedzi.

39
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oraz z badania pracownikow:
— Przeczytam teraz liste umiejetnosci wymaganych na zajmowanym przez Pana/Panig
stanowisku. Przy kazdej z nich poprosze o ocene poziomu witasnych umiejetnosci

na 5-punktowe;j skali, gdzie 1 oznacza , poziom niski”, a 5 — , bardzo wysoki”**.

Ocena niedopasowania kompetencyjnego

Niedopasowanie kompetencyjne (ang. skills mismatch) to wynik zestawienia oceny
waznosci danej kompetencji, dokonywanej przez pracodawcéw z punktu widzenia pracy

na danym stanowisku z samooceng poziomu kompetencji posiadanych przez pracownikéw
zatrudnionych na tym stanowisku. Przy ocenie dokonywanej przez pracodawcow, aby
zdefiniowaé, ktére kompetencje sg relatywnie wazniejsze od innych zamiast bezposredniego
poréwnania Srednich ocen dla danej kompetencji zastosowano zabieg centrowania. Polega
on na tym, ze najpierw obliczana jest Srednia ocena dla kazdej kompetencji na danym
stanowisku, a nastepnie —w oparciu o te srednie — obliczana jest srednia ocena dla
wszystkich kompetencji dla tego stanowiska. Wynik centrowania dla danej kompetencji

to odchylenie wartosci jej sredniej od wartosci ogdlnej sredniej dla wszystkich kompetencji.
Kompetencje, ktére w wyniku centrowania uzyskaty wynik dodatni, okreslone zostaty jako
relatywnie wazniejsze, natomiast kompetencje, ktére uzyskaty wynik ujemny, okreslone
zostaty jako relatywnie mniej wazne*?. Analogiczng operacje centrowania wykonano réwniez

w przypadku samooceny kompetencji dokonanej przez pracownikow.

W rezultacie otrzymujemy 4 wymiary oceny niedopasowania kompetencyjnego:

¢ kompetencje nadwyzkowe — kompetencje relatywnie mniej wazne dla pracodawcéw
przy relatywnie wyzszej samoocenie pracownikow?,

e kompetencje zrwnowazone — kompetencje relatywnie wazniejsze dla pracodawcéw

i jednoczesnie relatywnie wyzej oceniane przez pracownikow,

4 Mozliwe odpowiedzi: Poziom niski, Poziom podstawowy, Poziom $redni, Poziom wysoki, Poziom bardzo
wysoki, Nie wiem/trudno powiedzie¢, Odmowa odpowiedzi.

42 Zob. wiecej: S. Czarnik, J. Gorniak, M. Jelonek, K. Kasparek, M. Kocér, K. Lisek, P. Prokopowicz,

A. Strzeboniska, A. Szczucka, B. Worek, Aktywnos¢ zawodowa i edukacyjna dorostych Polakéw wobec wyzwarn
wspotczesnej gospodarki. Raport podsumowujqgcy VI edycje badania BKL w latach 2017-2018; PARP, Warszawa
2019, s. 158-168).

% Pomimo mniejszej waznosci dla pracodawcdw nie oznacza to, ze sg to kompetencje, ktérych pracodawcy
nie potrzebujg. Sg one wazne, ale w mniejszym stopniu niz inne, ktére pracodawca wskazat.
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¢ kompetencje wystarczajgce — kompetencje relatywnie mniej wazne dla pracodawcéw
i jednoczesnie relatywnie nizej oceniane przez pracownikow,
¢ kompetencje niedoboru — kompetencje relatywnie wazniejsze dla pracodawcéw przy

relatywnie nizszej samoocenie pracownikow.

Rysunek 1. Wymiary obrazujgce niedopasowanie kompetencyjne na danym stanowisku

Samoocena kompetencji pracownikow

Wyzsza
Kompetencje nadwyzkowe Kompetencje zrownowazone
E kompetencje relatywnie mniej wazne kompetencje relatywnie
§ dla pracodawcow, przy relatywnie wazniejsze dla pracodawcow
3 o wyzszej samoocenie pracownikow przy relatywnie wyzszej o
. a2 N
8 5 samoocenie pracownikéw KR
© © ﬂ_-‘
s 3 =
% o Kompetencje wystarczajgce Kompetencje niedoboru g
c
N
o kompetencje relatywnie mniej wazne kompetencje relatywnie
C . L .
N dla pracodawcow przy wazniejsze dla pracodawcéw
= relatywnie nizszej samooceniane przy relatywnie nizszej samoocenie
pracownikéw pracownikéw
Nizsza

Zrédto: opracowanie whasne.

Luka kompetencyjna

Luka kompetencyjna (ang. skills gap) wystepuje w sytuacji identyfikacji kompetencji
relatywnie wazniejszych dla pracodawcéw i jednoczesnie trudnych do pozyskania w opinii

co najmniej 51% pracodawcow oceniajgcych dany profil kompetencyjny.

Kompetencje przysztosci

Kompetencje przysztosci to kompetencje, ktére — w ocenie co najmniej 30% pracodawcow —
beda zyskiwac na znaczeniu w perspektywie najblizszych 3 lat.

Wyniki bilansu uwzgledniajgce wszystkie opisane wyzej wymiary, zostaty przedstawione
w zbiorczych tabelach, w ktérych wykorzystano nastepujgce oznaczenia:
e dla kompetencji zréwnowazonych — pogrubienie oraz kolor brazowy,

e dla kompetencji niedoboru — pogrubienie oraz kolor ciemny brazowy,
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e dla kompetencji wystarczajacych i nadwyzkowych — brak dodatkowego oznaczenia,

e w przypadku zidentyfikowania luki kompetencyjnej — pogrubienie oraz kolor brgzowy,
e w przypadku braku luki kompetencyjnej — brak dodatkowego oznaczenia,

e przy odnotowaniu wzrostu znaczenia w przysztosci — pogrubienie oraz kolor bragzowy

w przypadku trzech kompetencji najczesciej wskazywanych przez przedsiebiorcow.

Gtowne wnioski dotyczgce bilansu kompetenc;ji

Na podstawie analizy waznosci kompetencji w branzy telekomunikacji i cyberbezpieczenstwa
mozna zaryzykowac stwierdzenie, ze ogdélnie badane kompetencje sg wazne z punktu
widzenia pracodawcéw. W przypadku sektora telekomunikacji, sSrednia warto$¢ waznosci
zawiera sie w przedziale od 4,26 (znajomos¢ jezykdw obcych — szczegdlnie angielskiego

w przypadku stanowisk inzynierskich) do 4,8 (umiejetnos¢ przeprowadzania testow
jednostkowych w przypadku stanowiska Quality Assurance). W sektorze cyberbezpieczenstwa
$rednia ta oscyluje miedzy 3,87 (kreatywnos$¢ w przypadku stanowiska Penetration Tester)

a 4,84 (niezaleznos$¢ w przypadku stanowiska audytor bezpieczenstwa).

Analiza srednich samoocen kompetenc;ji posiadanych przez pracownikéw pozwala okresli¢,

ze w sektorze telekomunikacji $Srednio najnizej (ale relatywnie wcigz wysoko) oceniana jest
znajomosc jezykdw obcych (szczegdlnie angielskiego) w przypadku stanowisk inzynierskich
(Srednia na poziomie: 4,07), a najwyzej umiejetnosé korzystania z technologii umozliwiajgcej
prace zdalng w przypadku stanowiska Developer (programista) (Srednia na poziomie:

4,55). W sektorze cyberbezpieczeristwa, samoocena umiejetnosci jest Srednio najnizsza

w przypadku wiedzy z zakresu prawa i aktualnych regulacji prawnych dla stanowiska architekt
ds. bezpieczenstwa (Srednia wartos¢: 3,67), a najwyzsza w przypadku wiedzy z zakresu
bezpieczenstwa informacji (np. dane osobowe, dane firmowe, sposoby magazynowania

danych) dla stanowiska CISO (Srednia wartos¢: 4,61).

Odrebnym, uniwersalnym stanowiskiem jest natomiast stanowisko dyrektora handlowego,

w przypadku ktérego Srednia waznos¢ kompetencji (z perspektywy pracodawcédw) zawiera sie
w przedziale od 4,25 (w przypadku umiejetnosci wspdtpracy w zespole miedzynarodowym)
do 4,55 (w przypadku umiejetnosci prowadzenia rozmdw z kontrahentami), a pracownicza

samoocena w przedziale od 4,05 (wiedza z zakresu prawa) do 4,45 (odpowiedzialnosc).
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W sektorze telekomunikacji, kompetencje relatywnie wazniejsze dla pracodawcéw z nizszg
samooceng pracownikéw (kompetencje niedoboru), ktére sg obecnie trudno dostepne
(luka kompetencyjna) i ktorych znaczenie bedzie rosto** (kompetencje przysztosci), dotycza
wyfacznie stanowiska Quality Assurance. Sg to: umiejetnos¢ poprawy jakosci i czytelnosci
kodu oraz umiejetnos¢ identyfikacji btedéw w dziataniu systemu, programu, ustug.

W sektorze cyberbezpieczenstwa stanowisk, ktérych dotyczy omawiana kwestia, jest
zdecydowanie wiecej. Ekspert ds. bezpieczenstwa jest stanowiskiem z najwyzszg ich liczba®,
a na drugim miejscu plasuje sie architekt ds. bezpieczenstwa*®. W przypadku pozostatych

stanowisk kompetencje spetniajgce zatozenie wystepuja raczej pojedynczo.

Analizujgc kompetencje, ktére beda zyskiwaé na znaczeniu w sektorze telekomunikacji,
wskazaé nalezy: umiejetnos¢ przeprowadzania/pisania testéw automatycznych, podstawowa
znajomos¢ jezykdw programowania i technologii (np. Python, C, C#, Java, JavaScript, Angular,
React, Skala itp.), wiedze z zakresu wykorzystywania technologii chmurowych, wiedze

z zakresu technologii komputerowych (z naciskiem na najnowsze) oraz umiejetnos¢ poprawy
jakosci i czytelnosci kodu. W sektorze cyberbezpieczenstwa sg to natomiast: umiejetnos¢
planowania strategii atakdw cyfrowych, znajomos$é norm prawnych w zakresie pen-testow

i odpowiedzialnosci pen-testera, umiejetno$¢ blokowania zagrozen (réwniez potencjalnych),
wysoki poziom komunikacji interpersonalnej oraz umiejetnos¢ zbierania informacji oraz
weryfikacji ich rzetelnosci.

4 W ocenie co najmniej 30% pracodawcéw.

4% Kompetencje spetniajace zatozenie: umiejetnosc obstugi platform bezpieczenstwa (np. firewalle aplikacyjne,
sieciowe); umiejetnosc blokowania zagrozen (w tym potencjalnych sytuacji zagrozenia); wiedza z zakresu
systemow plikow i zasad ich dziatania; umiejetnosc obstugi systemow i sieci pod wzgledem zabezpieczen;
umiejetnos¢ odzyskiwania utraconych (np. w wyniku incydentu) danych; wiedza z zakresu systeméw
operacyjnych; umiejetnos¢ rozpoznawania cyberatakéw bgdz niepokojgcych incydentéw.

4% Kompetencje spetniajgce zatozenie: wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,
programy zabezpieczajace); odpowiedzialnos¢; umiejetnosc zarzadzania systemami bezpieczeristwa;
umiejetnos¢ przewidywania, w jaki sposdb moze dojs¢ do ataku na dany system, program, ustuge; znajomos¢
jezykdéw obcych — szczegdlnie angielskiego.



Polska Agencja Rozwoju Przedsiebiorczosci

7.1. Bilans dla stanowisk kluczowych
w sektorze telekomunikac;ji

7.1.1. Architekt systemow

W grupie kompetencji niedoboru dla tego stanowiska znalazty sie kompetencje: wiedza
z obszaru baz danych, chec ciggtego rozwoju oraz umiejetnosé pracy z wykorzystaniem metodyk

zwinnych (agile, scrum). Zadna z tych kompetencji nie znalazta sie w luce kompetencyjnej.

Grupa kompetencji zrownowazonych jest liczniejsza, a w jej sktad wchodzg: wiedza dziedzinowa
z zakresu telekomunikacji, umiejetnos¢ zarzgdzania systemami, programami wewnatrzfirmowymi,
umiejetnosc rozwigzywania problemdéw, analityczne myslenie, kreatywnos$é, wiedza z zakresu
technologii komputerowych (z naciskiem na najnowsze), znajomos¢ zwinnych metodyk

pracy (agile, scrum), umiejetnosé¢ korzystania z technologii umozliwiajgcych prace zdalng

oraz podstawowa znajomos$¢ wzorcow projektowych. Dwie z tych kompetenc;ji (i jedyne dla

tego profilu) znalazty sie w luce kompetencyjnej. Sg to: umiejetnos¢ zarzagdzania systemami,

programami wewnatrzfirmowymi oraz znajomos¢ zwinnych metodyk pracy (agile, scrum).

Grupe kompetencji nadwyzkowych tworzg: znajomosc¢ jezykdéw obcych (gtdéwnie

angielskiego) oraz skuteczne komunikowanie sie.

Ostatnig grupa sg kompetencje wystarczajace, do ktérych zaliczono: wiedze z obszaru
architektury systeméw/informacji, umiejetnosc pracy zespotowej, umiejetnos¢ dopasowania
metod, narzedzi do potrzeb danego problemu/projektu, umiejetnos¢ projektowania

spojnej i logicznej architektury systemdéw, wiedze z zakresu wykorzystywania technologii
chmurowych oraz podstawowg znajomos¢ jezykdw programowania, technologii (np. Python,
C, C#, Java, JavaScript, Angular, React, Skala itp.).

Kompetencje zyskujgce na znaczeniu w przysztosci wskazywane najczesciej to: podstawowa
znajomosc jezykdw programowania, technologii (wzrost znaczenia przewidywany przez:
37% przedsiebiorcow; samoocena pracownikéw: 4,25), wiedza z zakresu technologii
komputerowych (37%; 4,34) oraz wiedza dziedzinowa z zakresu telekomunikacji (36%; 4,37).
Pierwsza z nich jest obecnie kompetencjg wystarczajacg, dwie pozostate to kompetencje

zrownowazone.
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Tabela 12. Architekt systeméw — tabela podsumowujaca bilans kompetencji

. ©
‘S © ‘S —
e | 3 S 85 3
o S © > o S| gw-<e8
1 © [} © o
Kompetencja 8.5 3 i o S 5283
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Qo9 ] = S © 8 S O
W 38w 3 s = 28 2=3=¢a
Wiedza dziedzinowa z zakresu telekomunikacji 4,63 4,37 | zrownowazone | nie 36
Umlejetno§c zarzqdz.anla systemami, programami 461 44 sréwnowaione | tak 31
wewnatrzfirmowymi
Umiejetnosc rozwigzywania problemow 4,59 4,36 | zrbwnowazone | nie 21
Wiedza z obszaru baz danych 4,56 4,26 niedoboru nie 31
Analityczne myslenie 4,56 4,31 | zrownowazone | nie 23
Kreatywnos¢ 4,56 4,31 | zrbwnowazone | nie 16
Wiedza z z'akresu technologii kc?.mputerowych 4,56 434 | zréwnowaione | nie 37
(w tym najnowszych technologii)
Chec ciagtego rozwoju 4,56 4,2 niedoboru nie 22
Umlethnosc .pracy z wykorzystaniem metodyk 4,55 421 niedoboru nie 33
zwinnych (agile, scrum)
Znajomos¢ zwinnych metodyk pracy . .
| 4,55 4,4 zrownowazone | tak 36
(agile, scrum)
Umletjgtr)o.sc korzystania z technologii 4,55 4,31 |zré6wnowazone | nie 21
umozliwiajacych prace zdalng
Podstawowa znajomos¢ wzorcow projektowych 4,53 4,42 | zrwnowazone | nie 30
Wiedza z obszaru architektury systemow, .
architektury informacji 4> 4,28 wystarczajace n/d 23
Umiejetnosc¢ pracy zespotowe;j 4,48 4,18 wystarczajgce n/d 21
Umiejetnos¢ dopasowania metod, narzedzi .
. , ,2 2
do potrzeb danego problemu/projektu 4,47 4,24 wystarczajace n/d 8
Umlgjetnosc prOJektpwanla spdjnej i logicznej 4,47 412 wystarczajace n/d 55
architektury systemoéw
Zna!omc?sc jezykdéw obcych — szczegdlnie 4,47 44 nadwyzkowe n/d 22
angielskiego
Wiedza z zakresu wykorzystywania technologii 4,46 4,19 wystarczajace n/d 34
chmurowych
Podstawowa znajomosc jezykdw programowania,
technologii (np. Python, C, C#, Java, JavaScript, 4,42 4,25 wystarczajgce n/d 37
Angular, React, Skala itp.)
Skuteczne komunikowanie sie 4,42 4,3 nadwyzkowe n/d 12

Zrédto: opracowanie wiasne na podstawie wynikdw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I; n =179, n = 89.
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7.1.2. Inzynier (kazdej specjalizacji: sieciowej,
bezprzewodowej, satelitarnej)

W przypadku kluczowego stanowiska, jakim jest inzynier (niezaleznie od specjalizacji), wazng
informacja jest to, ze zadna kompetencja nie zostata zaklasyfikowana do luki kompetencyjne;j,

co oznacza, ze kompetencje relatywnie wazniejsze dla pracodawcow nie sg trudno dostepne.

Na grupe kompetencji niedoboru dla tego profilu sktadajg sie dwie kompetencje: wiedza
z zakresu tgcznosci przewodowej, bezprzewodowej, radiowej, satelitarnej oraz zapewnianie
zabezpieczen dostepu do urzadzen, narzedzi. O przewidywanym wzroscie ich znaczenia

w przysztosci mowito natomiast odpowiednio: 20% oraz 23%*” przedsiebiorcow.

W grupie kompetencji zréownowazonych znalazto sie 9 nastepujacych kompetencji:

wiedza z zakresu wiodgcych technologii w branzy, umiejetno$¢é projektowania sieci
przewodowych i bezprzewodowych, umiejetno$¢ tworzenia zrozumiatych dokumentacji
technicznych, umiejetnos¢ zwigzana z rozumieniem dokumentacji technicznych, umiejetnosé
samodzielnego rozwigzywania problemdéw, zadan, konfiguracja urzadzen, umiejetnosé
wyszukiwania informacji oraz weryfikacji ich rzetelnosci, skuteczne komunikowanie sie oraz

wiedza z zakresu systemow i oprogramowania.

Trzecia grupa to — niezbyt liczne dla tego profilu — kompetencje nadwyzkowe: konserwacja
urzadzen, umiejetnos¢ wdrazania nowych technologii do uzytku oraz umiejetnos¢ pracy

w zespole.

Grupe kompetencji wystarczajgcych tworza: chec ciggtego rozwoju oraz znajomos¢ jezykow

obcych — szczegdlnie angielskiego.

Kompetencje, ktérych znaczenie ma szanse wzrosnaé w przysztosci, to: wiedza z zakresu
wiodacych technologii w branzy (wzrost znaczenia przewidywany przez: 27% przedsiebiorcow;
samoocena pracownikéw: 4,26), umiejetnos¢ wdrazania nowych technologii do uzytku

(25%; 4,26) oraz zapewnianie zabezpieczen dostepu do urzadzen i narzedzi (23%; 4,21).

S3 to odpowiednio kompetencje: zréwnowazona, nadwyzkowa i niedoboru.

47 Trzeci, pod wzgledem odsetka odpowiedzi pracodawcéw, wynik wskazujgcy na wzrost znaczenia
analizowanej w ramach tego stanowiska kompetencji w przysztosci.
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Tabela 13. Inzynier (kazdej specjalizacji: sieciowej, bezprzewodowej, satelitarnej) — tabela

podsumowujgca bilans kompetencji

. ©
‘S © ‘S —
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Wiedza z zakresu wiodgcych technologii w branzy | 4,51 4,26 | zrbwnowazone | nie 27
Umiejetnosc¢ projektowania sieci przewodowych, 4,51 426 | zréwnowazone | nie 21
bezprzewodowych
Umlejetnosc"tworze'nla zrozumiatych 4,49 431 | zréwnowaione | nie 29
dokumentacji technicznych
Umlejetnosc“ZW|qza|-1a z rozumieniem 4,47 4,26 | zrbwnowazone | nie 22
dokumentacji technicznych
Umlejetn’osc sam?d2|elnego rozwigzywania 4,46 435 | zréwnowaione | nie 16
problemdéw, zadan
Wiedza z zakresg iacz.nosm. przewpdowg, 4,45 42 niedoboru nie 20
bezprzewodowej, radiowej, satelitarnej
Konfiguracja urzadzen 4,45 4,3 zrownowazone | nie 22
UmIEJ'QtnC.).S.C wyszuklwaln.la informacji oraz 4,45 433 | zréwnowaione | nie 17
weryfikacji ich rzetelnosci
Skuteczne komunikowanie sie 4,43 4,32 | zrownowazone | nie 15
Wiedza z zakresu systeméw i oprogramowania 4,41 4,25 | zrbwnowazone | nie 22
Zapewnllanle zabezpieczen dostepu do urzadzen, 4,41 421 niedoboru nie 23
narzedzi
Konserwacja urzgdzen 44 4,27 nadwyzkowe n/d 21
Umlgjetnosc wdrazania nowych technologii 4,39 4,26 nadwyzkowe n/d 25
do uzytku
Chec ciagtego rozwoju 4,39 4,2 wystarczajgce n/d 16
Umiejetnosc pracy w zespole 4,34 4,26 nadwyzkowe n/d 12
Znajomos¢ jezykdw obcych — szczegdlnie 4,26 4,07 wystarczajace n/d 20

angielskiego

Zrédto: opracowanie wiasne na podstawie wynikéw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n =349; n = 187.
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7.1.3. Developer (programista)

W grupie kompetencji niedoboru dla tego profilu znalazty sie: wiedza dziedzinowa z zakresu
telekomunikacji, umiejetnos¢ pracy w oparciu o dokumentacje, wymagania i wytyczne

projektu oraz umiejetnos¢ przeprowadzania testéw jednostkowych.

Grupe kompetencji zrdwnowazonych tworza: chec ciggtego rozwoju, umiejetnos¢ kodowania
W oparciu o user story, umiejetnos¢ korzystania z technologii umozliwiajgcych prace

zdalng, znajomos¢ jezykdw programowania (np. Python, C, C#, Java, JavaScript, Angular,
React, Skala itp.), umiejetnos¢ poprawy jakosci i czytelnosci kodu, umiejetnosc pracy

z wykorzystaniem metodyk zwinnych (agile, scrum), kreatywnos¢, znajomos¢ wzorcéw
projektowych, umiejetnosé rozwigzywania probleméw oraz skuteczne komunikowanie sie.
Wymienione wyzej: umiejetnos¢ kodowania w oparciu o user story oraz znajomos¢ jezykdéw
programowania znalazty sie w luce kompetencyjnej. Sg to jedyne kompetencje w ramach

tego profilu, ktére zidentyfikowano w ramach luki.

Kompetencje nadwyzkowe sg nieliczne — s to jedynie: analityczne myslenie oraz

umiejetnos$¢ pracy zespotowej.

Kompetencje wystarczajgce sg niemal tak liczne jak kompetencje zréwnowazone. W grupie
tej znalazty sie: wiedza z zakresu technologii komputerowych (w tym najnowszych
technologii), umiejetnosc¢ pisania kodu (programowania), znajomos¢ architektury
programowanego systemu lub ustugi, znajomosé zwinnych metodyk pracy (agile, scrum),
wiedza z zakresu wykorzystywania technologii chmurowych, znajomos¢ jezykdw obcych
(szczegdlnie angielskiego), znajomosé najbardziej aktualnych i optymalnych sposobdw pisania

kodu oraz znajomos¢ Github lub podobnego oprogramowania do kontroli wersji.

Kompetencje najczesciej wskazywane jako te, ktdre zyskajg na znaczeniu w ciggu trzech
najblizszych lat: znajomos¢ wzorcéw projektowych (wzrost znaczenia przewidywany

przez: 31% przedsiebiorcow; samoocena pracownikow: 4,49), znajomos¢ architektury
programowanego systemu lub ustugi (30%; 4,32) oraz umiejetnos¢ przeprowadzania testéw
jednostkowych (30%; 4,32). Sg to odpowiednio kompetencje: zréwnowazona, wystarczajgca
i niedoboru.
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Tabela 14. Developer (programista) — tabela podsumowujgca bilans kompetencji

oprogramowania do kontroli wersji

T ©
‘S © | © —
o . g S|185 3
S, 3 &3 3 g 828
Kompetencja © g 2 @ g = g | SR N3
828 s s £ | 5 283
£ 20/€23023 2 e | 88Y2Q
TN 9O T O C £ e = 2 0
o3 2E¢@ S S5 S2x¢E
Ww 3alwnv 3 a e 228 | 232¢s
Chec ciaggtego rozwoju 4,68 4,49 | zrbwnowazone nie 24
Umiejetnos¢ kodowania w oparciu o user story 4,66 4,45 | zréwnowazione | tak 28
Umiejetnosc¢ korzystania z technologii 464 455 | 2réwnowaione nie 27
umozliwiajgcych prace zdalng ! !
Wiedza dziedzinowa z zakresu telekomunikacji 4,64 4,33 niedoboru nie 28
Znajomos¢ jezykow programowania (np. Python, , .
C, C#, Java, JavaScript, Angular, React, Skala itp.) 4,63 4,43 | zrownowazone | tak 29
Umiejetnosc poprawy jakosci i czytelnosci kodu 4,63 4,41 | zrbwnowazone nie 27
Umiejetnosc¢ pracy z wykorzystaniem metodyk 460 444 | 2réwnowaione nie )8
zwinnych (agile, scrum) ! !
Umiejetnosc¢ pracy w oparciu o dokumentacje, 460 439 niedoboru nie 27
wymagania i wytyczne projektu ! !
Kreatywnos¢ 4,59 4,48 | zrbwnowazone nie 22
Znajomos¢ wzorcéw projektowych 4,59 4,49 | zrbwnowazone nie 31
Umiejetnos¢ rozwigzywania probleméw 4,59 4,46 | zrbwnowazone nie 20
Skuteczne komunikowanie sie 4,59 4,52 | zrwnowazone nie 22
Umiejetnos¢ przeprowadzania testow 458 432 niedoboru nie 30
jednostkowych ’ !
Wiedza z zakresu technologii komputerowych 457 43 wvstarczaiace n/d 26
(w tym najnowszych technologii) ! ! ¥ 12
Umiejetnosc pisania kodu (programowania) 4,57 4,31 wystarczajgce n/d 24
Znajomo$¢ architektury programowanego 456 432 wystarczaiace n/d 30
systemu lub ustugi ’ ! ¥ 12
Znajomos¢ zwinnych metodyk pracy (agile, scrum) 4,56 4,36 wystarczajgce n/d 27
Wiedza z zakresu wykorzystywania technologii 455 439 wystarczaiace n/d 23
chmurowych ’ ! ¥ 13
Analityczne myslenie 4,55 4,49 nadwyzkowe n/d 19
Umiejetnosc¢ pracy zespotowe;j 4,54 4,44 nadwyzkowe n/d 21
Znajomos¢ jezykdw obcych — szczegdlnie 454 433 wystarczajace n/d 23
angielskiego ! !
Znajomos¢ najbardziej aktualnych i optymalnych 451 431 wystarczaiace n/d )8
sposobdw pisania kodu ! ! ¥ 12
Znajomos$¢ Github lub podobnego 4,48 4,39 wystarczajace n/d 29

Zrédto: opracowanie wiasne na podstawie wynikdw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 363; n = 218.
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7.1.4. Project Manager (kierownik projektu)

Grupe kompetencji niedoboru w analizowanym profilu tworzg: umiejetno$¢ zarzadzania
budzetem zespotu, umiejetnosc¢ rozdzielania zadan zgodnie z umiejetnosciami konkretnego
dziatu, zespotu, pracownika, umiejetnos¢ samodzielnego rozwigzywania problemoéw oraz
umiejetno$é motywowania pracownikéw. Zadna z tych kompetenc;ji nie znalazta sie w luce

kompetencyjne;.

Z kolei kompetencje zrwnowazone to grupa, do ktérej kwalifikujg sie: znajomos¢ wiodacych
technologii w branzy, wiedza dziedzinowa z zakresu telekomunikacji, analityczne myslenie,
odpowiedzialnos¢, umiejetnosc pracy pod wptywem stresu oraz umiejetnosc tworzenia
kosztorysow projektéw. Dwie z nich — znajomo$¢ wiodgcych technologii w branzy oraz

umiejetnos¢ tworzenia kosztoryséw projektéw — znalazty sie w luce kompetencyjne;.

Kompetencje nadwyzkowe w tym profilu to: chec ciggtego rozwoju, znajomosc jezykéw
obcych (szczegdlnie angielskiego), znajomos$¢é zwinnych metodyk pracy (agile, scrum) oraz

umiejetnos$¢ pracy zespotowej.

Najliczniejszg w tym profilu grupe kompetencji wystarczajacych tworza: wiedza z zakresu
zarzadzania (projektem, pracownikami), znajomos¢ procesdw biznesowych, umiejetnosc
pracy pod presjg czasu, umiejetnos¢ efektywnego zarzgdzania zespotem, umiejetnosc
prowadzenia negocjacji, wysoki poziom komunikacji interpersonalnej oraz umiejetnos¢

tworzenia strategii realizacji projektéw.

Kompetencje wskazywane najczesciej przez przedsiebiorcéw w kontekscie wzrostu
znaczenia w przyszfosci: wiedza dziedzinowa z zakresu telekomunikacji (wzrost znaczenia
przewidywany przez: 35% przedsiebiorcéw; samoocena pracownikow: 4,37), znajomos¢
zwinnych metodyk pracy (agile, scrum) (34%; 4,32) oraz umiejetnos¢ tworzenia kosztoryséw
projektow (32%; 4,35). Znajomos¢ zwinnych metodyk pracy to kompetencja nadwyzkowa,

a dwie pozostate to kompetencje zréwnowazone.



7. Bilans kompetencji

Tabela 15. Project Manager (kierownik projektu) —tabela podsumowujgca bilans kompetencji

. (5]
‘S © ‘S —
o I S ; 85 2
o S © > s S| gw-<e8
1 © [} © o
Kompetencja 8.5 3 il o S 5283
cw O o 9 € ) Faglt B CIN
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Umiejetnosc¢ zarzadzania budzetem zespotu 4,66 4,3 niedoboru nie 17
Znajomos¢ wiodgacych technologii w branzy 4,63 4,5 zrownowazone | tak 30
Wiedza dziedzinowa z zakresu telekomunikacji 4,63 4,37 | zrownowazone | nie 35
Umiejetnosc¢ rozdzielania zadan zgodnie
z umiejetnosciami konkretnego dziatu, zespotu, 4,59 4,29 niedoboru nie 23
pracownika
Umlejetn,osc samodzielnego rozwigzywania 4,56 4,32 niedoboru nie 93
probleméw
Analityczne myslenie 4,56 4,41 | zré6wnowazone | nie 22
Odpowiedzialnos¢ 4,54 4,35 | zrwnowazone | nie 19
Umiejetnosc¢ pracy pod wptywem stresu 4,54 4,35 | zrownowazone | nie 29
Umiejetnos¢ tworzenia kosztoryséw projektow 4,52 4,35 | zrownowazone | tak 32
Umiejetno$¢ motywowania pracownikéw 4,52 4,27 niedoboru nie 18
Chec ciaggtego rozwoju 4,51 4,35 nadwyzkowe n/d 26
Wiedza z. zakrgsu zarzadzania (projektem, 45 4,23 wystarczajace n/d 27
pracownikami)
Znaj'omc?sc jezykdéw obcych — szczegdlnie 45 4,41 nadwyzkowe n/d 16
angielskiego
Znai e .
nafjomosc zwinnych metodyk pracy 4,49 4,32 nadwyzkowe n/d 34
(agile, scrum)
Znajomos¢ proceséw biznesowych 4,46 4,28 wystarczajgce n/d 22
Umiejetnosc¢ pracy zespotowe;j 4,44 4,34 nadwyzkowe n/d 24
Umiejetnosc¢ pracy pod presjg czasu 4,44 4,2 wystarczajace n/d 30
Umiejetnosc¢ efektywnego zarzadzania zespotem 4,42 4,23 wystarczajgce n/d 19
Umiejetnos¢ prowadzenia negocjacji 4,41 4,24 wystarczajgce n/d 18
Wysoki poziom komunikacji interpersonalnej 4,40 4,27 wystarczajgce n/d 16
Um.IEJQtanSC tworzenia strategii realizacji 4,39 4,24 wystarczajace n/d 20
projektow

Zrédto: opracowanie wiasne na podstawie wynikdéw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 158; n = 78.
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7.1.5. Quality Assurance (tester)

Kompetencje niedoboru zidentyfikowane dla tego stanowiska, ktére dodatkowo spetniajg
kryterium luki kompetencyjnej to: umiejetnos¢ poprawy jakosci i czytelnosci kodu,
umiejetnos¢ przeprowadzania testdow manualnych oraz umiejetnosé identyfikacji btedéw
w dziataniu systemu, programu, ustugi. Waznos¢ tych kompetencji bedzie wzrasta¢ w opinii
odpowiednio: 36%", 28% oraz 32% pracodawcow. Réwniez kompetencjg niedoboru
niebedacy jednak w luce jest wysoki poziom komunikacji interpersonalnej, ktérego wzrost

znaczenia przewiduje 31% przedsiebiorcéw.

Kompetencje zrownowazone dla tego profilu to: umiejetnosé przeprowadzania testow
jednostkowych, umiejetnosé przeprowadzania/pisania testow automatycznych, znajomosé
jezykéw programowania (np. Python, Selenium itp.), doktadnos¢, umiejetnos¢ pracy
zespotowej oraz znajomos¢ jezykdw obcych (gtdwnie angielskiego). Pierwsze trzy znalazty sie
w luce kompetencyjnej. Kazda kompetencja zrébwnowazona, czyli relatywnie wazniejsza dla
pracodawcéw i wyzej oceniana przez pracownikdw zyska na znaczeniu. Kompetencjg testera
z najwyzszym odsetkiem wskazan pracodawcéw (38%*), jesli chodzi o spodziewany wzrost

znaczenia w przysztosci, jest umiejetnos¢ przeprowadzania/pisania testow automatycznych.

Kompetencje nadwyzkowe w przypadku Quality Assurance to: znajomos$¢ architektury
programowanego systemu lub ustugi, rzetelno$¢é, wiedza dziedzinowa z zakresu
telekomunikacji, cierpliwos¢, chec ciggtego rozwoju, umiejetnosc korzystania z technologii

umozliwiajgcych prace zdalng oraz analityczne myslenie.

Ostatnia grupa — kompetencje wystarczajgce — tworzona jest przez nastepujace
kompetencje: znajomos¢ zwinnych metodyk pracy (agile, scrum), wiedza z zakresu
wykorzystywania technologii chmurowych, umiejetnos$¢ tworzenia rekomendacji w celu
naprawy btedéw systemu, programu, ustugi, umiejetnosé pracy z wykorzystaniem metodyk

zwinnych (agile, scrum) oraz wiedza z zakresu User Experience (UX).

4 Trzecia, pod wzgledem wskazan pracodawcéw, kompetencja analizowana w ramach tego stanowiska, ktdra
zyska na znaczeniu w przysztosci.

4 Jest to kompetencja w ramach analizowanego stanowiska, ktorg wskazat najwiekszy odsetek
przedsiebiorcéw w kontekscie przewidywanego wzrostu znaczenia w ciggu najblizszych 3 lat.
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Najczesciej wskazywanymi kompetencjami, ktore bedg zyskiwac na znaczeniu, sa:
umiejetnos¢ przeprowadzania/pisania testéw automatycznych (wzrost znaczenia
przewidywany przez: 37% przedsiebiorcow; samoocena pracownikow: 4,46), wiedza

z zakresu wykorzystywania technologii chmurowych (37%; 4,36) oraz umiejetnos¢ poprawy
jakosci i czytelnosci kodu (36%; 4,36). Sg to odpowiednio kompetencje: zrbwnowazona,

wystarczajaca i niedoboru.

Tabela 16. Quality Assurance (tester) — tabela podsumowujaca bilans kompetencji

T (©
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ymlejetnosc przeprowadzania testow 43 448 | zréwnowaione | tak )8
jednostkowych
Umiejetnosé przeprowadzania/pisania testéw . .
4,76 4,46 | zrownowazone | tak 37
automatycznych
Doktadnosé 4,71 4,43 | zrownowazone | nie 28
Umiejetnosc poprawy jakosci i czytelnosci kodu 4,69 4,36 niedoboru tak 36
Umiejetnosc¢ pracy zespotowe;j 4,68 4,4 zrownowazone | nie 29
Wysoki poziom komunikacji interpersonalnej 4,67 4,39 niedoboru nie 31
Umiejetnos¢ przeprowadzania testow 4,65 438 niedoboru tak )8
manualnych
Umiejetnosc identyfikacji piedow w dziataniu 4,61 4,34 niedoboru tak 32
systemu, programu, ustugi
Zna!om(?sc jezykéw obcych — szczegdlnie 4,6 4,47 | zréwnowaione | nie )8
angielskiego
Zna;ornosgezykow programowania (np. Python, 4,59 443 | zréwnowaione | tak 29
Selenium itp.)
Znajomos¢ archltgktury programowanego 4,55 4,43 nadwyzkowe n/d 36
systemu lub ustugi
Rzetelnos¢ 4,54 4,43 nadwyzkowe n/d 20
Wiedza dziedzinowa z zakresu telekomunikacji 4,52 4,44 nadwyzkowe n/d 30
Chec ciggtego rozwoju 4,5 4,43 nadwyzkowe n/d 26
Umlgjgtﬁqsc korzystania z technologii 45 4,44 nadwyzkowe n/d 29
umozliwiajgcych prace zdalng
Zna.Jomosc zwinnych metodyk pracy 45 42 wystarczajace n/d 35
(agile, scrum)
Wiedza z zakresu wykorzystywania technologii 4,48 436 wystarczajace n/d 37
chmurowych
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Umiejetnosc t\l/vorzenla rekomendacji w cely 4,46 4,39 wystarczajace n/d 32
naprawy btedéw systemu, programu, ustugi
Umlejetnosc .pracy z wykorzystaniem metodyk 4,46 437 wystarczajace n/d 33
zwinnych (agile, scrum)
Analityczne myslenie 4,45 4,44 nadwyzkowe n/d 31
Wiedza z zakresu User Experience (UX) 4,45 4,23 wystarczajgce n/d 35
Cierpliwos¢ 4,42 4,43 nadwyzkowe n/d 23

Zrédto: opracowanie wlasne na podstawie wynikéw badania iloéciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 163; n = 90.

7.2. Bilans dla stanowisk kluczowych
w sektorze cyberbezpieczenstwa

7.2.1. CISO (ang. Chief Information Security Officer, pol.
dyrektor ds. bezpieczenstwa informac;ji)

Kompetencje niedoboru w ramach profilu CISO sg stosunkowo liczne. Do grupy tych
kompetencji nalezg: umiejetnos¢ zarzadzania ryzykiem przy podejmowaniu decyzji,
umiejetnos$¢ projektowania strategii bezpieczenstwa fizycznego (np. dostepu do budynkéw,
dokumentdéw, BHP), wiedza z zakresu technologii komputerowych (w tym najnowszych
technologii), wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen, programy
zabezpieczajgce), umiejetnosc identyfikacji aktywow firmowych (np. dokumenty, sprzety,
systemy, programy) oraz umiejetno$¢ projektowania strategii bezpieczenstwa produktéw
cyfrowych (systemy zabezpieczen, programy zabezpieczajgce). Dwie z nich (umiejetnos¢
projektowania strategii bezpieczenstwa fizycznego oraz wiedza z zakresu bezpieczenstwa

cyfrowego) znalazty sie w luce kompetencyjne;j.

Kompetencje zrownowazone sg rownoliczne z kompetencjami niedoboru. Nalezg do nich:
umiejetnos¢ weryfikacji podatnosci aktywow firmowych (np. dokumentéw, sprzetéw,

systeméw, programoéw), znajomos¢ jezykdw obcych (gtdwnie angielskiego), wiedza z zakresu

76



7. Bilans kompetencji

77

bezpieczenstwa fizycznego (np. dostep do budynkéw, dokumentéw, BHP), wiedza z zakresu
bezpieczenstwa informacji (np. dane osobowe, dane firmowe, sposoby magazynowania
danych), wysoki poziom komunikacji interpersonalnej, charyzma. Wiekszos¢ z tych

kompetencji znalazta sie w luce kompetencyjne;j.

W ramach kompetencji nadwyzkowych mozemy znalez¢: umiejetnosé pracy zespotowe;j,
kreatywnosc¢, umiejetnosc projektowania strategii bezpieczenstwa informacji (np. dane
osobowe, dane firmowe, sposoby magazynowania danych), umiejetnos¢ korzystania

z technologii umozliwiajgcych prace zdalng oraz odpowiedzialnosc.

Grupa kompetencji wystarczajacych jest najmniej liczng w ramach profilu CISO. Cztery
kompetencje w tej grupie to: wiedza ogdlna, interdyscyplinarna (przede wszystkim z zakresu
biznesu, technologii, prawa), analityczne myslenie, chec ciggtego rozwoju oraz umiejetnos¢
zarzadzania zespotem.

Najczesciej wymieniane kompetencje, ktére beda zyskiwac na znaczeniu w przysztosci,

dla stanowiska CISO to: wiedza z zakresu bezpieczeristwa cyfrowego (wzrost znaczenia
przewidywany przez: 37% przedsiebiorcow; samoocena pracownikow: 4,18), charyzma
(35%; 4,61) oraz umiejetnos¢ projektowania strategii bezpieczenstwa produktéw cyfrowych
(33%; 4,32). Pierwsza i trzecia z nich to kompetencje niedoboru, zas$ druga wymieniona

to kompetencja zrGwnowazona.

Tabela 17. CISO (Chief Information Security Officer, pol. dyrektor ds. bezpieczeristwa

informacji) — tabela podsumowujgca bilans kompetencji
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Umiejetnosc¢ zarzadzania ryzykiem .
4,55 4,25 niedoboru nie 30

w podejmowanych decyzjach

Umiejetnosc¢ projektowania strategii
bezpieczenstwa fizycznego (np. dostep 4,43 4,14 niedoboru tak 32
do budynkéw, dokumentéw, BHP)

Umiejetnos¢ weryfikacji podatnosci aktywow
firmowych (np. dokumenty, sprzety, systemy, 4,41 4,43 | zrbwnowazone | tak 10
programy)
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Znaj.omc')sc jezykdw obcych — szczegdlnie 4,40 439 | zréwnowaione | nie 23
angielskiego
Wiedza z z-akresu technologii k(la.mputerowych 437 4,04 niedoboru nie 29
(w tym najnowszych technologii)
Wiedza z zakresu bezpieczenstwa fizycznego , .
(np. dostep do budynkdéw, dokumentdéw, BHP) 4,33 4,46 | zrownowazone | tak 23
Wiedza z zakresu bezpieczenistwa
cyfrowego (systemy zabezpieczen, programy 4,33 4,18 niedoboru tak 37
zabezpieczajace)
Wiedza z zakresu bezpieczenstwa informacji
(np. dane osobowe, dane firmowe, sposoby 4,31 4,61 |zréownowazone | nie 32
magazynowania danych)
Umiejetnosc identyfikacji aktywow firmowych 4,29 4,25 niedoboru nie 10
(np. dokumenty, sprzety, systemy, programy)
Wysoki poziom komunikacji interpersonalnej 4,28 4,54 | zréwnowazone | tak 17
Umiejetnosc¢ projektowania strategii
bezpieczenstwa produktéw cyfrowych (systemy 4,25 4,32 niedoboru nie 33
zabezpieczen, programy zabezpieczajgce)
Charyzma 4,24 4,61 |zréwnowazone | tak 35
Umiejetnos¢ pracy zespotowe;j 4,12 4,43 nadwyzkowe n/d 14
Wiedza .ogolna, |nterdyscypllnarna, przej.de 4,10 411 wystarczajace n/d 15
wszystkim z zakresu biznesu, technologii, prawa
Kreatywnos¢ 4,07 4,39 nadwyzkowe n/d 29
Umiejetnosc¢ projektowania strategii
bezpieczenstwa informacji (np. dane osobowe, 4,07 4,43 nadwyzkowe n/d 32
dane firmowe, sposoby magazynowania danych)
Analityczne myslenie 4,03 4,11 wystarczajgce n/d 23
Umltijj'etl’.\C)'SC korzystania z technologii 3.97 4,39 nadwyzkowe n/d 20
umozliwiajacych prace zdalng
Odpowiedzialnosé¢ 3,94 4,50 nadwyzkowe n/d 21
Che¢ ciggtego rozwoju 3,93 4,11 wystarczajgce n/d 27
Umiejetnosc¢ zarzadzania zespotem 3,91 4,32 wystarczajgce n/d 19

Zrédto: opracowanie wiasne na podstawie wynikéw badania iloéciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I; n = 52; n = 28.
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7.2.2. Audytor bezpieczenstwa

Analizujac bilans kompetencji w ramach niniejszego kluczowego stanowiska nalezy miec
Swiadomosc relatywnie niskiej liczby obserwacji (n = 25 w badaniu pracodawcéw oraz

n = 29°° w badaniu pracownikéw)>!. Podane liczebnosci zasadnicze, gdyby Scisle trzymac sie
regut wnioskowania statystycznego, uniemozliwiajg wnioskowanie w tym zakresie. Nadal

jednak omoéwione nizej wyniki mozna traktowac jako pewien zarys zjawiska.

Kompetencje niedoboru w ramach tego profilu to: umiejetnosé¢ identyfikacji i analizy
ryzyka w konkretnych sposobach zabezpieczenia systemow, produktow, ustug, rzetelnosc,
wiedza z zakresu technologii komputerowych (w tym najnowszych technologii), znajomos¢
jezykéw obcych (gtdwnie angielskiego) oraz obiektywizm. Pierwsze trzy znalazty sie w luce

kompetencyjne;.

Kompetencje zréownowazone w profilu audytor bezpieczenstwa sg relatywnie nieliczne.
Z grupy trzech kompetencji: niezaleznos¢, wiedza ogdlna, interdyscyplinarna (przede
wszystkim z zakresu biznesu, technologii, psychologii) oraz wysoki poziom komunikacji

interpersonalnej, w luce kompetencyjnej znalazta sie tylko niezaleznosc.

Grupa kompetencji nadwyzkowych jest rownie mato liczna. Liczy dwie kompetencje:
umiejetnos$¢ oceny firm, systemdw, produktéw, ustug w oparciu o konkretne normy
i standardy oraz wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,

programy zabezpieczajace).

Ostatnig, najliczniejszg w tym profilu, grupe stanowig kompetencje wystarczajgce. Tworzg j3:
wiedza z zakresu bezpieczenstwa fizycznego (np. dostep do budynkéw, dokumentéw, BHP),
ched ciggtego rozwoju, umiejetnosé weryfikacji podatnosci systeméw, produktéw, ustug,
wiedza z zakresu bezpieczeristwa informacji (np. dane osobowe, dane firmowe, sposoby

magazynowania danych), profesjonalizm, wiedza z zakresu prawa i aktualnych regulacji

%0 Liczba pracownikéw zatrudnionych na danym stanowisku i biorgcych udziat w badaniu moze by¢ wyzsza niz
liczba pracodawcéw je oceniajgcych co wynika z zatozenia pozyskiwania do badania respondentdw. Nawet jezeli
w firmie wystepowato wiecej kluczowych stanowisk niz dwa, pracodawca oceniat tylko dwa profile, natomiast
do badania pracownikéw pracodawca moégt wyznaczy¢ osobe zajmujacg inne kluczowe stanowisko niz oceniane.
51 Liczebno$¢ préby jest w tym przypadku pochodng catkowitej préby dla sektora cyberbezpieczenstwa,

w ramach ktdérej wyodrebniono profil kompetencyjny audytor bezpieczenstwa.
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prawnych oraz umiejetnos¢ sporzadzania zrozumiatych rekomendacji dla podmiotéw,

w ktérych prowadzony jest audyt.

Kompetencjami wskazywanymi najczesciej jako te, ktérych znaczenie bedzie rosto

w przysztosci, s3: niezaleznos¢ (wzrost znaczenia przewidywany przez: 49% przedsiebiorcow;

samoocena pracownikéw: 4,52), umiejetno$¢ weryfikacji podatnosci systeméw, produktéw,

ustug (37%; 4,41) oraz wiedza z zakresu bezpieczenstwa fizycznego (33%, 4,34).

Tabela 18. Audytor bezpieczenstwa — tabela podsumowujaca bilans kompetencji

o ©
‘T © | © —
e | 3 S| 85 3
] S o > s S gw<e’
1 © 7] © o
Kompetencja 8.5 3 i o S| s 83
cw O o O 3 £ = PO R
= o 'g S o o W wn > ] T
c o o ~ Q. o N o
TN ST g O = S E S5 2 O
Qo g9 I\ = S 6| & o O
W 38w 3 a = 28 =2=3=¢6
Niezaleznos¢ 4,84 4,52 | zrbwnowazone | tak 49
Umiejetnos¢ identyfikacji i analizy ryzyka
w konkretnych sposobach zabezpieczenia 4,62 4,24 niedoboru tak 28
systemow, produktdéw, ustug
Rzetelnos¢ 4,53 4,34 niedoboru tak 25
Wiedza z z-akresu technologii k(.).mputerowych 4,51 438 niedoboru tak 21
(w tym najnowszych technologii)
Zna!omqsc jezykdéw obcych — szczegdlnie 4,46 4,41 niedoboru nie 12
angielskiego
Wiedza ogdlna, interdyscyplinarna, przede
wszystkim z zakresu biznesu, technologii, 4,44 4,45 | zrownowazone | nie 31
psychologii
Obiektywizm 4,43 4,34 niedoboru nie 20
Wysoki poziom komunikacji interpersonalnej 4,39 4,48 | zrownowazone | nie 29
Wiedza z zakresu bezpieczenstwa fizycznego .
, , 4, 4,34 33
(np. dostep do budynkéw, dokumentéw, BHP) 3 3 wystarczajace n/d
Umiejetnosc qceny firm, systemow, produktow, 432 4,48 nadwyzkowe n/d 20
ustug w oparciu o konkretne normy i standardy
Chec ciagtego rozwoju 4,32 4,41 wystarczajgce n/d 29
Umlejetrjosc weryfikacji podatnosci systemow, 4,29 4,41 wystarczajace n/d 37
produktéw, ustug
Wiedza z zakresu bezpieczeristwa informacji
(np. dane osobowe, dane firmowe, sposoby 4,26 4,38 wystarczajgce n/d 24
magazynowania danych)
Profesjonalizm 4,24 4,41 wystarczajgce n/d 24
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Wiedza z zakresu prawa i aktualnych regulacji .

P y g J 4,19 4,41 wystarczajace n/d 29

prawnych

Umiejetnosc sporzgdzania zrozumiatych
rekomendacji dla podmiotéw, w ktérych 4,12 4,34 wystarczajace n/d 12
prowadzony jest audyt

Wiedza z zakresu bezpieczenstwa
cyfrowego (systemy zabezpieczen, programy 4,05 4,59 nadwyzkowe n/d 29
zabezpieczajace)

Zrédto: opracowanie wiasne na podstawie wynikdéw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 25; n = 29.

7.2.3. Architekt ds. bezpieczenistwa

Analizujac bilans kompetencji w ramach niniejszego kluczowego stanowiska nalezy miec
Swiadomosc relatywnie niskiej liczby obserwacji (n = 35 w badaniu pracodawcéw oraz

n = 24 w badaniu pracownikow)*. Z tego wzgledu omdéwione nizej wyniki traktowac nalezy
jako pewien zarys zjawiska, ktéry powinien by¢ traktowany z duzg dozg ostroznosci, aby

unikna¢ btednego wnioskowania.

Kompetencje niedoboru w ramach tego profilu to: wiedza z zakresu bezpieczerstwa
cyfrowego (systemy zabezpieczen, programy zabezpieczajgce), umiejetnosé przewidywania,
w jaki sposéb moze dojs¢ do ataku na dany system, program czy ustuge, umiejetnosé
zarzadzania systemami bezpieczenstwa, znajomosc¢ jezykdw obcych (gtdwnie angielskiego)

oraz odpowiedzialno$é. Kazda z tych kompetencji znalazta sie w luce kompetencyjne;.

W grupie kompetencji zréownowazonych znajdziemy nastepujgce cztery kompetencje:
wiedza z zakresu systemow operacyjnych (w tym systemow plikow i zasad ich dziatania),
wiedza z zakresu technologii komputerowych (w tym najnowszych technologii), umiejetnos¢

tworzenia zabezpieczen dla systemow, programdw czy ustug oraz wiedza z zakresu dziatania

52 Liczebno$¢ préby jest w tym przypadku pochodng catkowitej préby dla sektora cyberbezpieczenstwa,
w ramach ktdérej wyodrebniono profil kompetencyjny architekt ds. bezpieczerstwa.
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sieci komputerowych i urzadzen sieciowych. Rdwniez w przypadku tej grupy wszystkie

kompetencje znalazty sie w luce kompetencyjnej okreslonej dla tego profilu.

Kompetencje nadwyzkowe to: umiejetnosé¢ wyszukiwania podatnosci systeméw, programoéw
czy ustug, umiejetnos¢ projektowania architektury systemow bezpieczenstwa, umiejetnosé
korzystania z technologii umozliwiajgcych prace zdalng, kreatywno$¢, ched ciggtego rozwoiju,

wysoki poziom komunikacji interpersonalnej.

Grupa kompetencji wystarczajacych to: umiejetnos¢ pracy zespotowej, umiejetnosc zarzadzania

zespotem, wiedza (przynajmniej podstawowa) z zakresu prawa i aktualnych regulacji prawnych.

Kompetencje najczesciej wymieniane przez pracodawcéw jako te, ktérych znaczenie
bedzie rosto w przysztosci: wiedza z zakresu bezpieczenstwa cyfrowego (wzrost znaczenia
przewidywany przez: 52% przedsiebiorcow; samoocena pracownikow: 4,08), wiedza

z zakresu technologii komputerowych (49%; 4,13) oraz umiejetno$¢ tworzenia zabezpieczen
dla systeméw, programoéw czy ustug (48%; 4,29). Pierwsza z nich to kompetencja niedoboru,

dwie pozostate — kompetencje zrbwnowazone.



7. Bilans kompetencji

Tabela 19. Architekt ds. bezpieczenstwa — tabela podsumowujgca bilans kompetencji
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Wiedza z zakresg bezy?leczenstwa cyfrowggo . 4,77 4,08 niedoboru tak 52
(systemy zabezpieczen, programy zabezpieczajace)
Wledza z ’zal.<re.su dziatania sieci komputerowych 46 417 | zréwnowaione | tak 37
i urzadzen sieciowych
UmIEJQtIHOSC tworzelnla zabezpieczen dla 46 429 | zréwnowaione | tak 48
systemdw, programow, ustug
Odpowiedzialnos$¢ 4,59 4,04 niedoboru tak 38
Znajomos¢ jezykow obcych — szczegdlnie angielskiego 4,5 3,88 niedoboru tak 30
Umlgjetno,sc zarzadzania systemami 4,44 4,04 niedoboru tak 4
bezpieczenstwa
Urr.mlgthnosc przewidywania, w jaki sposéb moze 4,41 3,96 niedoboru tak 47
dojs¢ do ataku na dany system, program, ustuge
Wiedza z z.akresu technologii kc')'mputerowych 4,39 413 | zréwnowaione | tak 49
(w tym najnowszych technologii)
Wledza,z zak.re,su tsystem(.)w opgracYJnych (w tym 4,37 4,17 |zréwnowazone | tak 38
systemow plikéw i zasad ich dziatania)
Umiejetnosc¢ pracy zespotowe;j 4,33 4,08 wystarczajgce n/d 38
Kreatywnosé 4,29 4,13 nadwyzkowe n/d 23
Umlejetn’osc wyszukiwania podatnosci systemow, 4,27 417 nadwyzkowe n/d a
programow, ustug
Umleje’fnosc prpjekt(?wanla architektury 4,25 413 nadwyzkowe n/d 3
systeméw bezpieczenstwa
Umiejetnosc¢ zarzgdzania zespotem 4,22 4 wystarczajgce n/d 32
Umle‘Jgtr?o'sc korzystania z technologii 4,22 438 nadwyzkowe n/d 37
umozliwiajgcych prace zdalng
Wysoki poziom komunikacji interpersonalnej 4,17 4,25 nadwyzkowe n/d 33
Wledz§ (przynajmniej pods."cawowa) z zakresu 416 367 wystarczajace n/d 47
prawa i aktualnych regulacji prawnych
Chec ciagtego rozwoju 4,13 4,21 nadwyzkowe n/d 33

Zrédto: opracowanie wiasne na podstawie wynikdw badania ilo$ciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I; n = 35; n = 24,
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7.2.4. Penetration tester (tester penetracyjny)

Analizujac bilans kompetencji w ramach niniejszego kluczowego stanowiska, nalezy mie¢
Swiadomosc relatywnie niskiej liczby obserwacji (n = 18 w badaniu pracodawcéw oraz

n = 10 w badaniu pracownikéow)®. Podane liczebnosci zasadnicze, gdyby scisle trzymac sie
regut wnioskowania statystycznego, uniemozliwiajg wnioskowanie w tym zakresie. Nadal

jednak omoéwione nizej wyniki mozna traktowac jako pewien zarys zjawiska.

Trzy kompetencje niedoboru to: znajomos¢ norm prawnych w zakresie pen-testow
i odpowiedzialnosci pen-testera, umiejetnos¢ prowadzenia atakéw cyfrowych (weryfikacji

podatnosci systemdw, produktéw, ustug) oraz umiejetnosc pisania skryptow (na potrzeby

przeprowadzenia ataku). Tylko pierwsza z nich znalazta sie w luce kompetencyjnej dla tego profilu.

Kompetencje zrownowazone to: wiedza z zakresu systemow operacyjnych (w tym
systemow plikdéw i zasad ich dziatania), wiedza z zakresu bezpieczenstwa cyfrowego (systemy
zabezpieczen, programy zabezpieczajgce), umiejetnosé planowania strategii atakow
cyfrowych oraz znajomosc jezykdw programowania (na potrzeby rozumienia jak dziata dany

program). Dwie z nich znalazty sie w luce kompetencyjnej profilu.

Kompetencje nadwyzkowe to: che¢ ciggtego rozwoju, znajomos¢ jezykdw obcych
(szczegdlnie jezyka angielskiego), wiedza z zakresu bezpieczeristwa informacji (np. dane

osobowe, dane firmowe, sposoby magazynowania danych), kreatywnos¢.

W grupie kompetencji wystarczajgcych znalazty sie: wysoki poziom komunikacji
interpersonalnej, umiejetnos¢ zbierania informacji oraz weryfikacji ich rzetelnosci, wiedza

z zakresu technologii komputerowych (w tym najnowszych technologii), wiedza z zakresu
dziatania sieci komputerowych i urzadzen sieciowych oraz umiejetnosé testowania kanatéw

cyfrowego dostepu.

W przypadku analizowanego stanowiska kompetencje, ktére bedg zyskiwaé na znaczeniu,
w opinii najwiekszej liczby przedsiebiorcéw to: umiejetnos¢ planowania strategii atakdéw cyfrowych

(wzrost znaczenia przewidywany przez: 62% przedsiebiorcéw; samoocena pracownikow: 4,5),

53 Liczebnos¢ préby jest w tym przypadku pochodng catkowitej préby dla sektora cyberbezpieczenstwo,
w ramach ktoérej wyodrebniono profil kompetencyjny testera penetracyjnego.

84
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znajomos$¢ norm prawnych w zakresie pen-testéw i odpowiedzialnosci pen-testera (60%; 4,3) oraz
wysoki poziom komunikacji interpersonalnej i umiejetnos¢ zbierania informacji oraz weryfikacji
ich rzetelnosci (po 53% kazdy; 4,3 kazdy). Pierwsza z nich to kompetencja niedoboru, druga —

zrownowazona, a ostatnie dwie to kompetencje wystarczajgce.

Tabela 20. Penetration tester (tester penetracyjny) — tabela podsumowujaca bilans
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Wiedza z zakresu systeméw operacyjnych (w tym . .
, I .y K p. YJ ych (wty 4,67 4,4 zrownowazone nie 41
systemow plikow i zasad ich dziatania)
Wiedza z zakresu bezpieczenstwa
cyfrowego (systemy zabezpieczen, programy 4,55 4,6 zrownowazone | tak 51
zabezpieczajace)
Umiejetnos¢ zaplanowania strategii atakow , . .
18 P g 4,55 4,5 zrownowazone nie 62
cyfrowych
Znajomo$¢ norm prawnych w zakresie pen- .
) P v P 4,48 4,3 niedoboru tak 60

testow i odpowiedzialnosci pen-testera

Umiejetnos¢ prowadzenia atakow cyfrowych
(weryfikacji podatnosci systemow, 4,44 4,1 niedoboru nie 27
produktow, ustug)

Znajomos¢ jezykdw programowania (na potrzeby

R . 4,32 4,4 zrownowazone | tak 50
rozumienia jak dziata dany program)
Umiejetnos¢ pls'ama skryptow (na potrzeby 4,30 41 niedoboru nie 43
przeprowadzenia ataku)
Wysoki poziom komunikacji interpersonalnej 4,23 4,3 wystarczajgce n/d 53
.Umleje;tnose z.bleranla informacji oraz weryfikacji 4,17 43 wystarczajace n/d 53
ich rzetelnosci
Chec ciagtego rozwoju 4,16 4,5 nadwyzkowe n/d 19
Zna!om(?SCJezykow obcych (szczegdlnie jezyka 4,15 46 nadwyzkowe n/d 35
angielskiego)
Wiedza z z'akresu technologii kg.mputerowych 413 43 wystarczajace n/d 30
(w tym najnowszych technologii)
Wiedza z zakresu dziatania sieci komputerowych 4,03 4 wystarczajace n/d 19

i urzadzen sieciowych

Wiedza z zakresu bezpieczenstwa informacji
(np. dane osobowe, dane firmowe, sposoby 4,01 4,6 nadwyzkowe n/d 52
magazynowania danych)
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Umiejetnosc¢ testowania kanatéw cyfrowego .
1€ y & 4 4,2 wystarczajace n/d 36
dostepu
Kreatywnos¢ 3,87 4,5 nadwyzkowe n/d 46

Zrédto: opracowanie wiasne na podstawie wynikéw badania iloéciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 18; n = 10.

7.2.5. Koordynator SOC (ang. Security Operation Center,
pol. Centrum operacji bezpieczenstwa)

Analizujac bilans kompetencji w ramach niniejszego kluczowego stanowiska nalezy miec
Swiadomosc relatywnie niskiej liczby obserwacji (n = 36 w badaniu pracodawcéw oraz n = 20
w badaniu pracownikéw)**. Z tego wzgledu omdwione nizej wyniki traktowac nalezy jako
pewien zarys zjawiska, ktéry powinien by¢ traktowany z duzg dozg ostroznosci, aby unikng¢

btednego wnioskowania.

Grupe kompetencji niedoboru tworzg: wiedza z zakresu bezpieczeristwa cyfrowego (systemy
zabezpieczen, programy zabezpieczajgce), znajomos¢ jezykdw obcych (szczegdlnie jezyka
angielskiego), umiejetno$¢ blokowania zagrozen (w tym potencjalnych sytuacji zagrozenia

— prewencja), umiejetno$¢ poznawania cyberatakdéw badz niepokojacych monitéw, logéw.
Niemal wszystkie te kompetencje (z wyjatkiem kompetencji jaka jest znajomosé jezykow

obcych) znalazty sie w luce kompetencyjne;j.

Grupa kompetencji zrwnowazonych jest rownoliczna z grupg kompetencji niedoboru.
Cztery kompetencje, ktére jg tworza, to: wiedza z zakresu systeméw plikow i zasad ich
dziatania, skuteczne komunikowanie sie, umiejetnosé pracy w systemie zmianowym oraz

doktadnosé. Dwie pierwsze znalazty sie w luce kompetencyjne;.

5 Liczebnos¢ préby jest w tym przypadku pochodng catkowitej préby dla sektora cyberbezpieczenstwa,
w ramach ktoérej wyodrebniono profil kompetencyjny SOC.
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Kompetencje nadwyzkowe sg grupg najliczniejszg w tym profilu, stanowigc blisko

potowe kompetencji, ktére podlegaty ocenie w tym profilu. Grupe kompetencji tworza:
cierpliwo$¢, umiejetnos$¢ zarzadzania zespotem, umiejetnos¢ pracy zespotowej, chec
ciggtego rozwoju, umiejetnos¢ korzystania z technologii umozliwiajgcych prace zdalng,
umiejetnos$¢ podstawowej analizy kodu pod wzgledem potencjalnych zagrozen, umiejetnosé
monitorowania systemow, sieci w celu identyfikacji zagrozen, wiedza z zakresu technologii
komputerowych (w tym najnowszych technologii) oraz umiejetnos¢ odzyskiwania utraconych

(np. w wyniku incydentu) danych.

Najczesciej wskazywane kompetencje, ktore przewiduje sie, ze bedg zyskiwac¢ na znaczeniu,
to przede wszystkim: umiejetnos¢ blokowania zagrozen (wzrost znaczenia przewidywany
przez: 49% przedsiebiorcow; samoocena pracownikéw: 4,2), umiejetno$¢ odzyskiwania
utraconych, np. w wyniku incydentu, danych (48%; 4,5) oraz umiejetno$¢ podstawowej
analizy kodu pod wzgledem potencjalnych zagrozen i umiejetnos¢ monitorowania systemow,
sieci w celu identyfikacji zagrozen (po 39% kazda; 4,4 kazda). Pierwsza z nich to kompetencja

niedoboru, pozostate natomiast to kompetencje nadwyzkowe.

Tabela 21. Koordynator SOC — tabela podsumowujaca bilans kompetencji
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Wiedza z zakresu systemow plikdw i zasad ich B} .
. . ¥ P 4,73 4,5 zrownowazone | tak 23
dziatania
Skuteczne komunikowanie sie 4,71 4,4 zrownowazone | tak 24

Wiedza z zakresu bezpieczenstwa
cyfrowego (systemy zabezpieczen, programy 4,6 4,35 niedoboru tak 27
zabezpieczajace)

Znajomos¢ jezykéw obceych (szczegdlnie jezyka

. . 4,54 4,25 niedoboru nie 21
angielskiego)
Umiejetnos¢ pracy w systemie zmianowym 4,51 4,4 zrownowazone | nie 12
Umleje.tnosc zablokO\flanla ;agrpzen (w tym . 4,51 42 niedoboru tak 49
potencjalnych sytuacji zagrozenia — prewencja)
U.mlethposc rozpoz'n?wama’cyberatakow badz 4,48 42 niedoboru tak 37
niepokojacych monitéw, logow
Doktadnos¢ 4,45 4,4 zrownowazone | nie 12

Cierpliwos¢ 4,41 4,6 nadwyzkowe n/d 12
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zaatakowanego systemu, programu, ustugi

o— ©
‘S c | 'S —_
o I = S| e 3
g, = © > 2 2| 82«8
q o | ; c 9O Q. c c O ®© 3
Kompetencja © 5 o c | NN N
828 o9 3 £ 2 222538
c208/c8 o 2 2| §RY o
T.N O T g O = S E S 5 S O
Qo 0|9 © o > 3 O ~ x o
w3 alwv e o (=] P R~ =3 g
Umiejetnosc¢ zarzgdzania zespotem 4,4 4,42 nadwyzkowe n/d 12
Umlejetno.sc tw?rzenla raportéw ze stanu 4,39 43 wystarczajace n/d 12
cyberbezpieczenstwa
Umiejetnosc¢ pracy zespotowe;j 4,38 4,58 nadwyzkowe n/d 12
Chec ciggtego rozwoju 4,37 4,5 nadwyzkowe n/d 18
Umlgjgtr)o.sc korzystania z technologii 4,37 4,55 nadwyzkowe n/d 12
umozliwiajacych prace zdalna
Umiejetnosc pods'tawowej ana!le kodu pod 432 44 nadwyzkowe n/d 39
wzgledem potencjalnych zagrozen
Umleje.tnosc n?onl.'Forowa.m? systemow, sieci 4,29 44 nadwyzkowe n/d 39
w celu identyfikacji zagrozen
Wiedza z z'akresu technologii kc.)'mputerowych 428 4,45 nadwyzkowe n/d 19
(w tym najnowszych technologii)
Umlejetnosfc onzysklwanla utraconych 4,26 45 nadwyzkowe n/d 48
(np. w wyniku incydentu) danych
Umlejet.nosc uzytlfc.:wama p.Iatfo.rm i na.rze.;d2| 4,26 42 wystarczajace n/d 18
obstugujacych logi i korelacje miedzy nimi
Umiejetnosé¢ przywracania sprawnosci dla 4,14 4,25 wystarczajace n/d 38

Zrédto: opracowanie wiasne na podstawie wynikéw badania iloéciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 36; n = 20.

7.2.6. Ekspert ds. bezpieczenstwa systemow/sieci/aplikacji

Analizujac bilans kompetencji w ramach niniejszego kluczowego stanowiska nalezy miec

Swiadomosc relatywnie niskiej liczby obserwacji (n = 52 w badaniu pracodawcéw oraz

n = 37 w badaniu pracownikow)®. Z tego wzgledu omdéwione nizej wyniki traktowac nalezy

jako pewien zarys zjawiska, ktéry powinien by¢ traktowany z duzg dozg ostroznosci, aby

unikna¢ btednego wnioskowania.

55

Liczebnosc¢ préby jest w tym przypadku pochodng catkowitej proby dla sektora cyberbezpieczenstwo,

w ramach ktérej wyodrebniono profil kompetencyjny Ekspert ds. bezpieczeristwa systemow/sieci/aplikacji.
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Najliczniejszg grupe w ramach tego profilu, grupe kompetencji niedoboru, tworza:
umiejetnos$¢ obstugi platform bezpieczenstwa (np. firewalle aplikacyjne, sieciowe), wiedza
z zakresu systemow plikow i zasad ich dziatania, wiedza z zakresu systemow operacyjnych,
umiejetnos$¢ blokowania zagrozen (w tym potencjalnych sytuacji zagrozenia), umiejetnosc
obstugi systemoéw i sieci pod wzgledem zabezpieczen, umiejetnosé rozpoznawania
cyberatakdw badz niepokojgcych incydentéw, umiejetnos¢ odzyskiwania utraconych

(np. w wyniku incydentu) danych. Wszystkie z nich znalazty sie w luce kompetencyjnej dla

profilu.

Kompetencje zrownowazone to: wiedza z zakresu dziatania sieci komputerowych

i urzadzen sieciowych, umiejetnos¢ nadawania uprawnien/dostepu do konkretnych
narzedzi, programow, budynkdw itp., wiedza z zakresu bezpieczeristwa cyfrowego
(systemy zabezpieczen, programy zabezpieczajgce), umiejetnos¢ przywracania sprawnosci
dla zaatakowanego systemu, programu czy ustugi oraz wiedza z zakresu technologii
komputerowych (w tym najnowszych technologii). Réwniez w tym przypadku wszystkie

kompetencje znalazty sie w luce kompetencyjnej®.

Najmniej liczna grupa kompetencji w tym profilu to kompetencje nadwyzkowe, w sktad
ktérych wchodzg: umiejetnosc zarzagdzania bazami danych (zarzadzanie, przenoszenie,
taczenie), umiejetnosc¢ korzystania z technologii umozliwiajgcych prace zdalng, znajomos¢

jezykéw obcych (szczegdlnie jezyka angielskiego) oraz umiejetnos¢ pracy zespotowe;.

Ostatnia, ale nie najmniej znaczaca, grupa to kompetencje wystarczajgce tj.: doktadnos¢,

wiedza z zakresu baz danych, skuteczne komunikowanie sie, che¢ ciggtego rozwoju.

W przypadku analizowanego stanowiska kompetencjami, ktére beda zyskiwa¢ na znaczeniu
w opinii najwiekszej liczby pracodawcow, s3: umiejetnos¢ blokowania zagrozen (wzrost
znaczenia przewidywany przez: 55% przedsiebiorcéw; samoocena pracownikéw: 4,16),
wiedza z zakresu technologii komputerowych (54%; 4,24) oraz umiejetnosé obstugi

platform bezpieczenstwa (50%; 4,16). Umiejetnos¢ blokowania zagrozen to kompetencja

zrbwnowazona, pozostate dwie to kompetencje niedoboru.

% Profil eksperta ds. bezpieczeristwa jest drugim — po architekcie ds. bezpieczeristwa — profilem, w ktérym
taka sytuacja ma miejsce. Nalezy jednak wcigz mie¢ na uwadze informacje dotyczaca liczebnosci, na ktdérych
opierajg sie analizy.
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Tabela 22. Ekspert ds. bezpieczenstwa systeméw/sieci/aplikacji — tabela podsumowujgca

bilans kompetencji
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Wledza z Iza|.<re.su dziatania sieci komputerowych 4,61 424 | zréwnowaione | tak 43
i urzadzen sieciowych
Umiejetnosé nadawama. uprawnler)/dostepu . 4,557 43 sréwnowaione | tak 30
do konkretnych narzedzi, programéw, budynkdw itp.
Umle!etnosc ObSTUgI p'latfor'm 'bezpleczenstwa 4,56 416 niedoboru tak 50
(np. firewalle aplikacyjne, sieciowe)
Wiedza z zakresg bezrfleczenstwa cyfrowggo . 4,54 422 | zréwnowaione | tak 43
(systemy zabezpieczen, programy zabezpieczajace)
Wiedza z zakresu systeméw plikow i zasad ich dziatania | 4,52 4,11 niedoboru tak 41
Umiejetno$é przywracania sprawnosci dIa. 45 435 | zréwnowaione | tak 48
zaatakowanego systemu, programu, ustugi
Wiedza z zakresu systemdw operacyjnych 4,49 4,08 niedoboru tak 42
UmIEJQ'tHOSC zablokoyyanla zagrgzen (wtym 4,48 4,16 niedoboru tak 55
potencjalnych sytuacji zagrozenia)
Umiejetnosc obsfggl sy§temow i sieci pod 4,45 4,11 niedoboru tak 48
wzgledem zabezpieczen
Wiedza z z'akresu technologii kt?'mputerowych 44 424 | zréwnowaione | tak 54
(w tym najnowszych technologii)
U.mlejetposc rquoznaw?nla cyberatakow badz 4,39 4 niedoboru tak 50
niepokojacych incydentéw
Umlethnostc o<':Jzysk|wan|a utraconych 436 4,08 niedoboru tak 49
(np. w wyniku incydentu) danych
Doktadnosc¢ 4,33 4,03 wystarczajgce n/d 21
Wiedza z zakresu baz danych 4,29 4,05 wystarczajace n/d 45
Umlejetno§c zarzadzanla'bazaml d'anych 4,27 4,41 nadwyzkowe n/d 34
(zarzadzanie, przenoszenie, tgczenie)
Skuteczne komunikowanie sie 4,19 4,08 wystarczajgce n/d 12
Umle.Jgtr?o'sc korzystania z technologii 418 4,54 nadwyzkowe n/d 40
umozliwiajacych prace zdalng
Chec ciagtego rozwoju 4,10 4,03 wystarczajgce n/d 15
Zna!omQSCJezykow obcych (szczegdlnie jezyka 4,09 4,27 nadwyzkowe n/d 15
angielskiego)
Umiejetnosc¢ pracy zespotowe;j 4,01 4,19 nadwyzkowe n/d 8

Zrédto: opracowanie wiasne na podstawie wynikéw badania iloéciowego pracodawcéw i pracownikéw realizowanego

w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczeristwo, edycja I; n =52; n = 37.
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7.3. Bilans dla stanowiska uniwersalnego
w obu sektorach

7.3.1. Dyrektor handlowy/sprzedazy

Profil dyrektora handlowego jest analizowany wspdlnie dla sektoréow telekomunikacji
oraz cyberbezpieczeristwa z uwagi na fakt, ze na etapie operacjonalizacji (a wiec przed

rozpoczeciem badania) stanowisko to zostato okreslone stanowiskiem uniwersalnym.

Kompetencje niedoboru w ramach tego profilu to: umiejetnos¢ zarzadzania projektami, chec
ciggtego rozwoju, wiedza z zakresu prawa, umiejetnos¢ motywowania zespotu, umiejetnosé
prowadzenia negocjacji. W luce kompetencyjnej znalazta sie wyfacznie wiedza z zakresu

prawa.

Kompetencje zréownowazone to w przypadku analizowanego stanowiska: umiejetnosc
prowadzenia rozméw z kontrahentami, wiedza produktowa (wiedza dotyczgca wtasciwosci
technicznych i uzytkowych sprzedawanych produktéw), odpowiedzialnosé¢, umiejetnos¢
tworzenia kosztorysow, umiejetnos¢ przygotowania strategii i planéw sprzedazy oraz

orientacja na cel. Trzy z nich znalazty sie w luce kompetencyjne;.

Kompetencje nadwyzkowe to: umiejetnos¢ analizy wymagan klienta, umiejetnos¢ oceny
jakosci ofert konkurencyjnych, umiejetnosc przekazywania wytycznych realizacji projektéw

oraz znajomos¢ jezykdw obceych (szczegdlnie jezyka angielskiego).

W grupie kompetencji wystarczajgcych znalazty sie: umiejetnos¢ pozyskiwania nowych
zlecen dla firmy, wysoki poziom komunikacji interpersonalnej, wiedza z zakresu zarzadzania

(projektem, pracownikami) oraz umiejetnos¢ wspoétpracy w zespole miedzynarodowym.

Kompetencje, ktore zgodnie z przewidywaniami pracodawcéw zyskaja na znaczeniu

w przysztosci, to: wiedza z zakresu prawa (wzrost waznosci przewidywany przez: 33%
przedsiebiorcow; samoocena pracownikéw: 4,05), umiejetnosé analizy wymagan klienta
(27%,; 4,29) oraz umiejetnos¢ wspodtpracy w zespole miedzynarodowym (26%; 4,21).

S3 to odpowiednio kompetencje: niedoboru, nadwyzkowa i wystarczajaca.
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Tabela 23. Dyrektor handlowy/sprzedazy — tabela podsumowujaca bilans kompetencji
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Umiejetnos¢ prowadzenia rozmoéw , .
1€ P 4,55 4,39 | zrownowazone | tak 25

z kontrahentami

Wiedza produktowa (wiedza dotyczaca
wiasciwosci technicznych i uzytkowych 4,54 4,44 | zrbwnowazone | nie 24
sprzedawanych produktow)

Odpowiedzialnos¢ 4,53 4,45 | zrownowazone | tak 20
Umiejetnosc¢ tworzenia kosztoryséw 4,45 4,38 | zrownowazone | nie 17
Umiejetnosc¢ zarzadzania projektami 4,42 4,2 niedoboru nie 22
Chec ciggtego rozwoju 4,41 4,14 niedoboru nie 21
Umlejetposc przygotowania strategii i planéw 44 433 | zréwnowaione | tak 51
sprzedazy
Wiedza z zakresu prawa 4,4 4,05 niedoboru tak 33
Umiejetnos¢ motywowania zespotu 44 4,23 niedoboru nie 24
Orientacja na cel 4,4 4,32 | zrownowazone | nie 20
Umiejetnos¢ prowadzenia negocjacji 4,39 4,19 niedoboru nie 24
Umiejetnos¢ analizy wymagan klienta 4,39 4,29 nadwyzkowe n/d 27
Umiejetnosé oceny jakosci ofert konkurencyjnych 4,38 4,35 nadwyzkowe n/d 19
Umlgjetnosc pozyskiwania nowych zlecen 435 418 wystarczajace n/d 2
dla firmy
Um'lejetlnosc przekazywania wytycznych realizacji 435 4,28 nadwyzkowe n/d 20
projektow
Wysoki poziom komunikacji interpersonalnej 4,34 4,09 wystarczajace n/d 20
Wiedza z. zakr.esu zarzadzania (projektem, 434 417 wystarczajace n/d 20
pracownikami)
Znajomos¢ jezykdw obceych (szczegdlnie jezyka .

. . 4,26 4,28 nadwyzkowe n/d 20
angielskiego)
Umiejetnos¢ wspodtpracy w zespole 4,25 4,21 wystarczajace n/d 26

miedzynarodowym

Zrédto opracowanie wiasne na podstawie wynikéw badania ilosciowego pracodawcéw i pracownikéw realizowanego
w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I; n = 164; n = 154.
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8. Wyzwania stojgce przed
branzg telekomunikac;ji
i cyberbezpieczenstwa
w perspektywie kolejnych 3 lat

Analizy bedgce efektem prowadzonego projektu badawczego pozwolity na okreslenie szeregu
wyzwan: spotecznych, gospodarczych, technologicznych oraz prawnych, przed ktérymi stoi
branza telekomunikacji i cyberbezpieczenstwa. Ze wzgledu na ztozonosé procesu badawczego
wyzwania bazujg na opiniach ekspertéw wypowiadajacych sie podczas jakosciowych
wywiadéw indywidualnych, paneli eksperckich oraz badania delfickiego, a takze na opiniach
przedsiebiorcow biorgcych udziat w badaniu ilosSciowym?®’. Eksperci oraz przedsiebiorcy
zdecydowanie rdznig sie w ocenie wyzwan, z jakimi mierzy¢ sie bedzie branza w najblizszych
trzech latach. Rozdzwiek ten moze by¢ spowodowany odmienng perspektywa obu grup

— eksperci wypowiadaja sie o rynku jako catosci, natomiast przedsiebiorcy raczej patrza

na niego przez pryzmat wtasnych firm, w ktérych dane wyzwanie ma lub nie ma szansy

zaistnie¢. Prawdopodobnie stgd tez mato jednoznacznych opinii wsrdd przedsiebiorcow.

Najwazniejszym wyzwaniem dla firm z branzy telekomunikacji i cyberbezpieczenstwa

jest dbanie o rozwdj pracownikéw w celu utrzymania przez nich zatrudnienia (51%
odpowiedzi). Wyzwanie to nieznacznie czesciej wskazuja przedsiebiorcy z sektora
cyberbezpieczenstwa (53%) niz telekomunikacji (51%). Eksperci branzowi zwracali

uwage, ze w branzy telekomunikacji i cyberbezpieczenstwa na kluczowych stanowiskach
pracujg specjalisci wysoko wykwalifikowani, ktérzy majg swiadomos¢ szybkosci rozwoju
branzy. Dlatego wtasnie tak wazne jest dla nich ciggte podnoszenie swoich kompetencji,
ktére zapewnia stabilno$¢ zatrudnienia. Istotna jest réwniez mozliwos¢ awansu

w wewnetrznych strukturach firmowych, co wigze sie ze zwiekszeniem zakresu obowigzkow,

odpowiedzialnosci, ale takze zwiekszeniem poziomu kompetencji pracownika. Wedtug

> Roznice w ocenie ekspertow oraz przedsiebiorcow wynikaja m.in. z zastosowanej metody badawczej
(przedsiebiorcy uczestniczyli w ustrukturyzowanym wywiadzie ilosciowym, ktéry uniemozliwia zbytnie odejscie
od scenariusza) oraz réznego sposobu zadawania pytan.
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ekspertéow pracownicy oczekujg, ze to firma, w ktdrej pracuja, bedzie odpowiedzialna
za zapewnienie odpowiednich mozliwosci rozwoju (inwestowanie w rozwdj kompetencji

i rozwdj zawodowy pracownika, umozliwienie awansu wewnatrzfirmowego).

Niemal tak samo waznym w obu sektorach i ogdlnie drugim, pod wzgledem istotnosci,
wyzwaniem jest spetnienie norm i wymogow dla pojawiajgcych sie nowych technologii
(50% odpowiedzi). Zgodnie z opiniami uzyskanymi od ekspertéw w trakcie badania
delfickiego, w perspektywie najblizszych trzech lat ujednolicone zostang systemy certyfikacji
w zakresie cyberbezpieczenstwa®® (Srednia dla wyzwania: 7,49 na 10 punktow). Wedtug
ekspertow, spetnienie wiasciwych dla duzych firm norm cyfrowego bezpieczenstwa bedzie
trudne do osiggniecia dla mikro i matych przedsiebiorstw. Skutkiem tego zjawiska bedzie
coraz czesciej wystepujacy problem na linii wspétpracy pomiedzy mikro, matymi a duzymi

firmami (ocena tego wyzwania otrzymata srednig 6,54 na 10 punktéw).

Liste trzech kluczowych wyzwan zamyka informowanie klientow o zagrozeniach przy
korzystaniu z technologii i ustug telekomunikacyjnych/internetowych oferowanych przez
firmy (46% odpowiedzi). Pomiedzy sektorami wystepuje rdznica 4 p.p. na korzys¢ sektora
cyberbezpieczenstwa. Pomimo ze testowano wytgcznie kwestie informowania klientow,
warto nadmienié, ze konieczne jest rowniez ich edukowanie (takze przez firmy) w tym
zakresie oraz wprowadzanie nowych rozwigzan technologicznych, ktére bedg zmniejszac
ryzyko tych zagrozen. Opracowane rozwigzania mogtyby zosta¢ oparte m.in. na teoriach
psychologii kognitywnej. Rdwniez w tym przypadku mozemy méwi¢ o zachowaniu spéjnosci
z opiniami ekspertéw, ktérzy wskazywali, ze wraz z postepujaca cyfryzacja i przenoszeniem
kolejnych sfer zycia do Swiata on-line, pojawia sie coraz wiecej zagrozen wynikajacych

z cyfrowe] przestepczosci®®. Eksperci zwracali uwage na oszustwa w Swiecie cyfrowym

polegajace np. na prébach wytudzania pieniedzy lub kradziezy danych osobowych.

% Mdowi sie o szkoleniach nie zwracajgc uwagi na efekty. Jesli méwimy o szkoleniach uswiadamiajgcych
management, ale tez szkoleniach dla specjalistow, to szkolenia sg, natomiast mierzenie efektéw tego szkolenia
juz niekoniecznie, prawda? Lista obecnosci jest jedynym miernikiem i kryterium, to jest stabe.” (wypowiedz
eksperta; panel podsumowujacy).

% To pokolenie zarazem bardzo samo narusza wszelkie zasady bezpieczenstwa, publikujgc na Facebookach

niemal wszystkie kluczowe informacje prywatne, tak bardzo sie odstaniajgc. Wiec tu przede wszystkim trzeba

bardzo ich zaczg¢ uswiadamiac, ze to bezpieczenstwo jest wazne, ze moga narobic sobie ktopotu. To jest wtasnie

tez dylemat, nad ktérym wtasnie stojg firmy, jak te osoby w ogdle zachecié do przestrzegania tych procedur”.
(wypowiedz analityka branzy; wywiad ekspercki).
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Kwestia zatrzymania w firmie specjalistow od telekomunikacji i cyberbezpieczenstwa,
ktorzy przechodzg do firm zagranicznych, jest niemal tak samo istotna jak trzecie kluczowe
wyzwanie (45% wskazan), a rédznica pomiedzy sektorami jest znikoma (1 p.p.). Wyniki te
znajdujg odzwierciedlenie w opiniach ekspertdw branzowych, ktérzy zauwazyli, ze waznym
wyzwaniem dla branzy bedzie odptyw specjalistéw do zagranicznych firm (w tym, aby
Swiadczy¢ prace w sposob zdalny)®. Do zwiekszenia sie skali tego zjawiska przyczynita

sie przede wszystkim sytuacja pandemii, ktéra zwiekszyta popularnos¢ zdalnego modelu
wykonywania pracy. Specjalisci postugujgcy sie biegle jezykiem obcym obowigzujgcym

w firmie, mogg wiec bez przeszkdd pracowaé w zagranicznym przedsiebiorstwie. Eksperci
w trakcie rozmoéw panelowych wskazywali na czynniki zachecajgce pracownikéw do zmiany
pracy, tj. przede wszystkim: wieksze wynagrodzenie oferowane w przedsiebiorstwach
zagranicznych, wyzsza kultura organizacyjna (np. metodyki pracy zwinnej, ptaska struktura
zarzadu firmy), a takze mozliwos¢ pracy w ciekawych projektach w miedzynarodowym

srodowisku.

Wsrod pozostatych wyzwan jest wiele takich, ktére sg wyraznie réznicowane przez sektor.
S3 to np. znalezienie nowych pracownikéw (specjalistéw) z zakresu IT, ktérzy zajmujg sie
projektowaniem systemoéw, programoéw, aplikacji itp. (wynik ogélny: 42%, rdznica:

10 p.p. na korzys¢é cyberbezpieczenstwa), weryfikacja nowych pracownikéw w zakresie
ich kompetencji i historii o ochronie danych osobowych (wynik ogélny: 40%, réznica:

9 p.p.) czy zwiekszenie poziomu dbatosci o doswiadczenia uzytkownika podczas
korzystania z technologii i ustug oferowanych przez firme (wynik ogdlny: 42%, réznica:

6 p.p.).

8 Tak, bo juz to obserwujemy, tak, ze przede wszystkim wynagrodzenia bardzo wysoko poszybowaty w gore,

gdzie$ na przetomie roku i ewidentnie jest to spowodowane takim odptywem wysokiej klasy specjalistéw na projekty
zagraniczne, bez koniecznosci przemieszczania sie, tak i prébg minimalizacji tego problemu poprzez $cigganie innych
specjalistow, tak, a co automatycznie podnosi, podnosi stawki”. (wypowiedz przedsiebiorcy z branzy; wywiad ekspercki).
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Tabela 24. Wyzwania dla branzy — ogétem oraz w podziale na sektory

Wyzwania

Telekomunikacja,
n =685

Cyberbezpieczenstwo,
n=115

Ogotem,
n = 800

Dbanie o rozwdj pracownikow w celu utrzymania
przez nich zatrudnienia

51%

53%

51%

Spetnienie norm i wymogodw dla pojawiajacych sie
nowych technologii

50%

49%

50%

Informowanie klientéw o zagrozeniach

przy korzystaniu z technologii i ustug
telekomunikacyjnych/internetowych oferowanych
przez firme

45%

49%

46%

Zatrzymanie w firmie specjalistéw w zakresie
telekomunikacji i cyberbezpieczenstwa, ktorzy
przechodzg do firm zagranicznych

45%

46%

45%

Pozyskanie pracownikéw, ktorzy nie uczg sie
konkretnych rozwigzan, ale potrafig samodzielnie
rozwijac¢ swoje umiejetnosci

44%

41%

44%

Potrzeba opracowania zabezpieczen

i zidentyfikowania podatnosci dla nowych
rozwigzan/technologii, tak aby mozliwe byto
bezpieczne korzystanie z tych technologii

w ramach firmy

43%

44%

43%

Zwiekszenie poziomu dbatosci o doswiadczenia
uzytkownika podczas korzystania z technologii i ustug
oferowanych przez firme

41%

47%

42%

Znalezienie nowych pracownikéw (specjalistow)
z zakresu IT, ktdrzy zajmujg sie projektowaniem
systemow, programaow, aplikacji itp.

40%

50%

42%

Weryfikacja nowych pracownikéw w zakresie ich
kompetencji i historii o ochronie danych osobowych

39%

48%

40%

Wytworzenie kultury pracy faczacej prace zdalng
i prace w biurze — integracja pracownikow,
dopracowanie narzedzi

39%

43%

40%

Znalezienie nowych pracownikéw
posiadajacych specjalistyczng wiedze z zakresu
cyberbezpieczenstwa ze wzgledu na matg liczbe
takich specjalistow na rynku pracy

39%

43%

39%

Nawigzanie wspdtpracy z kontrahentami
zagranicznymi i wzrost konkurencyjnosci na arenie
miedzynarodowe;j

35%

35%

35%

Zrédto: opracowanie wtasne na podstawie wynikéw badania ilosciowego pracodawcéw i pracownikéw
realizowanego w ramach projektu BBKL Il w branzy telekomunikacja i cyberbezpieczenstwo, edycja I.
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9. Scenariusze rozwoju branzy

Sytuacje polskiej branzy telekomunikacji i cyberbezpieczeristwa nalezy rozpatrywad
w kontekscie globalnych zmian technologicznych oraz z uwzglednieniem lokalnego
kontekstu spotecznego i gospodarczego. Kontekst ogdlnoswiatowy wyznacza trendy rozwoju
technologii, ale to specyfika polskiej branzy w duzej mierze bedzie okresla¢ kierunek rozwoju

sektora i zdecyduje o jego progresie lub recesji czy stopniowej marginalizacji.

Przedstawione wczesniej wyzwania bedg mie¢ niewatpliwie wptyw na funkcjonowanie
branzy. Stanowig one zbidr czynnikéw, ktére zaleznie od zakresu wystgpienia bedg w znacznej
mierze moderowad zmiany w branzy i w zaleznosci od jej reakcji tworzy¢ warunki sprzyjajace
wzrostowi lub recesji. Dwa mozliwe scenariusze — pozytywny (wariant wzrostu) oraz
negatywny (wariant recesji) — opracowano na podstawie analizy proceséw obserwowanych
w branzy i jej otoczeniu. Kluczowymi czynnikami moderujgcymi sytuacje branzy sa:
oczekiwania klientéw (strona popytowa) i mozliwosci udzielenia pozytywnej odpowiedzi

na oczekiwania rynku (strona podazowa).

9.1. Scenariusz pozytywny

Scenariusz pozytywny zaktada zaistnienie czynnikdw sprzyjajgcych rozwojowi branzy.
Czynnikami determinujgcymi rozwdj branzy telekomunikacji i cyberbezpieczerstwa

jest wzrost zapotrzebowania na jej ustugi, a takze potencjat kadrowy®! i technologiczny
umozliwiajgcy zaspokojenia popytu. W korzystnym dla branzy scenariuszu bedzie rosta
Swiadomosc instytucjonalnych i prywatnych klientéw dotyczgca koniecznosci dbania

o cyberbezpieczenstwo, jak tez zakres wykorzystania rozwigzan telekomunikacyjnych. Chodzi
tutaj zaréwno o sama $wiadomosé, ze mechanizmy takie istniejg, ale rdwniez o idgce za nimi
rozwigzania prawne. Jest to tym istotniejsze, ze obecnie obowigzujgce akty wykonawcze

do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa sg nieliczne.

W korzystnym dla branzy scenariuszu, wzrost popytu bedzie mégt by¢ zaspokojony

61 Chodzi tutaj wytacznie o polski potencjat kadrowy, z pominieciem pracownikéw zagranicznych
zatrudnianych w polskich firmach.
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dzieki rozwojowi zasobow kadrowych i kompetencyjnych polskiej branzy telekomunikacji

i cyberbezpieczenstwa. Branza moze pozyskiwac zasoby kadrowe na kilka réznych

sposobow. Po pierwsze, poprzez doksztatcanie pracownikow juz zatrudnionych w firmie.

Po drugie, poprzez przekwalifikowywanie pracownikéw pracujacych juz w firmie. Po trzecie
wreszcie, poprzez zatrudnianie pracownikéw nie do korca spetniajgcych wymagania

na danym stanowisku i ich dalsze doksztatcanie, juz po zatrudnieniu. Na podstawie
przeprowadzonych badan mozna stwierdzi¢, ze istotnym ryzykiem dla branzy telekomunikacji
i cyberbezpieczenstwa bedzie zatrzymanie w firmie specjalistdw i hamowanie procesu ich
migracji do podmiotdéw zagranicznych. Scenariusz pozytywny zaktada wdrozenie przez firmy
rozwigzan, ktére bede wspieraé rozwéj pracownikow, a jednoczesnie stanowi¢ dla nich

bodziec motywujacy do dtugoterminowego zwigzania sie z danym pracodawcom.

9.2. Scenariusz negatywny

Scenariusz negatywny opiera sie na potencjalnym braku mozliwosci zaspokojenia oczekiwan
rynku przez polskie firmy dziatajgce w branzy. Zapotrzebowanie zaréwno na ustugi
telekomunikacyjne, jak tez z obszaru cyberbezpieczenstwa bedzie rosto, ale nalezy liczy¢ sie

z zagrozeniem ze strony dostawcéw ustug OTT lub IPTV. Chod progres popytu moze przybierac
rézng dynamike, to nalezy przyjaé, ze w dajgcej sie przewidzie¢ perspektywie nie bedzie

on spadat. Za bardzo mato prawdopodobne nalezy uzna¢ zahamowanie popytu na ustugi
technologiczne dostarczane przez analizowang branze. Przeprowadzone badania pokazuja,

ze pandemia COVID-19 i towarzyszacy jej czasowy lockdown nie wptynat negatywnie

na analizowang branze.

Warto jednak mieé¢ Swiadomos¢, ze paradoksalnie korzystne warunki rozwoju i wzrost popytu
mogaq stanowic zagrozenie dla polskiej branzy telekomunikacji i cyberbezpieczenstwa. Brak
mozliwosci pozyskania odpowiedniej liczby specjalistdw o wymaganych kompetencjach®

bedzie prowadzit do marginalizacji polskich firm dziatajgcych w analizowanym obszarze.

W scenariuszu negatywnym, niekorzystnym rozwigzaniem z punktu widzenia catej branzy

w Polsce jest pozyskiwanie pracownikéw zagranicznych, co z jednej strony moze wigzac sie

52 Moze to dotyczy¢ chociazby os6b posiadajgcych wiedze z zakresu kryptologii, sposobu funkcjonowania
technologii blockchain czy rozwigzan stosowanych w loT.
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z zanizaniem wynagrodzen na danym stanowisku, a z drugiej moze powodowac stopniowe
zmniejszanie sie (wzgledem rynkowego standardu) zasobu wiedzy i doswiadczenia.
Zjawisko to moze potegowac proces marginalizacji, prowadzac do catkowitej utraty przewag
konkurencyjnych.

Dodatkowo, kwestie kadrowe pogorszy¢ moze migracja pracownikéw do firm zagranicznych,
ktéra obecnie jest znacznie tatwiejsza i nie musi wigzac sie ze zmiang miejsca zamieszkania.
Czynnik ten potegowac bedzie tempo utraty zasobow kadrowych i kompletnych firm, ktére
nie beda w stanie zapewni¢ atrakcyjnych i prorozwojowych warunkéw zatrudnienia rodzimym
pracownikom.
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10. Rekomendacje®

Rekomendacje dla pracodawcow

e Rekomenduje sie inwestowanie w dziatania majace na celu budowanie pozytywnego
wizerunku tzw. ,pracodawcy z wyboru” (employer branding). Prowadzenie tych dziatan
przektadac bedzie sie na zwiekszenie efektywnosci w kwestii pozyskania nowych
pracownikéw do firmy oraz pozwoli zatrzymac w firmie aktualnych pracownikow.
Przyktadowymi dziataniami w tym zakresie mogg by¢ np.: budowanie wizerunku firmy
,na zewnatrz” (dzieki sledzeniu i reagowaniu na komentarze dotyczace firmy), budowanie
tegoz wizerunku w oczach pracownikéw (poprzez tworzenie mitej atmosfery w firmie
czy wygodnego miejsca do pracy) czy oferowanie wraz z zatrudnieniem atrakcyjnych
benefitow pozafinansowych.

e Rekomenduje sie zaangazowanie w ograniczonym zakresie czasowym aktywnosci
zawodowej pracownikéw konczacych kariere w sektorze telekomunikacji (gtdwnie
inzynieréw) w proces przygotowania mtodszych kadr poprzez wchodzenie w role
mentorow, coach-éw. Takie dziatanie pozwala w kréotkim czasie wprowadzié¢ nowych
pracownikéw w struktury firmy oraz metodyke pracy wykorzystywang w firmie
(onboarding), a takze pozwala na doszkolenie nowych pracownikéw w zakresie
brakujgcych kompetenciji.

e Rekomenduje sie wsparcie pracownikow w procesie rozwoju kompetencji (np. poprzez
finansowanie badz wspoétfinansowanie studiow podyplomowych lub kurséw
specjalistycznych) w zakresie wymaganym przez zmieniajgce sie potrzeby rynku. Kluczowe
wydajg sie wiedza na temat nowych technologii (np. 5G, loT, Al, AR/VR) i znajomos¢
narzedzi niezbednych do realizacji zadan zawodowych z nimi zwigzanymi.

e Rekomenduje sie wspétprace ze szkotami/uczelniami i ,zamawianie” kierunkéw
na uczelniach poprzez kierowanie wtasnych pracownikdéw do pracy w charakterze
wyktadowcéw oraz wspétprace przy uktadaniu programu nauczania. W dziataniu

tym niemal pewne jest pozyskanie do pracy oséb w petni przygotowanych do objecia

8 Zaproponowane rekomendacje dotyczg czynnosci, ktére powinny by¢ realizowane stale, bez okreslonej
perspektywy czasowej zakonczenia dziatan. Rozpoczecie wdrazania rekomendowanych dziatania warto
rozpoczgc tak szybko, jak to jest mozliwe.
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konkretnych funkcji, natomiast konieczne jest odpowiednie, strategiczne planowanie

ze wzgledu na dtugosc¢ procesu ksztatcenia (min. 2—3 lata).

Rekomenduje sie rowniez rozwoj wspotpracy miedzy przedsiebiorstwami

a szkotami/uczelniami w zakresie uczestnictwa w prowadzonych przez firmy projektach.
Uczniowie/studenci mieliby mozliwo$¢ sprawdzenia sie i wykorzystania nabytych
umiejetnosci w rzeczywistych warunkach, natomiast pracodawcy mogliby zyska¢ nowych
pracownikow do swoich firm, badz oddelegowac do szkét/uczelni czes¢ zadan rozpisanych

w ramach prowadzonych projektéw.

Rekomendacje dla administracji publicznej, organizacji
branzowych, instytucji edukacyjnych i innych organizacji

Rekomenduje sie dalszg promocje ksztatcenia przygotowujacego do podjecia pracy

w branzy telekomunikacji i cyberbezpieczenstwa. Dziatania promocyjne powinny

by¢ skierowane szczegdlnie do ucznidow szkét zawodowych i szkédt sSrednich. Dziatania
promocyjne, w zalezno$ci od dostepnego budzetu, moga przybiera¢ waska lub szeroka
forme obejmujgcy zaréwno tradycyjne dziatania (np. akcja plakatowa), jak tez kanaty
nowoczesnego marketingu (np. kampanie w mediach spotecznosciowych, zaangazowanie
technologicznych influenceréw). W przekazach promocyjnych warto promowac aspekty
takie jak: potencjalne wysokie stawki wynagrodzenia w branzy, stabilno$¢ zatrudnienia,
uczestnictwo w ciekawych technologicznie projektach, praca przy tworzeniu rozwigzan

i urzadzen odpowiadajgcych na potrzeby spoteczenstwa.

Rekomenduje sie tworzenie kolejnych programéw/projektéw majacych na celu
zwiekszenie ogdlnej liczby osob ksztatcacych sie na kierunkach zwigzanych z branzg
telekomunikacji i cyberbezpieczenstwa, co przyczyni sie do zwiekszenia ogdlnej liczby
specjalistow z tej branzy dostepnych na rynku pracy. Rekomendacja uargumentowana
jest prognozowanym w kolejnych latach wzrostem zapotrzebowania na specjalistow
mogacych podjac¢ prace w analizowanej branzy.

Rekomenduje sie zidentyfikowanie kierunkéw studiow, ktére w prosty sposéb moga
zostac uzupetnione o przedmioty z zakresu cyberbezpieczenstwa (przyktadowym
kierunkiem moze by¢ np. elektronika). Moze sie to odbywac poprzez stworzenie
specjalizacji finansowanej z funduszy zewnetrznych, np. srodkéw wtasnych firmy,

funduszy unijnych czy funduszy celowych oferowanych przez instytucje panstwowe.
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Rekomendacje dla pracownikow

Rekomenduje sie podjecie przez pracownikéw dziatan rozwojowych majacych na celu
przede wszystkim zwiekszenie wtasnej atrakcyjnosci na rynku pracy oraz zwiekszenie
elastycznosci, jezeli chodzi o wybdér pracodawcéw czy rotacje miedzy stanowiskami. Zaleca
sie inwestowanie w rozwdj kompetenc;ji, ktére sg relatywnie wazniejsze dla pracodawcéw
i jednoczes$nie postrzegane przez nich jako trudno dostepne, a takze ktérych znaczenie —

w ocenie pracodawcéw — bedzie rosto w przysztosci. Do grupy tych kompetencji naleza:

e w sektorze telekomunikacji:
= umiejetnosé poprawy jakosci i czytelnosci kodu,

= umiejetnos¢ identyfikacji btedéw w dziataniu systemu, programu i ustugi,

e w sektorze cyberbezpieczenstwa:
= wiedza z zakresu systemow plikdw i zasad ich dziatania,
= wiedza z zakresu systemdéw operacyjnych,
= wiedza z zakresu bezpieczenstwa cyfrowego,
= umiejetnos¢ obstugi platform bezpieczenstwa,
= umiejetnos¢ blokowania zagrozen,
= umiejetnosé obstugi systemow i sieci pod wzgledem zabezpieczen,
= umiejetnosé odzyskiwania utraconych danych,
= umiejetnos¢ rozpoznawania cyberatakdw badz niepokojgcych incydentéw,
= umiejetnos¢ zarzadzania systemami bezpieczeristwa,
= umiejetnos¢ przewidywania, w jaki sposdéb moze dojsé do ataku na dany system,
program, ustuge,
= znajomos¢ jezykdw obcych (szczegdlnie angielskiego),

= odpowiedzialnos¢.
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