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Czym jest RODO?

Peina nazwa - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (zwane
,RODO” lub ,GDPR")

RODO zastgpi obecnie obowigzujgca Dyrektywe 95/46 /WE Parlamentu
Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych.

RODO zacznie obowigzywac bezposrednio w krajowych porzadkach
prawnych od 25 maja 2018 r.

Cel - ujednolicenie przepisow dotyczacych ochrony danych osobowych w
Panstwach Cztonkowskich Unii Europejskiej, utatwienie prowadzenie
dziatalnos$ci transgranicznej, czyli utatwienie przeptywu danych
osobowych w UE.

Obecnie obowigzujgca ustawa o ochronie danych osobowych ulegnie
zmianie, w niektorych kwestiach bedzie ona stanowita uzupetnienie lub
doprecyzowanie przepisow RODO.

Istotne pojecie -,dane osobowe”

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczne;.

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczeg6lnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden lub kilka szczegdlnych
czynnikoéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j

Zasady legalnego przetwarzania danych osobowych w
swietle RODO
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1. Zasada zgodnosci z prawem (zgodnos$¢ z prawem, rzetelnosc i
przejrzystosc)

2. Zasada ograniczenia celu

3. Zasada minimalizacji danych (adekwatno$ci)

4. Zasada prawidtowosci (aktualnosci)

5.Zasada ograniczenia przechowywania

6. Zasada integralnosci i poufnosci

7.Zasada rozliczalnosci

Zasada zgodnosci z prawem

zgoda osoby, ktorej dane dotyczg na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong
jest osoba, ktorej dane dotyczg, lub do podjecia dziatan na zgdanie
osoby, ktorej dane dotyczg, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowiqgzku prawnego
cigzacego na administratorze danych

przetwarzanie jest niezbedne do ochrony zywotnych interesow
osoby, ktorej dane dotycza lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi;

przetwarzanie jest niezbedne do celow wynikajqcych zprawnie
uzasadnionych interesow realizowanych przez administratora lub
przez strone trzeciq,

Nowe prawa osoby, ktdrej dane s3 przetwarzane

Zwiekszenie praw podmiotéw danych, zwiekszenie ochrony oséb
fizycznych, ktérych dane sg przetwarzane, przyznanie nowych uprawnien

wprowadzenie procedury ,right to be forgotten”

wprowadzenie procedury przeniesienia danych

1. prawo dostepu dodanych i informacji

2. prawo do sprostowania danych, ktére sa nieprawidtowe i uzupetnienia
danych, ktdre sg niekompletne z uwzglednieniem celu przetwarzania ;

Fundusze Unia Europejska
ﬂ PARP €3 el
Strukturalne | Inwestycyine



(warto wprowadzi¢ zatem wewnetrzng procedure ,prostowania
danych” i dostosowac¢ odpowiednio system)

3. prawo do ograniczenia przetwarzania

prawo do usuniecia danych (prawo do bycia zapomnianym)

5. prawo do przenoszenia danych

Obowiazki administratora danych

1.

privacy by design —uwzglednienie ochrony danych w fazie
projektowania

. privacy by default-domys$lna ochrona danych

. privacy impact assessment-przeprowadzenie oceny skutkdw

przetwarzania dla ochrony danych

wyznaczenie inspektora ochrony danych

5. prowadzenie rejestru wewnetrznego

zgtaszanie naruszen RODO do GIODO oraz poinformowanie o naruszeniu
podmiotu danych

kodeksy postepowania i mechanizmy certyfikacji

8. kompleksowe uregulowanie umoéw o powierzeniu przetwarzania danych

9. wprowadzenie odpowiednich zabezpieczen danych i procedur

zwigzanych z ochrong danych

Inspektor Ochrony Danych

Obowiagzek wyznaczenia:

e organ lub podmiot publiczny

e gléwna dziatalnos¢ polega na regularnym i systematycznym
monitorowaniu os6b na duzg skale

e gléwna dziatalno$¢ polega na przetwarzania danych wrazliwych na
duza skale

e jezeli wymaga tego prawo UE lub prawo panstwa cztonkowskiego.

W innych przypadkach administrator lub podmiot przetwarzajacy moze
wyznaczy¢ I0D (DPO)
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Kto:
1. osoba, ktéra ma kwalifikacje zawodowe, wiedze fachowa nt. prawa i
praktyk w dziedzinie ochrony danych osobowych;

2. moze to by¢ odpowiednia osoba z personelu administratora, o ile jest
to mozliwe do pogodzenia i nie powoduje konfliktu intereséw,
mozliwy outsourcing funkcji IOD, moze by¢ jeden dla grupy
przedsiebiorcéw, opracowanie procedury wyboru i dziatania [OD

3. podlega bezposrednio najwyzszemu kierownictwu

Obowiagzki:
1. Informowanie o obowigzkach, doradzanie;

2. Monitorowanie przestrzegania RODO i innych przepiséw, dziatania
zwiekszajace Swiadomos¢, szkolenia

3. Udziat w Privacy Impact Assessment

4. Kontakt z organem nadzorczym i punkt kontaktowy dla oséb, ktorych
dane s3 przetwarzane

Zglaszanie naruszen do organu nadzorczego i

zawiadomienia podmiotu

Nowy obowigzek:

1. W przypadku naruszenia ochrony danych osobowych, administrator
bez zbednej zwtoki - w miare mozliwosci, nie pézniej niz w terminie 72
godzin po stwierdzeniu naruszenia - zgtasza je GIODO, chyba Ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci osdb fizycznych. Do zgtoszenia przekazanego GIODO
po uplywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

2. ]Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnos$ci os6b fizycznych, administrator bez
zbednej zwtoki zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

Administrator ma obowigzek dokumentowania wszelkich naruszen.
Oznacza to powinno$¢ przygotowania procedury zgtaszania naruszen i
przeprowadzenia szkolen dot. tego, czym jest naruszenie ochrony danych
wsérod pracownikdw-mechanizmy wykrywania i raportowania wewnatrz o
naruszeniu

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i Srodki te zostaly zastosowane do danych osobowych, ktérych
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dotyczy naruszenie, w szczegolnoSci Srodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

b) administrator zastosowat nastepnie Srodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotycza;

c) wymagatoby ono niewspdimiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
Srodek, za pomoca ktérego osoby, ktorych dane dotyczg, zostaja
poinformowane w réwnie skuteczny sposéb.

Sankcje

Nowy mechanizm naktadania kar pienieznych. Kary majg by¢ skuteczne,
proporcjonalne i odstraszajace.

L. do 10.000.000 EUR a w przypadku przedsiebiorstw do 2proc.
Jego catkowitego rocznego Swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza w przypadku naruszenia obowigzkow
administratora i podmiotu przetwarzajacego w postacim.in.:

e niezgodnego
zprawemprzetwarzaniadanychosobowychdzieckawwiekuponizejl
6lat;

e niezastosowanie privacy by design i privacy by default;
e niezgodne z prawem wspoétadministrowanie danymi;

e niezgodne z prawem przetwarzanie danych przez podmiot
przetwarzajacy;

e brak upowaznien do przetwarzania danych;

e naruszenie obowigzku rejestrowania czynnos$ci przetwarzania;
e naruszenie obowigzkéw zgtaszania naruszen ochrony danych;
e brak zastosowania privacy impact assessment;

e naruszenie obowigzkéw w zakresie wyznaczenia 10D.

II. do20.000.000 EUR aw przypadku przedsiebiorstw do 4proc.
Jego calkowitego rocznego Swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowaniem a
kwota wyzsza za naruszenie:
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e podstawowych zasad przetwarzania, w tym warunkéw zgody;
e praw 0s0b, ktérych dane dotycza;
e przepisOw dot. przekazywania danych do panstw trzecich;

e nieprzestrzegania nakazu, tymczasowego lub ostatecznego
ograniczenia przetwarzania lub zawieszenia przeptywu danych
orzeczonego przez organ nadzorczy na podstawie art. 58 ust. 2 lub
niezapewnienia dostepu skutkujgcego naruszeniem art. 58 ust. 1.
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Ogolne Rozporzadzenie o Ochronie Danych Osobowych (RODO)
- najwazniejsze obszary zmian
1. Czym jest RODO?

1.1.Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46 /WE (zwane ,RODO” lub ,GDPR").

1.2.RODO zastgpi obecnie obowigzujacg Dyrektywe 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.

1.3.RODO zacznie obowigzywac bezposrednio w krajowych porzadkach prawnych od
25 maja 2018 r., to oznacza, zZe bedzie bezposrednio oddziatywato na prawa i
obowiazki obywateli.

1.4.RODO ma na celu ujednolicenie przepiséw dotyczacych ochrony danych
osobowych w Panstwach Cztonkowskich Unii Europejskiej, co utatwi
prowadzenie dziatalnoSci transgranicznej, czyli utatwienie przeptywu danych
osobowych w UE.

1.5.Obecnie obowigzujaca ustawa o ochronie danych osobowych ulegnie zmianie,
w niektérych kwestiach bedzie ona stanowita uzupeinienie lub doprecyzowanie
przepiséw RODO.

2. Zakres terytorialny
2.1.Podmioty unijne

2.1.1. RODO ma zastosowanie do przetwarzania danych osobowych w zwigzku
z dziatalno$cig prowadzong przez jednostke organizacyjng administratora
lub podmiotu przetwarzajacego (czyli podmiotu przetwarzajacego dane w
imieniu administratora) w UE, niezaleznie od tego, czy samo przetwarzanie
odbywa sie w UE.

2.2.Podmioty spoza UE

2.2.1. Podmioty spoza UE majg obowigzek stosowa¢ zasady wynikajace z RODO
jesli beda przetwarzaty dane osobowe 0s6b przebywajacych na terytorium
UE, gdy czynnoSci przetwarzania wigza sie z:
2.2.1.1. oferowaniem towaréw lub ustug takim osobom w UE, ktérych dane
dotycza, niezaleznie od tego, czy wymaga sie od tych os6b zaptaty lub
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2.2.1.2. monitorowaniem ich zachowania, o ile do zachowania tego dochodzi
w UE.
2.2.2. Obowiagzek wyznaczenia przedstawiciela w UE (art. 27 RODO).

3. Istotne pojecie: ,dane osobowe” :

3.1. Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

3.2. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnoSci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden lub kilka szczeg6lnych czynnikow
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;.

4. Istotne pojecie: ,przetwarzanie”

4.1. Oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach  danych  osobowych w spos6b  zautomatyzowany lub
niezautomatyzowany, taka jak:

4.1.1. zbieranie, utrwalanie
4.1.2. organizowanie, porzagdkowanie, przechowywanie
4.1.3. adaptowanie, modyfikowanie
4.1.4. pobieranie
4.1.5. przegladanie
4.1.6. wykorzystywanie
4.1.7. ujawnianie poprzez:
4.1.7.1. przestanie
4.1.7.2. rozpowszechnianie
4.1.7.3. innego rodzaju udostepnianie
4.1.7.4. dopasowywanie, taczenie
4.1.7.5. ograniczanie
4.1.7.6. usuwanie lub niszczenie.

5. Zasady legalnego przetwarzania danych osobowych w swietle RODO

5.1.Zasada zgodnoSci z prawem (zgodno$¢ z prawem, rzetelnos$¢ i przejrzystosc) -
przejrzysto$¢ oznacza, iz wszelkie informacje kierowane do podmiotéw danych
byty jasne, zwiezte, wyrazne, nie drobnym drukiem.

5.2.Zasada ograniczenia celu - oznacza, ze dane mogg by¢ zbierane jedynie w
konkretnych, wyraznych i prawnie usprawiedliwionych celach, ktére sa
wskazane podmiotowi danych w chwili pozyskiwania danych, na kazdy cel musi
by¢ podstawa przetwarzania danych, o kazdym celu administrator musi
informowac podmioty danych.

5.3.Zasada minimalizacji danych (adekwatno$ci) - ograniczone do tego, co
niezbedne do realizacji celow, w ktorych sa przetwarzane, ograniczone do
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minimum, nie przetwarzamy wiecej danych, niz to niezbedne, ograniczamy
zakres danych.

5.4.Zasada prawidlowosci (aktualnos$ci) - nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktore sa nieprawidtowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

5.5.Zasada ograniczenia przechowywania - przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe

mozna

przechowywac przez okres dtuzszy, o ile beda one przetwarzane

wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1,
z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony
praw i wolnosci 0séb, ktérych dane dotycza.

5.6.Zasada integralnosci i poufnosci - przetwarzane w sposOb zapewniajacy
odpowiednie bezpieczenistwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa

utrata,

zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw

technicznych lub organizacyjnych.
6. Zasada zgodnosci z prawem

6.1.RODO stanowi, iz przetwarzanie danych osobowych jest wtedy zgodne z prawem,
gdy spetniony jest jeden z ponizszych warunkéw (zamkniety katalog):

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celéw;
przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest
osoba, ktdérej dane dotycza, lub do podjecia dziatan na Zadanie osoby,
ktérej dane dotycza, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypeilnienia obowiqzku prawnego
cigzacego na administratorze danych (podstawa musi by¢ okresSlona w
prawie UE lub w prawie panstwa cztonkowskiego);

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby,
ktorej dane dotycza lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi (podstawa musi by¢ okreslona w prawie
UE lub w prawie panstwa cztonkowskiego);

przetwarzanie jest niezbedne do celéow wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora Iub
przez strone trzecig, zwyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych interes6w maja interesy lub podstawowe prawa
i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych
osobowych, w szczegblnosci gdy osoba, ktérej dane dotycza, jest
dzieckiem.
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7. Nowe pojecie zgody - zgoda osoby, ktorej dane dotycza oznacza dobrowolne,
konkretne, $wiadome i jednoznaczne okazanie woli, ktéorym osoba, ktorej dane
dotycza, w formie oSwiadczenia lub wyraZnego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

7.1. Warunki wyrazenia zgody wedtug RODO:

7.1.1.

7.1.2.

Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu
uwzglednia sie, czy miedzy innymi od zgody na przetwarzanie danych nie
jest uzaleznione wykonanie umowy, wtym S$wiadczenie ustugi, jesli
przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy.

Jezeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym o$wiadczeniu,
ktéore dotyczy takze innych kwestii, zapytanie ozgode musi zostac
przedstawione w sposéb pozwalajacy wyraznie odr6znic je od pozostatych
kwestii, w zrozumiatej itatwo dostepnej formie, jasnym i prostym
jezykiem. Cze$¢ takiego oSwiadczenia osoby, ktérej dane dotycza,
stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzaca.

7.2.Nowe pojecie zgody:

7.2.1.

Zgoda musi by¢ wyrazona na wszystkie cele, w jakich przetwarzane beda

dane osobowe podmiotu.

7.2.2.

Zgoda moze by¢ udzielona ustnie, ale na administratorze danych cigzy

obowiagzek wykazania, ze osoba, ktorej dane dotyczg wyrazita zgode na
przetwarzanie swoich danych osobowych.

7.2.3.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaé

zgode. Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktorej
dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie
zgody musi by¢ rownie tatwe jak jej wyrazenie.

7.2.4. Wycofanie zgody oznacza konieczno$¢ zaprzestania przetwarzania danych
osobowych w zakresie cofniecia, o ile nie zachodzi inna podstawa
przetwarzania danych. W praktyce oznacza to konieczno$¢ usuniecia danych
ze wszystkich baz administratora oraz z bazy kazdego podmiotu, ktéremu
przekazano dane osobowe.

7.2.5.

Przetwarzanie danych bez zgody lub innej podstawy przetwarzania jest

nielegalne (niezgodne z prawem), podobnie jak przetwarzanie danych na
podstawie zgody nieprawidtowo pozyskanej (pozyskanej niezgodnie z
zasadami prawnymi).

8. Zasada rozliczalnosci

8.1. Administrator danych jest odpowiedzialny za przestrzeganie przepiséw
dotyczacych zasad przetwarzania danych osobowych i musi by¢ w stanie wykaza¢
ich przestrzeganie.
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8.2. Administrator musi by¢ w stanie udowodni¢ przestrzeganie, opisanego w art. 25
RODO, obowigzku uwzgledniania ochrony danych w fazie projektowania oraz
zapewnienia domys$lnej ochrony danych.

Nowe obowiazki informacyjne

9.1. Modyfikacja obowigzku informacyjnego.

9.2.]ezeli dane osobowe osoby, ktorej dane dotycza, zbierane s od tej osoby,
administrator podczas pozyskiwania danych osobowych a przed rozpoczeciem
przetwarzania podaje jej wszystkie nastepujace informacje:

" swoj3 tozsamos$¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamo$¢
i dane kontaktowe swojego przedstawiciela; (adres e-mail, telefon)

= gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych; (gdy
doszto do powotania takiego inspektora)

= cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;
(przepis prawa, zgoda)

» jezeli przetwarzanie odbywa sie na podstawie art. 6ust. 1lit.f) - prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecia;

* informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéow, jezeli
istniejg; (odbiorca to kazdy podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig, strong trzecig jest podmiot inny niz
osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajacy czy osoby,
ktére z upowaznienia administratora lub podmiotu przetwarzajacego moga
przetwarza¢ dane osobowe)

= gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub
w przypadku przekazania, o ktérym mowa w okre$lonych przepisach RODO,
wzmianke o odpowiednich lub  wiasciwych  zabezpieczeniach  oraz
o mozliwos$ciach uzyskania kopii danych lub o miejscu udostepnienia danych;

= okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu; (np. dane beda przetwarzane do czasu
przedawnienia roszczen)

* informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

» jezeli przetwarzanie odbywa sie na podstawie zgody podmiotu danych -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
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zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej cofnieciem;

* informacje o prawie wniesienia skargi do organu nadzorczego;

* informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych;

» informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktorym mowa oraz - przynajmniej w tych przypadkach - istotne informacje
ozasadach ich podejmowania, atakze o znaczeniu iprzewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

10.Nowe prawa osoby, ktorej dane sg przetwarzane

10.1. prawo dostepu do danych i informacji (Osoba, ktérej dane dotycza, jest
uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane sg
dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz informacji dotyczacych przetwarzania danych wskazanych
w przepisach RODO, jak rowniez ma prawo do uzyskania kopii swoich danych
podlegajacych przetwarzaniu).

10.2. prawo do sprostowania danych, ktore sg nieprawidtowe i uzupeinienia
danych, ktére sg niekompletne z uwzglednieniem celu przetwarzania;

10.3. prawo do ograniczenia przetwarzania - Jezeli na mocy ust. 1
przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac, z
wyjatkiem przechowywania, wytacznie za zgoda osoby, ktérej dane dotyczg, lub
w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego
Unii lub panstwa cztonkowskiego.

10.4. prawo do usuniecia danych (prawo do bycia zapomnianym) - prawo
zadania od administratora niezwtocznego usuniecia dotyczacych jej danych
osobowych, a administrator ma obowigzek bez zbednej zwtoki usuna¢ dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznoSci:

= dane osobowe nie sg juzniezbedne do celdw, w ktorych zostaty zebrane lub w inny
sposéb przetwarzane;

= o0soba, ktorej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie
zgodnie z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej
przetwarzania;

= osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy
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przetwarzania lub osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust.
2 wobec przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem;

dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1.

Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowigzek
usuna¢ te dane osobowe, to - bioragc pod uwage dostepng technologie i koszt
realizacji - podejmuje rozsadne dziatania, wtym S$rodki techniczne, by
poinformowa¢ administratoréw przetwarzajacych te dane osobowe, Ze osoba,
ktorej dane dotycza, Zada, by administratorzy ci usuneli wszelkie tacza do tych
danych, kopie tych danych osobowych lub ich replikacje.

10.5. prawo do przenoszenia danych - Osoba, ktérej dane dotyczg, ma prawo

otrzyma¢ w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym
sie do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyta
administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkdd ze strony administratora, ktéremu dostarczono
te dane osobowe, jezeli przetwarzanie odbywa sie na podstawie zgody lub na
podstawie umowy oraz w sposob zautomatyzowany. Wykonujgc prawo do
przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza, ma prawo
zadania, by dane osobowe zostaty przestane przez administratora bezposrednio
innemu administratorowi, o ile jest to technicznie mozliwe.

11. Obowiazki administratora danych

privacy by design - uwzglednienie ochrony danych w fazie projektowania
privacy by default - domyslna ochrona danych

privacy impact assessment - przeprowadzenie oceny skutkéw przetwarzania dla
ochrony danych

wyznaczenie inspektora ochrony danych
prowadzenie rejestru wewnetrznego

zglaszanie naruszen RODO do GIODO oraz poinformowanie o naruszeniu
podmiotu danych

kodeksy postepowania i mechanizmy certyfikacji

kompleksowe uregulowanie umoéw o powierzeniu przetwarzania danych
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= wprowadzenie odpowiednich zabezpieczen danych i procedur zwigzanych z
ochrong danych.

12.Privacy by design

12.1. Nowa strategia ochrony danych osobowych wprowadzona w art. 25 ust. 1
RODO, zgodnie z ktéra: ,Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia
i wadze zagrozenia wynikajgce z przetwarzania, administrator - zar6wno przy
okreslaniu sposobéw przetwarzania, jak iw czasie samego przetwarzania -
wdraza odpowiednie $rodki techniczne iorganizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by speli¢ wymogi niniejszego rozporzadzenia
oraz chroni¢ prawa oséb, ktérych dane dotyczg”.

12.2. Z powyzszego wynika obowigzek administratora zapewnienia, aby juz na
etapie projektowania nowego systemu stuzacego do przetwarzania danych oraz
na etapie wykorzystywania go do przetwarzania danych wprowadzi¢ do niego
odpowiednie $rodki techniczne, ktére zapewnig ochrone danych osobowych i
zgodnos¢ z przepisami RODO.

13.Privacy by default - Zasada domyslnej ochrony danych

13.1. Zasada powyzsza zostala sformutowana w art. 25 ust. 2 RODO, ktoéry
stanowi: ~Administrator wdraza odpowiednie Srodki techniczne
i organizacyjne, aby domyslnie przetwarzane byly wytgcznie te dane osobowe,
ktore sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowiazek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, oKkresu ich przechowywania oraz ich dostepnoSci.
W szczegblnosci Srodki te zapewniajg, by domys$lnie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie 0sob fizycznych.

13.2. Powyzsze oznacza przyjecie ustawien chronigcych prywatnos$¢ w sposéb
domyslny we wszystkich systemach.
13.3. Ustawienia domyS$lne powinny przewidywa¢ najdalej posuniete

zabezpieczenia danych i udostepnia¢ minimalng ilo$¢ danych. Poszerzenie ilosci
informacji powinno nastgpic jedynie przez zmiane ustawien przez uzytkownika.

14.Privacy impact assessment
14.1. Nowy mechanizm wprowadzony do systemu ochrony danych przez art. 35

RODO - ocena wptywu przetwarzania danych osobowych na prywatnos$¢ oséb,
ktérych dane sg przetwarzane.
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14.2. Administrator ma obowigzek przed rozpoczeciem przetwarzania danych
przeprowadzi¢ ocene skutkoéw planowanych operacji przetwarzania danych dla
ochrony danych osobowych, jezeli dany rodzaj przetwarzania - w szczeg6lnosci z
uzyciem nowych technologii - ze wzgledu na swoj charakter, zakres, kontekst i
cele z duzym prawdopodobienstwem moze powodowal wysokie ryzyko
naruszenia praw lub wolno$ci os6b fizycznych.

14.3. Powyzszg ocene przeprowadza sie w szczeg6lnosci gdy:

= dokonuje sie profilowania;

= przetwarzane s3 dane na duza skale dane wrazliwe lub dane dot. wyrokéw
skazujgcych i naruszen prawa;

= monitoruje sie na duzg skale miejsca dostepnie publicznie.

15.Inspektor Ochrony Danych

15.1. Obowiagzek wyznaczenia ma:
15.1.1. organ lub podmiot publiczny
15.1.2. gtéwna dziatalno$¢ polega na regularnym i systematycznym
monitorowaniu os6b na duzg skale
15.1.3. gtéwna dziatalno$¢ polega na przetwarzania danych wrazliwych na
duza skale
15.1.4. jezeli wymaga tego prawo UE lub prawo panstwa cztonkowskiego.
15.2. W innych przypadkach administrator lub podmiot przetwarzajacy moze
wyznaczy¢ 10D (DPO).
15.3. Kto moze by¢ I0D:
e o0soba, ktdra ma kwalifikacje zawodowe, wiedze fachowa nt. prawa i praktyk w
dziedzinie ochrony danych osobowych;
 moze to by¢ odpowiednia osoba z personelu administratora, ktory obok swojej
pracy wykonuje obowigzki I0OD, o ile jest to mozliwe do pogodzenia i nie powoduje
konfliktu intereséw, mozliwy outsourcing funkcji 10D, moze by¢ jeden dla grupy
przedsiebiorcow, opracowanie procedury wyboru i dziatania IOD
e podlegabezposrednio najwyzszemu kierownictwu, zakaz otrzymywania instrukcji
dot. wykonywania zadan.

16.Rejestrowanie czynnos$ci przetwarzania

Do tej pory w ustawie o ochronie danych osobowych funkcjonowat obowigzek
rejestrowania zbioré6w danych osobowych. RODO znosi ten obowigzek, ale wprowadza
obowigzek administratora danych prowadzenia wewnetrznego rejestru czynnoSci
przetwarzania danych osobowych, jednak tylko w odniesieniu do niektérych
przedsiebiorstw.

Rejestr ma forme pisemng, w tym forme elektroniczna.

Obowigzek prowadzenia rejestru natozony zostat na przedsiebiorcow zatrudniajacych
wiecej niz 250 oso6b. Zatrudniajacy mniej niz 250 os6b maja obowigzek jesli,
przetwarzanie, ktorego dokonujg moze powodowac ryzyko naruszenia praw i wolnoSci
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0os6b, ktérych dane dotycza, nie ma charakteru sporadycznego lub obejmuje dane

wrazliwe i inne szczego6lne dane.

W rejestrze nalezy umie$ci¢ informacje dot. danych administratora, 10D, celow

przetwarzania, opis kategorii osob, ktérych dane dotyczg, kategorie odbiorcéw danych,

przekazania danych do panstwa trzeciego, planowane terminy usuniecia danych, ogdlny

opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

17. Zglaszanie naruszen do organu nadzorczego i zawiadomienia podmiotu

Nowy powszechny obowigzek administratora danych zgtaszania naruszen :

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej

zwloki - w miare mozliwosci, nie pdZniej niz w terminie 72 godzin po stwierdzeniu

naruszenia - zgtasza je GIODO, chyba Ze jest mato prawdopodobne, by naruszenie to

skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgltoszenia

przekazanego GIODO po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opo6znienia.

2. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko

naruszenia praw lub wolno$ci 0séb fizycznych, administrator bez zbednej zwtoki

zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i

$rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegblno$ci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowal nastepnie Srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza;

c) wymagatoby ono niewspo6tmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg
ktérego osoby, ktérych dane dotycza, zostajq poinformowane w rownie skuteczny
sposob.

18. Kodeksy postepowania i mechanizmy certyfikacji

Nowe rozwigzania. Stosowanie zatwierdzonych kodekséw postepowania i
zatwierdzonych mechanizmdw certyfikacji ma utatwi¢ administratorom wdrozenie zasad
ochrony danych osobowych uksztattowanych przez RODO. Stosowanie zatwierdzonych
kodeks6w postepowania, o ktérych mowa w art. 40, lub zatwierdzonego mechanizmu
certyfikacji, o ktéorym mowa w art.42, moze by¢ wykorzystane jako element dla
stwierdzenia przestrzegania przez administratora cigzacych na nim obowigzkdéw.
Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja zachecajg do sporzadzania kodeksow postepowania majgcych poméc we
wilasciwym stosowaniu niniejszego rozporzadzenia - z uwzglednieniem specyfiki
roznych sektoro6w dokonujgcych przetwarzania oraz szczegllnych potrzeb
mikroprzedsiebiorstw oraz matych i sSrednich przedsiebiorstw.

Zrzeszenia i inne podmioty reprezentujace okresSlone kategorie administratoréw lub
podmioty przetwarzajace mogg opracowywac lub zmienia¢ kodeksy postepowania lub
rozszerzac ich zakres, aby doprecyzowac zastosowanie RODO.

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja zachecaja - w szczeg6lnosci na szczeblu Unii - do ustanawiania mechanizmoéw
certyfikacji oraz znakow jakoSci ioznaczen w zakresie ochrony danych osobowych
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majacych $wiadczy¢ o zgodnosci z niniejszym rozporzadzeniem_operacji przetwarzania
prowadzonych przez administratoréw i podmioty przetwarzajace. Przy tym uwzglednia
sie szczegdblne potrzeby mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw.
Certyfikacja jest dobrowolna.
19. Umowy o powierzeniu przetwarzania danych
Administrator moze powierzy¢ przetwarzanie danych osobowych tylko takiemu
podmiotowi przetwarzajgcemu, ktéry zapewni wystarczajgce gwarancje wdroZenia
odpowiednich $srodkéw technicznych i organizacyjnych, by przetwarzanie byto zgodne z
RODO i chronito prawa oséb, ktérych dane dotycza.
Podmiot przetwarzajacy przetwarza dane na podstawie umowy.
20. Bezpieczenstwo danych
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o r6znym
prawdopodobienistwie wystapienia i wadze zagroZenia, administrator i podmiot
przetwarzajacy wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewnié
stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym
przypadku:

1. pseudonimizacje i szyfrowanie danych osobowych;

2. zdolno$¢ do ciagglego zapewnienia poufnoSci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

3. zdolno$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

4. regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci
ryzyko wigzace sie z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych.

Wywigzywanie sie z powyzszych obowigzkéw mozna wykaza¢ miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 lub
zatwierdzonego mechanizmu certyfikacji, o ktébrym mowa w art. 42.

21. Sankcje

Nowy mechanizm naktadania kar pienieznych. Kary maja by¢ skuteczne, proporcjonalne
i odstraszajace.

W zalezno$ci od kategorii naruszenia wysoko$¢ kar pienieznych przedstawia sie
nastepujaco:

[.  do 10.000.000 EUR a w przypadku przedsiebiorstw do 2 proc. jego catkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza w przypadku naruszenia obowigzkéw
administratora i podmiotu przetwarzajgcego w postaci m.in.:

» niezgodnego z prawem przetwarzania danych osobowych dziecka w wieku
ponizej 16 lat;

» niezastosowanie privacy by design i privacy by default;
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niezgodne z prawem wspdétadministrowanie danymi;

niezgodne z prawem przetwarzanie danych przez podmiot przetwarzajacy;
brak upowaznien do przetwarzania danych;

naruszenie obowigzku rejestrowania czynnos$ci przetwarzania;

naruszenie obowigzkow zgtaszania naruszen ochrony danych;

YV V ¥V V V V

brak zastosowania privacy impact assessment;
» naruszenie obowigzkéw w zakresie wyznaczenia I0D.

Sankcje
II. do 20.000.000 EUR a w przypadku przedsiebiorstw do 4 proc. jego catkowitego
rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza za naruszenie:

» podstawowych zasad przetwarzania, w tym warunkéw zgody;

» praw osob, ktorych dane dotycza;
» przepisdéw dot. przekazywania danych do panstw trzecich;

» nieprzestrzegania nakazu, tymczasowego lub ostatecznego ograniczenia
przetwarzania lub zawieszenia przeptywu danych orzeczonego przez organ
nadzorczy na podstawie art. 58 ust. 2 lub niezapewnienia dostepu skutkujacego
naruszeniem art. 58 ust. 1.
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Pytania i odpowiedzi

1. 0d czego zaczad, jaki powinien by¢ plan przygotowan do wdrozenia RODQ?

Nalezyte przygotowanie wymaga znajomo$ci nowych obowigzkoéw, uzyskanie

odpowiedniej wiedzy o rozporzadzeniu.

W skrdcie proces ten moze przybrac nastepujace etapy:

a) weryfikacja dotychczasowych zasobdw i ich lokalizacja, tzn. gdzie s3 zgromadzone
dane osobowe i gdzie nastepuje ich przetwarzanie;

b) ocena ryzyk w sferach przetwarzania danych osobowych w przedsiebiorstwie;

c) zapewnienie sSrodkéw kontroli dostepu;

d) zdefiniowanie procedur przetwarzania danych, np. poprzez aktualizacje polityk
bezpieczenstwa;

e) posiadanie sSrodkéw technicznych;

f) ustalenie proceséw obstugujacych wykrywanie i reagowanie na incydenty
bezpieczenstwa.

2. Dlaczego tak wazne jest prawidlowe przygotowanie procesu pozyskiwania
zgody?

Z uwagi na zasade rozliczalno$ci, gdyz w kazdym momencie administrator danych
powinien méc wykazaé¢ w trakcie kontroli przeprowadzanej przez organ nadzoru, ze
przetwarzane przez niego dane osobowe s3 przetwarzane zgodnie z prawem, a
najczesciej tg podstawa jest wiasnie zgoda podmiotu, ktérego dane dotycza. Ponadto
waznym bodZcem sg wysokie sankcje, ktore groza administratorom za naruszenia
przepisoéw rozporzadzenia, w tym za przetwarzanie danych bez podstawy prawne;j.

3. Czy wdrozenie wymagan RODO wiaze sie z duzymi kosztami?

Kazdy przedsiebiorca powinien podejs¢ do sprawy swoich wdrozenia RODO
indywidualnie, gdyz koszty moga by¢ rézne w zaleznosci od tego jaki stopienn ochrony
danych osobowych zostal wprowadzony w przedsiebiorstwie dotychczas i ile trzeba
zrobi¢, zeby spetni¢ wymagania RODO, kiedy rozporzadzenie wejdzie w Zycie.
Wprowadzenie niektorych rozwigzan (zwtaszcza technicznych i informatycznych) bedzie
musiato wigza¢ sie z poniesieniem wydatkéw. Dlatego warto szczegdétowo zaplanowac
harmonogram wdrozenia tak, aby roztozy¢ kwestie kosztow w czasie.

4. Kto powinien przeprowadzié¢ badanie oceny skutkow/rvzyvka dla ochrony
danych DPIA i jak je przeprowadzi¢?

Jest wiele podmiotow ktore zajmujg sie takimi badaniami. Wazne, aby byli to kompetentni
ludzie w swojej branzy. Nieodzowna jest jednak podczas takiego badania wspoétpraca
catego przedsiebiorstwa poczawszy od zarzadu po szeregowych pracownikéw, gdyz to
oni najlepiej znaja procesy przetwarzania danych osobowych w przedsiebiorstwie. Nie
nalezy zapomina¢ réwniez o innych bardzo waznych podmiotach takich jak: project
managerach, Inspektorze Ochrony Danych (DPO), ludziach od bezpieczenstwa informacji
itd.
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Takie badanie to studium konkretnego przypadku. Czesto jest procesem bardzo
skomplikowanym, wymagajacym ztozonej wiedzy technologicznej, ktéra moze
wykraczac¢ poza kompetencje DPO w danej organizacji. Wymagana jest zarowno wiedza
informatyczna jak i prawnicza.

5. Czy wymaganiom RODO musza poddac sie wszyscy przedsiebiorcy?

W pierwszej kolejnoSci nalezy odnie$¢ sie do definicji zawartych w RODO - w
szczegOlnosci - czym sg dane osobowe i ich przetwarzanie. Z uwagi na szerokie definicje,
teoretycznie wszyscy beda musieli przestrzega¢ przepiséw RODO, gdyz praktycznie
kazdy przedsiebiorca przetwarza dane osobowe, bo ma kontrahentéw, klientéw czy
pracownikéw, ktoérzy sa osobami fizycznymi. Z uwagi na zakres terytorialny - RODO
obowiazywac bedzie podmioty z Unii Europejskiej, jak rowniez spoza Unii, kiedy wystgpig
przestanki wskazane w RODO.

Fundusze Unia Europejska
ﬂ Bunieey PARP €3 e
rukturalne | Inwestycyine



