"‘;P‘: Branzowy Bilans
g P R P Kapitatu Ludzkiego II

Grupa PFR

Raport z Il edycji badan

Branza telekomunikacji
| cyberbezpieczenstwa

Branzowy
Bilans Kapitatu Ludzkiego







Branzowy Bilans
Kapitatu Ludzkiego Il
Branza telekomunikac;ji
i cyberbezpieczenstwa

Raport z Il edycji badan



Branzowy Bilans Kapitatu Ludzkiego Il — branza telekomunikacji i cyberbezpieczenstwa.

Raport podsumowujacy Il edycje badan realizowanych w latach 2022 i 2023.
Autorzy raportu:

Adrian Kargul

Karolina Drozdowicz

Konrad Kuzma

Wykonawca badan:
Konsorcjum firm IBC Advisory S.A. i Centrum Badan Marketingowych INDICATOR Sp. z o.0.

Raport przygotowany we wspétpracy z Sektorowg Radg ds. Kompetencji — Telekomunikacja
i Cyberbezpieczenstwo.

© Copyright by Polska Agencja Rozwoju Przedsiebiorczosci

ISBN: 978-83-7633-540-7

Sktad, tamanie, korekta i druk:

Pracownia C&C Sp. z o0.0.

Warszawa 2023

Fundusze . . .
E Europejskie Rzeczpospolita E PARP Unia Europejska

E jski Fund Spot
Wiedza Edukacja Rozwoj - Polska Grupa PFR uropejski Fundusz Spoteczny




Spis tresci

1. Gtdwne wnioski z badania .......cccovviiiiiiiiiiiiiineeiiii e 5
2. Metodologia badania........ccceiiiiiiiiiiniiiiiiiiiiieiiiieisiess e nsssienesssesssnsssssanenns 9
P B O] LN o F- o =1 o1 T OSSP PP OP PP 9
2.2. TeChNiKi DAOAWEZE ..ccouevieiiiiiiiceee e et s e e s nee e e 9
3. Aktualna sytuacja W Branzy ........c.cccecciieeiiiinniciieniiiieniieniesiesiessisssssessss 14
3.1. Sytuacja w branzy w Swietle danych statystycznych..........ccccooioiieeiiiiiieee e 14
3.2. Czynniki Wptywajgce Na Branze .......ccoocceiiiee et 15
ViN 7 ATET A (o Tl ¢ 1 - 11 VAV RPN 22
4.1. Wyzwania stojace przed firmami oraz zmiany planowane w perspektywie 3 lat ........ 23
4.2. Stanowiska i kompetencje przysztosci w perspektywie kolejnych 5 lat ...........oveeeeeeee. 28
4.3, SCENANIUSZE PrZYSZIOSCI c.oeeieiieiititteeeeeeee e et e e e e e s eeeaeeeeees 31
TR 1 UL [ =T 3= 42
5.1. POSZUKIWANIE PraCOWNIKOW ........ccooiiiiiiiiiiiieeeeeecee et e e e e e e e s ees e anabraeees 43
5.2. Zapotrzebowanie na pracownikOw i prognozowane zZmiany ........cccceeeevveeeeeeecevnneeeennns 47
5.3. PraCOWNICY ZABIaNICZNi cevvverrrurururuiiiiiiireieeeseeeeteeeteteteeeeesesssrsresssasssssesessessesasesseseesnnnnnes 50
6. Ocena i rozwdj kompetencji PracoWnikOW ........ccceeeiiiiiiieneeiiiiiiinneniiiinineeenennneeensnn. 51
6.1. Weryfikacja i 0ceNa UMiI€JELNOSCI ..uuvveiieiiiiiee et e e e 52
6.2. SPOSObY rozwijania UMI€JEtNOSC....uuiiieecirieeeeeciiiee e e e e e raere e e e e eanes 58
6.3. Ksztatcenie formalne... ..o 60
7. Zadowolenie z pracy i motywacja pracownikOw..........cccceeeiiiiiiiirenniiiiiiineennniecnnnnennnnnees 64
7.1. Zadowolenie Z WYKONYWaNE] PraCy ..ccccccuveeeeeeiiiieeeeeseiieeeeeesiseeeeseesnssneessssnssneessannns 65
7.2. MOtYWAC]E PraCOWNIKOW .....cvvviiiiiiiiiiiiiiiiitrreeeeeeeeeeeeeeessesaararreereeeeeeeeeeesesesasssssraeseees 68
8. Bilans KOMPetencji ..cccciiiueiiiiiiniiiiiniiiiiniiiiiciieiiiessiesiiesisisssiessissssssssennsen 71
8.1. Wprowadzenie do DilansSu .........eeeeeeiiiiiiiiiiiiiiireeeeeeeec et e e e e 71
8.2. Szczegodtowy bilans kompetencji dla kluczowych stanowisk..........cocoevcviiiieiiiiinnnnnn, 74
8.3. POdSUMOWANIE DIlANSU ...cciiiiiiiiiiiiiiiiic e e 110
9. REKOMENAACTE .. ceuuereenireeirenierenierieertenereenerrasereasereaseresseresssrenseressernsssrnssssnssssnssssnsessnnens 113

Y TR AL (=T AT A =1 1] I 118



Polska Agencja Rozwoju Przedsiebiorczosci

Szanowni Panstwo,

oddajemy w Panstwa rece raport z wynikami drugiej edycji Branzowego Bilansu Kapitatu
Ludzkiego Il dla branzy telekomunikacji i cyberbezpieczeristwa. Badania te, prowadzone

we wspotpracy z Sektorowa Radga ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo,
majg na celu zwiekszenie wiedzy na temat stanu i kierunkédw rozwoju kadr w branzy

i zwigzanego z nim zapotrzebowania na kompetencje, a takze okreslenie determinujacych go

wyzwan, majacych swe zrédto w zmianach spotecznych, gospodarczych i technologicznych.

Raport obejmuje wyniki badan ilosciowych prowadzonych wsérdéd pracodawcéw branzy
telekomunikacji i cyberbezpieczenstwa oraz pracownikéw zatrudnionych na kluczowych
stanowiskach w firmach z tej branzy. Jednym z gtéwnych celéw badania byto opracowanie
bilansu kompetencji, czyli ocena kluczowych kompetencji na poszczegdlnych stanowiskach

z perspektywy pracodawcow i pracownikéw. Zestawienie tych ocen powinno pomaéc

w okresleniu podazy pracownikéw o odpowiednich kompetencjach, zapotrzebowania na nich
ze strony pracodawcéw oraz sformutowac rekomendacje, ktérych adresatem sg instytucje

ksztatcenia, podmioty rynku pracy oraz sami pracodawcy.

Wyniki badan jakosciowych oraz badanie foresightowe przeprowadzone wsréd ekspertéow
branzowych umozliwity ponadto rozpoznanie trenddw i wyzwan oraz pozwolity

na przygotowanie scenariuszy rozwoju sektora.

Wierzymy, ze prezentowane wyniki okazg sie interesujgce oraz uzyteczne dla oséb
zarzadzajgcych firmami, obecnych oraz przysztych pracownikéw branzy telekomunikacji
i cyberbezpieczenstwa, jak rowniez wszystkich oséb zainteresowanych tematyka kompetencji

w tej branzy.

Jednoczesnie serdecznie dziekujemy przedstawicielom Sektorowej Rady ds. Kompetencji
— Telekomunikacja i Cyberbezpieczeristwo za wsparcie podczas catego procesu badawczego,
a takze wszystkim przedstawicielom firm z branzy oraz ekspertom, ktérzy zgodzili sie wzigc

udziat w Branzowym Bilansie Kapitatu Ludzkiego Il.

Zespot badawczy



1. Gtowne wnioski z badania

Projekt badawczy Branzowy Bilans Kapitatu Ludzkiego Il w branzy telekomunikacji

i cyberbezpieczenstwa dostarcza wiedzy nt. obecnego i przysztego zapotrzebowania

na kompetencje i kwalifikacje w branzy. Prezentowane w niniejszym raporcie wyniki

opracowano na podstawie opinii pozyskanych od zréznicowanego grona respondentéw

— pracodawcdw, pracownikdw, przedstawicieli instytucji edukacyjnych oraz ekspertéw

branzowych —w ramach realizacji Il edycji tego projektu. Analizy zgromadzonych danych

pozwalajg na sformutowanie nastepujgcych wnioskéw:

Aktualna sytuacja w branzy

Sposrdd najwazniejszych czynnikéw, ktore wptywajg na branze, wyrdzniamy: inflacje,
kryzys energetyczny, nastepstwa pandemii, takie jak zmiany w formule pracy (czynniki
zewnetrzne), a takze odptyw wysoce wykwalifikowanych specjalistow do zagranicznych
firm (czynnik wewnetrzny). Aktualna pozostaje réwniez potrzeba zapewnienia
odpowiedniego stopnia zabezpieczen przed cyberatakami oraz zwiekszenia naktadéw

na zabezpieczenia cyfrowe w przedsiebiorstwach i jednostkach administracji panstwowej.

Przysztos¢ branzy

Najwazniejszymi wyzwaniami, z jakimi branza bedzie mierzy¢ sie w przysztosci, beda
pogtebiajgcy sie deficyt kadrowy spowodowany odptywem specjalistdw do zagranicznych
firm oraz trudnosci w rekrutacji nowych pracownikéw (50% wskazan na znaczenie tego
wyzwania dla sektora telekomunikacji i 62% dla cyberbezpieczeristwa). Rownie waznym
wyzwaniem bedzie pozyskanie pracownikdéw o kompetencjach z zakresu IT do pracy

w branzy (kolejno: 46% i 55% wskazan).

W perspektywie najblizszych 5 lat w branzy nie pojawig sie zupetnie nowe stanowiska.
Zmianie ulegnie natomiast zakres zadan zawodowych i kompetencji wymaganych od oséb
zatrudnionych na kluczowych stanowiskach. Na znaczeniu zyskajg kompetencje zwigzane
z wykorzystaniem Al oraz innych nowych technologii cyfrowych, a takze kompetencje

spoteczne (miekkie).



Polska Agencja Rozwoju Przedsiebiorczosci

* Przedsiebiorcy z branzy w przysztosci mogga potencjalnie obiera¢ jedng z trzech
strategii dziatania: aktywny rozwdj wewnetrzny przedsiebiorstwa, realizacje dziatan
za posrednictwem zewnetrznych kontraktorow lub podejmowanie czynnej wspétpracy

z jednostkami naukowymi.

Zatrudnienie

e Gtéwnymi czynnikami ksztattujgcymi strukture zatrudnienia w branzy s3: rozwéj nowych
technologii cyfrowych oraz przeniesienie dziatalnosci przedsiebiorstw oraz szkét i uczelni
do sieci.

e W ciggu 12 miesiecy poprzedzajgcych badanie, 17% firm poszukiwato nowych
pracownikéw. Blisko co czwarty pracodawca poszukujacy nowych pracownikéw
odnotowat problemy ze znalezieniem odpowiednich osdb, przy czym nieco czesciej taka
sytuacja miata miejsce w sektorze cyberbezpieczenstwa niz w sektorze telekomunikacji
(33% vs. 22%). W sektorze telekomunikacji najczesciej poszukiwanymi specjalistami
byli developerzy (programisci), inzynierowie oraz architekci systemow. W sektorze
cyberbezpieczenstwa byli to architekci ds. bezpieczenstwa, audytorzy bezpieczenstwa
oraz eksperci ds. bezpieczenstwa.

* Niezaleznie od sektora, w zdecydowanej wiekszosci firm (86%) pracodawcy z branzy
telekomunikacji i cyberbezpieczenstwa deklarujg, ze w ciggu najblizszych 12 miesiecy
po realizacji badania wielko$¢ zatrudnienia pozostanie bez zmian. Stanowiska, na ktére
przedsiebiorcy rozwazajg zatrudnienie nowych oséb, to dla sektora telekomunikacji:
programista (14%), inzynier (12%), architekt systemoéw i kierownik projektu (po 11%).
Natomiast dla sektora cyberbezpieczenstwa: CISO (12%), audytor bezpieczenstwa (12%)
i ekspert ds. bezpieczenstwa (10%).

e Zdecydowana wiekszos¢ (92%) firm z branzy nie zatrudnia pracownikéw zagranicznych.
S3 oni obecni w zaledwie co dwudziestej firmie (5%). Niemal 9 na 10 pracodawcow z firm

zatrudniajgcych pracownikéw zagranicznych zatrudnia obywateli Ukrainy.

Ocena, rozwdj i motywowanie pracownikow

e Ocena potrzeb kompetencyjnych pracownikéw w 28% sposrdod wszystkich

przedsiebiorstw z branzy odbywa sie regularnie — przynajmniej raz w roku, a w 23% firm
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odbywa sie sporadycznie — rzadziej niz raz w roku. W niemal potowie firm (49%) w ogdle
nie jest prowadzona.

e Zaréwno w opinii pracodawcéw z branzy, jak i badanych pracownikéw zatrudnionych
na kluczowych stanowiskach, najczesciej wykorzystywang metodg oceny zapotrzebowania
na kompetencje wsrdd pracownikéw jest rozmowa z przetozonym
(69% wskazan w przypadku pracodawcow i 65% w przypadku pracownikow).

* Pracodawcy na ogot pozytywnie oceniajg poziom umiejetnosci zatrudnionych
pracownikéw — 59% uwaza, ze umiejetnosci s na tyle dobre, ze nie ma potrzeby
dodatkowych szkolen, przy czym znacznie czesciej (71%) jest to opinia przedsiebiorcow
ze Srednich i duzych firm.

e Zdaniem przedsiebiorcéw dostrzegajacych braki kompetencyjne u pracownikéw,
zatrudnionym najczesciej brakuje umiejetnosci ogdlnych takich jak samoorganizacja,
pomystowos¢, terminowos¢ (56%), a takze kompetencji spotecznych takich jak praca
w grupie, komunikacja z zespotem (44%).

* Blisko dwie trzecie firm (63%) — w przypadku braku konkretnych umiejetnosci u swoich
pracownikéw — decyduje sie na szkolenie tych osdb. Przedsiebiorcy dajgcy pracownikom
mozliwosci rozwoju kompetencji, najczesciej korzystali z kursow e-learningowych
(34%), kursow i szkolern wewnetrznych (33%) oraz kurséw i szkolen realizowanych przez
firmy zewnetrzne (32%). Formy rozwoju kompetencji w miejscu pracy, ktére firma
proponowata, to najczesciej szkolenia (instruktaz) z obstugi sprzetu oraz oprogramowania
dostepnego w miejscu pracy (56%), mentoring (40%) oraz bezposrednia obserwacja pracy
innego pracownika (39%).

e 0Ogodlna ocena przygotowania nowo przyjmowanych oséb do firm jest pozytywna.
Zdaniem 41% pracodawcéw nowi pracownicy posiadajg petne przygotowanie do pracy,

a 38% jest zdania, ze potrzebne jest tylko niewielkie szkolenie przed rozpoczeciem pracy.

Zadowolenie z pracy i motywacja pracownikow

e Niemal wszyscy (98%) badani pracownicy zatrudnieni na kluczowych dla branzy
stanowiskach sg zadowoleni z wykonywanej pracy, gtdwnie ze wzgledu na mozliwosci
rozwoju, jakie ona daje. W rezultacie az 97% pracownikéw z branzy deklaruje, ze planuje
kontynuowadé prace w obecnej firmie.

* Pracownicy oceniajgcy rozmaite aspekty dotyczace obecnej pracy oceniali pozytywnie

wiekszosci z nich (16 z 22). Najwyzsze oceny dotyczg pozytywnych odczué co do pracy
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— sensownosci jej wykonywania (96%), realizowania zadan, ktére sie lubi (95%), dawania
przez prace poczucia bezpieczenstwa (réwniez finansowego) (95%) czy przebywania
w miejscu, w ktédrym panuje dobra atmosfera (94%).

e Mimo tak wysokiego odsetka badanych pracownikdw, ktérzy sg ogdlnie zadowoleni
z pracy, odnotowano spory udziat pracownikéw odczuwajgcych wzrastajgcy poziom
przecigzenia zadaniami zawodowymi (53%), co moze by¢ skutkiem zwiekszonego popytu
na ustugi z branzy w potaczeniu z deficytem pracownikéw posiadajgcych specjalistyczne
kompetencje niezbedne do pracy w okre$lonym zawodzie.

* Najczestszym stosowanym przez pracodawcéw sposobem motywacji pracownikéw
sg premie roczne (73%) oraz mozliwos¢ pracy stacjonarnej (63%) lub hybrydowej
(51%) (mozliwos¢ dopasowania miejsca pracy do indywidualnych potrzeb pracownika).
Relatywnie czesto stosowane sg rowniez rozwigzania ktadace nacisk na zachowanie
réwnowagi miedzy pracg a zyciem prywatnym (well-being) (58%) oraz préby zapewnienia
pracownikom przyjaznych warunkdéw pracy (57%).

Bilans kompetencji

e Patrzac na profile poszczegdlnych stanowisk z sektora telekomunikacji i sektora
cyberbezpieczenstwa mozna stwierdzi¢, ze procentowo najwiekszy udziat kompetencji
trudno dostepnych odnotowano na stanowisku: architekta systemdéw i QA w sektorze
telekomunikacji oraz pen-testera i eksperta ds. bezpieczeristwa w sektorze
cyberbezpieczenstwa.

* Na stanowiskach z sektora cyberbezpieczenstwa odnotowano kompetencje, ktére
w opiniach pracodawcéw zatrudniajgcych osoby na tych stanowiskach bedg zyskiwaty
na znaczeniu w ciggu 3 lat od realizacji badania, jednak pracodawcy byli powsciggliwi
w kwestii wskazywania kompetencji, ktorych znaczenie juz teraz szybko rosnie albo
wkroétce szybko wzrosniel.

1 W kontekscie stanowisk z sektora cyberbezpieczenstwa, ze wzgledu na niskie liczebnosci préby, wyniki

nalezy traktowac jako pogladowe.



2. Metodologia badania

2.1. Cele badania

W badaniach zrealizowanych w Il edycji projektu dgzono do zwiekszenia wiedzy o potrzebach
kompetencyjnych w branzy telekomunikacji i cyberbezpieczeristwa, réwniez poprzez
weryfikacje i aktualizacje danych pozyskanych w | edycji. Gtéwnymi celami dziatan
badawczych byty:
1. weryfikacja i aktualizacja profili kompetencyjnych dla kluczowych stanowisk,
2. ocena kompetencji pracownikédw na kluczowych stanowiskach — analiza waznosci
kompetencji w opinii pracodawcéw (strona popytowa) i pracownikéw (strona podazowa),
3. identyfikacja nowych kompetencji (kompetencje przysztosci) i kompetencji, ktérych
znaczenie juz teraz szybko ro$nie lub wzrosnie w perspektywie najblizszych 3 lat
(hot skills) w odniesieniu do kluczowych stanowisk,
4. identyfikacja nowych stanowisk w branzy, ktére moga pojawic sie w perspektywie
kolejnych 3 lat,
5. weryfikacja i aktualizacja wyzwan, z ktérymi mierzg sie i bedq mierzy¢ sie w przysztosci

przedsiebiorcy z branzy.

2.2. Techniki badawcze

Na potrzeby projektu branza telekomunikacji i cyberbezpieczenstwa okreslona zostata

poprzez nastepujace kategorie wyszczegdlnione w ramach Polskiej Klasyfikacji Dziatalnosci

(PKD):

e dziatalnos¢ w zakresie telekomunikacji przewodowej (J.61.1),

e dziatalno$¢ w zakresie telekomunikacji bezprzewodowej, z wytaczeniem telekomunikacji
satelitarnej (J.61.2),

e dziatalno$¢ w zakresie telekomunikacji satelitarnej (J.61.3),

e dziatalno$¢ w zakresie pozostatej telekomunikacji (J.61.9),

e dziatalnos$¢ zwigzana z zarzadzaniem urzadzeniami informatycznymi (J.62.03.Z) (wytgcznie

dla firm z sektora cyberbezpieczenstwa).
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Badania jakosciowe realizowano od lipca do listopada 2022 roku. W ramach tych badan
przeprowadzono:
e pogtebione wywiady indywidualne — 20 wywiadéw indywidualnych z przedsiebiorcami,
e 4 panele eksperckie —w tym 2 dla sektora telekomunikacji (panel prospektywny:
8 ekspertéw, panel kompetencyjny: 6 ekspertow) i 2 dla sektora cyberbezpieczenstwa
(panel prospektywny: 7 ekspertéw, panel kompetencyjny: 7 ekspertow),
* badanie delfickie (dwie iteracje) z fagcznym udziatem 43 ekspertow,
e panel podsumowujacy z dziesiecioma cztonkami Sektorowej Rady ds. Kompetencji

— Telekomunikacja i Cyberbezpieczeristwo.

Badania ilosciowe realizowano w lutym i marcu 2023 r.2 Przeprowadzono wywiady
kwestionariuszowe z pracodawcami dziatajgcymi w branzy i pracownikami zatrudnionymi
na stanowiskach kluczowych dla branzy. Wywiady zrealizowano wytgcznie metodg CAPI

(standaryzowane wywiady bezposrednie z uzyciem laptopa).

Do realizacji badania postuzyta baza firm pobrana z operatu losowania BISNODE w dniu
31 stycznia 2023 r. Badania miaty charakter wyczerpujgcy — objeto nimi wszystkie podmioty
wpisujace sie w definicje branzy. Stopa zwrotu z badania wyniosta ok. 72%. Oprécz branzy

brano réwniez pod uwage podziat proby pod wzgledem: wielkosci firm oraz makroregiondw.

Wywiady iloSciowe zostaty przeprowadzone z 803 przedstawicielami firm oraz 1011
pracownikami®. Zgodnie z zatozong préobg, w rozktadzie prezentujgcym zrealizowane wywiady

dominujg reprezentanci firm z sektora telekomunikacji (Tabela 1).

2 Badanie wtasciwe poprzedzono pilotazem przeprowadzonym w styczniu 2023 .

3 Wywiady realizowano z pracownikami zatrudnionymi na jednym z 12 kluczowych stanowisk

W nastepujgcym podziale: 5 stanowisk w sektorze telekomunikacji, 6 stanowisk w sektorze cyberbezpieczenstwa
oraz 1 stanowisko uniwersalne. Stanowiska zostaty zdefiniowane w | edycji projektu. W badaniu zastosowano
tzw. reprezentatywnosc¢ typologiczng oznaczajacg, ze kazdy typ pracownika/kluczowe stanowisko (zgodne/y

z profilem kompetencyjnym) jest w probie reprezentowany.
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Tabela 1. Liczba zrealizowanych wywiaddw w podziale na podsektory (wg klasyfikacji PKD)

Badanie Badanie
Grupa . pracodawcow pracownikow
wg kodu Opis grupy
n % n %
sekcja . . . S .
1611 Dziatalnos$¢ w zakresie telekomunikacji przewodowej 423 53 536 53
sekcja Dmafalnosrj w zakresie telgkorﬂunlka.ql bez.przewodowej, 142 18 175 17
J: 61.2 z wytaczeniem telekomunikacji satelitarnej
JS_eGEJg Dziatalnos$¢ w zakresie telekomunikacji satelitarnej 36 4 44 4
sekcja . iy . . I
1619 Dziatalnos$¢ w zakresie pozostatej telekomunikacji 84 10 103 10
sekcja |Dziatalnos¢ zwigzana z zarzgdzaniem urzgdzeniami 118 15 153 15
J: 62.03.Zinformatycznymi (cyberbezpieczenstwo)
Ogoétem 803 100% 1011 100%

Zrédto: opracowanie wiasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa, Il edycja.

Ze wzgledu na relatywnie niewielkg liczbe wywiaddw z reprezentantami firm zatrudniajgcych

250 i wiecej pracownikéw oraz 50—-249 pracownikdéw, obie grupy analizowane sg tacznie jako

grupa 50 i wiecej pracownikéw (Tabela 2). Niezaleznie od sektora, w branzy dominujg firmy

mikro — zatrudniajace od 2 do 9 oséb (w zrealizowanej prébie w sektorze telekomunikacji

449 na 685 firm, w sektorze cyberbezpieczenstwa 85 na 118 firm).

Tabela 2. Liczba zrealizowanych wywiaddw w podziale na wielkos¢ zatrudnienia

. .. L. Badanie pracodawcow Badanie pracownikow
Wielkos¢ zatrudnienia
n % n %
2-9 pracownikow 534 67 544 54
10-49 pracownikéw 217 27 374 37
50 i wiecej pracownikéw 52 6 93 9
Ogoétem 803 100% 1011 100%

Zrédto: opracowanie wiasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa, Il edycja.

W badaniu pracodawcéw respondentami byty osoby dysponujgce najbardziej obszerng wiedza

na temat polityki personalnej firmy, w tym w szczegdlnosci dziatan rekrutacyjnych oraz oceny

kompetencji pracownikéw. W badanym przedsiebiorstwie musiat by¢ zatrudniony przynajmniej

jeden pracownik na kluczowym stanowisku, natomiast podczas rozmowy pracodawca okreslat
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wymagania kompetencyjne maksymalnie dla dwdch stanowisk, ktére wystepowaty w jego
firmie (tgcznie oceniono 1606 stanowisk). Respondentami w przypadku badania pracownikow
byty osoby zajmujgce kluczowe dla branzy stanowiska w firmie. Przektada sie to na rézng liczbe

ocen stanowisk dokonang przez pracodawcéw i pracownikdéw (Tabela 3).

Tabela 3. Liczba i udziat ocenianych stanowisk kluczowych dla sektora w zrealizowanej probie

pracodawcow i pracownikow

Pracodawca Pracownik
Zatrudnienie oséb Liczba firm Odsetek firm Odsetek
na kluczowych zatrudniajgcych | zatrudniajacych Liczba Liczba wywiadow
stanowiskach (sektor*) pracownikow | pracownikow | oceniajacych | zrealizowanych |z pracownikami
na danym na danym stanowisko wywiadow na kluczowym
stanowisku stanowisku stanowisku
Architekt systeméw (T) 430 54% 254 153 15%
Inynier (kazdej 558 69% 343 162 16%
specjalizacji) (T)
Developer 493 61% 247 159 16%
(programista) (T)
Project manager o o
(kierownik projektu) (T) 419 >2% 200 136 13%
Quality assurance 0 0
(tester) (T) 353 44% 164 134 13%
CISO (chief information o 0
security officer) (C) 72 9% 41 22 2%
Audytor 67 8% 35 19 2%
bezpieczenstwa (C)
Architekt ds. 70 9% 39 19 2%
bezpieczenstwa (C)
Penetration tester (C) 59 7% 33 19 2%
Koordynator SOC
(security operation 51 6% 22 18 2%
center) (C)
Ekspert
ds. bezr’neczenstwa 32 10% 48 40 4%
systeméw/
sieci/aplikacji (C)
Dyrektor handlowy (U) 455 57% 189 130 13%
Ogoétem 803 100% 1606 1011 100%

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.
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W tabelach i na wykresach opracowanych na podstawie badan ilosciowych wyniki
procentowe nie zawsze sumujg sie do 100%, co — o ile nie zaznaczono inaczej — jest

konsekwencjg zaokraglen lub mozliwosci wskazania wielu odpowiedzi.

W niniejszym raporcie znajduja sie odniesienia do raportu z | edycji badania Branzowy
Bilans Kapitatu Ludzkiego Il w branzy telekomunikacji i cyberbezpieczeristwa realizowanego
w latach 2020-2021. Terminy: , poprzednia edycja badania” i ,| edycja badania” odnoszg sie
bezposrednio do wynikéw wspomnianego raportu i bedg uzywane zamiennie.
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3. Aktualna sytuacja w branzy

W tym rozdziale opisano aktualng sytuacje w branzy oraz wskazano i omoéwiono czynniki,

ktére na nig oddziatuja.

Najwazniejsze wnioski z rozdziatu:
e Sposrdéd czynnikdw zewnetrznych, najwiekszy wptyw na funkcjonowanie branzy
majg obecnie inflacja, kryzys energetyczny oraz nastepstwa pandemii COVID-19
(w szczegdlnosci zmiany w formule pracy).
e Sposrdéd czynnikdw wewnetrznych, najwiekszy wptyw na funkcjonowanie branzy
ma odptyw wysoce wykwalifikowanych specjalistéw do zagranicznych firm.
* Nastepstwa pandemii COVID-19 nadal s3 widoczne w branzy, przede wszystkim z uwagi
na potrzebe zapewnienia odpowiedniego stopnia zabezpieczen, powszechnos¢ pracy

zdalnej oraz intensyfikacje dziatan podejmowanych za pomoca kanatéw zdalnych.

3.1. Sytuacja w branzy w swietle danych
statystycznych

Dla lepszego zobrazowania wnioskdw zaprezentowanych w niniejszym raporcie, zdecydowano
sie przedstawic kilka najwazniejszych statystyk prezentujgcych aktualng sytuacje w branzy.
Warto zaznaczy¢, ze wiele podstawowych statystyk dotyczacych sektora cyberbezpieczeristwa
nie jest dostepnych, poniewaz przedsiebiorstwa te sg klasyfikowane w ramach tych samych

kategorii co firmy zajmujgce sie innymi obszarami, np. branza IT.

Wartos¢ przychoddw z dziatalnosci telekomunikacyjnej w 2021 roku wyniosta okoto
40,8 mld zt*. Liczba podmiotdw z sektora telekomunikacji w 2022 roku wyniosta 9902, to jest
0 0,4% mniej niz w 2021 roku (9945)°. Przedstawienie doktadnych wartosci przychodéw

i liczby podmiotéw dla sektora cyberbezpieczeristwa nie jest mozliwe, ale szacuje sie,

4 @US, 2022, Telekomunikacja 2021, Szczecin.
5 @GUS, 2023, Zmiany strukturalne grup podmiotéw gospodarki narodowej w rejestrze REGON 2022 r., Warszawa.

14



3. Aktualna sytuacja w branzy

15

ze w sektorze funkcjonuje okoto 300 przedsiebiorstw, w ktérych nadal brakuje kilku tysiecy
specjalistow, co stanowi o potencjale rozwoju sektora®. Potencjat ten jest widoczny réwniez

z uwagi na zwiekszajacy sie zakres incydentow bezpieczenstwa cyfrowego. 69% firm w Polsce
przyznaje, ze odnotowato w 2021 roku przynajmniej jeden incydent cyberbezpieczenstwa
—to o 5 punktéw procentowych (dalej: p.p.) wiecej niz w 2020 roku’. Do najczesciej
wystepujacych cyberzagrozen zaliczano: wytudzanie danych uwierzytelniajgcych (phishing),
wycieki danych za posrednictwem ztosliwego oprogramowania (malware), zaawansowane
ukierunkowane ataki (Advanced Persistent Threat, APT). Liczni przedsiebiorcy przyznaja

tym samym, ze w kolejnych latach planowac bedg zwiekszenie inwestycji w zabezpieczenia,

majace na celu wyeliminowanie wymienionych zagrozené®.

3.2. Czynniki wptywajace na branze

Ponizej zaprezentowano kluczowe — zewnetrzne i wewnetrzne — czynniki, ktére w momencie
prowadzenia badan wptywaty na branze. Zostaty one uporzgdkowane, zaczynajgc od czynnika
majgcego najwiekszy wptyw na branze, a koriczgc na majgcym najmniejszy wptyw.
Prezentowane czynniki zostaty zidentyfikowane, a nastepnie uporzgdkowane na podstawie
materiatu badawczego pochodzacego z badan ilosciowych oraz przy uwzglednieniu opinii

ekspertow biorgcych udziat w badaniach jakosciowych w ramach Il edycji projektu.

Czynniki zewnetrzne:

e inflacja,

* kryzys energetyczny,
e pandemia COVID-19,
e wojna w Ukrainie,

e przerwane lub ograniczone tancuchy dostaw.

& KRKS.A.iHackerU, 2023, Raport Cybersecurity. Rynek pracy w Polsce 2023.
7 KPMG, 2022, Barometr cyberbezpieczeristwa.
8 |bidem.
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Czynniki wewnetrzne:

e odptyw wysoce wykwalifikowanych specjalistéw do zagranicznych firm [T][C],

* rozwdj facznosci bezprzewodowej (sieci 5G) oraz infrastruktury swiattowodowej [T],
* zapewnienie pracownikom mozliwos¢ rozwoju osobistego [C],

* rosnhacy popyt na ustugi cyberbezpieczenstwa [C].

[T] = czynnik dotyczy sektora telekomunikacji

[C] = czynnik dotyczy sektora cyberbezpieczeristwa

Czynniki zewnetrzne

Gtéwny czynnik zewnetrzny jakim jest inflacja w opinii 6 na 7 przedsiebiorcéw z branzy
telekomunikacji i cyberbezpieczenstwa wptynat w srednim lub duzym stopniu na dziatalnos¢
ich firm w 2022 r.° (Tabela 5). Eksperci biorgcy udziat w badaniach jakosciowych zauwazali,
ze inflacja widoczna jest przede wszystkim w kontekscie kosztow prowadzenia dziatalnosci
gospodarczej, w co nalezy wliczyé szybko rosngce wynagrodzenia dla specjalistéw, podwyzki
cen energii oraz koszty zwigzane z zakupem odpowiedniego sprzetu. Wymienione wyzej
aspekty wymuszajg na przedsiebiorcach poszukiwanie obszaréw, w ktérych mozliwa

bytaby redukcja kosztéw, co niejednokrotnie wigzac sie bedzie ze zmianami strategii firmy,
np. przemodelowaniem strategii rozwoju firmy, zmniejszeniem naktadéw na dziaty badan

i rozwoju itp.

Drugim czynnikiem wptywajacym na branze jest kryzys energetyczny, ktory zostat
okreslony przez wiecej niz 3 na 4 przedsiebiorcéw z branzy jako majacy sredni lub duzy
wptyw na dziatanie reprezentowanych firm w minionym roku. Na co najmniej sredni
wptyw tego czynnika wskazywali nieznacznie czesciej przedsiebiorcy reprezentujgcy
sektor telekomunikacji niz sektor cyberbepieczenstwa (77% vs. 73%) i nieco czesciej
obserwowano go w przypadku firm srednich i duzych (ponad 80% wskazan) niz firm mikro
i matych (po ok. 75% wskazan). Kryzys energetyczny w duzej mierze wynika z inwazji Rosji
na Ukraine, a tym samym ze zmiany polityki energetycznej krajéw Unii Europejskiej, w tym
Polski. Efektem jest znaczne zwiekszenie kosztéw energii, co jest odczuwalne dla branzy

telekomunikacji i cyberbezpieczenstwa, w ktérej znaczgca kategorig kosztéw sg rowniez

9  Postrzeganie to nie jest zalezne ani od sektora, w ktérym dziata przedsiebiorca, ani od wielkosci

reprezentowane;j firmy.
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koszty zwigzane z energig potrzebng do zasilania infrastruktury telekomunikacyjnej,

ale takze np. komputerdow, serwerdw, maszyn i innych sprzetéw elektronicznych.

Trzeci czynnik zewnetrzny — nastepstwa pandemii COVID-19 — zostat wskazany przez

7 na 10 przedsiebiorcéw z branzy jako majacy $redni lub duzy wptyw na dziatanie ich
przedsiebiorstw w 2022 r., przy czym udziat reprezentantow sektora cyberbezpieczenstwa
odczuwajgcych taki wptyw byt nieznacznie wyzszy niz sektora telekomunikacji (72% vs. 69%).
Przede wszystkim chodzi o takie aspekty, jak dynamiczny wzrost cyfryzacji spoteczenstwa

i przeniesienie dziatalnosci firm do sieci oraz ogdlna popularyzacja pracy i nauki w formie
zdalnej lub hybrydowej. Nastepstwem pandemii wptywajgcym aktualnie na branze jest
rowniez koniecznos¢ dostosowania obecnych w firmach proceséw biznesowych, aby mozliwe
byto realizowanie zadan zawodowych bez fizycznej obecnosci pracownikdw w biurze.
Pozytywnym aspektem wptywu tego czynnika na branze jest potrzeba zapewnienia coraz
sprawniejszych i szybszych rozwigzan z zakresu transmisji danych dla uzytkownikéw, ktérzy
wykonuja swojg prace badz uczg sie w formie zdalnej, co napedza popyt na wysokiej
jakosci ustugi telekomunikacyjne. Negatywem aspektem z perspektywy przedsiebiorcow

z branzy jest natomiast — wynikajacy z upowszechnienia pracy zdalnej — fakt podejmowania
przez specjalistow pracy w zagranicznych przedsiebiorstwach ulokowanych fizycznie

za granica. Pracodawcy zagraniczni otworzyli sie na rekrutacje oséb spoza ich regionu,
poniewaz przekonali sie, ze brak fizycznej obecnosci w biurze nie musi by¢ jednoznaczny

z gorszym wykonywaniem obowigzkéw stuzbowych. To przyczynito sie natomiast

do pogtebienia problemu zwigzanego z deficytem pracownikéw w obu sektorach. Zmiany
wprowadzone podczas pandemii COVID-19 w czesci firm zostaty utrwalone. Najwiekszy
procent przedsiebiorcéw z branzy jako za trwatg zmiane wywotang pandemig COVID-19
uznat zwiekszenie wymogow bezpieczenstwa, ktdre czesciej dotyczyto firm z sektora
telekomunikacji niz sektora cyberbezpieczenstwa (przewaga 5 p.p.). Na drugim miejscu
znalazta sie mozliwosc¢ pracy zdalnej — sektor w tym przypadku nie réznicuje odpowiedzi.
Inaczej jest natomiast w przypadku intensyfikacji dziatan podejmowanych za pomoca
kanatéw zdalnych. Istotnie czesciej (réznica 11 p.p.) takg zmiane obserwuje sie w firmach

z sektora cyberbezpieczenstwa niz sektora telekomunikacji.
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Tabela 4. Trwate zmiany wywotane przez pandemie COVID-19 w firmach z sektora

telekomunikacji (n = 570) i cyberbezpieczenstwa (n = 100)

Zmiany Telekomunikacja Cyberbezpieczeristwo Ogoétem
Zwiekszenie wymogow bezpieczenstwa 58% 53% 57%
Praca zdalna 46% 47% 46%
Intensyfikacja obstugi/dziatar online 42% 53% 44%
Zadna zmiana 15% 13% 14%
Nie wiem/trudno powiedzie¢ 2% 2% 2%

Wyniki nie sumujg sie do 100%, poniewaz respondent moégt wskaza¢ wiecej niz jedng odpowiedz.
Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.

Czwartym czynnikiem zewnetrznym jest wojna w Ukrainie, wskazywana przez 4 na 7
przedsiebiorcédw z branzy jako czynnik majacy w 2022 r. Sredni lub duzy wptyw na dziatanie
reprezentowanych przedsiebiorstw. Czesciej ten wptyw odczuwali przedsiebiorcy z sektora
cyberbezpieczenstwa niz sektora telekomunikacji (63% vs. 56%). Rosngce napiecia na arenie
globalnej skutkujg coraz wiekszg aktywnoscig hakerdw, ktorych celem sg ataki na strony,
ustugi oraz bazy danych kluczowych przedsiebiorstw krajowych oraz organéw administracji
centralnej. Eksperci podczas badan jako$ciowych moéwili o wielu naduzyciach i oszustwach
finansowych, a takze wskazywali na wzmozony poziom dezinformacji w postaci pojawiajgcych
sie tzw. fake newséw. Wojna w Ukrainie zwiekszyta takze poziom $wiadomosci na temat

zagrozen branz strategicznych cyberatakami. Poruszane problemy ilustrujg ponizsze cytaty:

¥ 9 Wojna ma réine oblicza. Wojna informacyjna i wojna cyfrowa stata sie de facto
€L rzeczywistoscig szybciej niz pisarze science fiction byli w stanie to napisad. Wiec tak,
pojawito sie zdecydowanie wiecej pracy, pojawity sie tematy, ktore dotychczas byty
uznane za jakies drugorzedne, bo byty wazniejsze problemy, natomiast w zwigzku
z rozwojem sytuacji w Ukrainie i w Rosji pojawity sie pewne problemy, wyszty, Zze tak
powiem, przed szereg. Takze zwiekszona ilos¢ pracy — zdecydowanie tak.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora telekomunikacji]
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99 Mysle, ze w ostatnim czasie, pewnie na wiekszos¢ branz, ale na telekomunikacje

LL szczegdinie jednak miata i ma wptyw wojna w Ukrainie. W ciggu dostownie kilku
tygodni musielismy sie mocno przygotowac na rozne zagrozenia. My jako spotka
telekomunikacyjna dos¢ mocno bylismy narazeni i chyba ciggle jestesmy na wszelkie
ataki. Ale trzeba przyznad, ze dziatania w zakresie ochrony cyfrowej przed wojng
bardzo mocno zastopowaty. W sensie takim, ze wtasciwie w pewnych tematach
nastgpita, powiedzmy taka inercja dziatan.
[Cytat z wywiadu pogtebionego — przedstawiciel sektora cyberbezpieczeristwa]

Ostatnim czynnikiem zewnetrznym sg przerwane lub ograniczone tancuchy dostaw
powigzane z ograniczeniem dostepnosci produktéw — takich jak np. komputery, podzespoty,
czujniki, przekazniki, modemy — co czesto skutkuje podniesieniem cen deficytowych
komponentéw. Dla co drugiego przedsiebiorcy z branzy byt to czynnik majgcy sredni lub duzy
wptyw na dziatanie jego przedsiebiorstwa w 2022 r. Problemy dotyczace dostaw byty bardziej
znaczace z punktu widzenia duzych firm (ponad 60% wskazan), natomiast w mniejszym
stopniu — firm mikro (49% wskazan) i matych (43% wskazan). Wptyw przerwanych taricuchow
dostaw w nieco wiekszym stopniu dotyczy firm z sektora cyberbezpieczenstwa niz

telekomunikacji (przewaga 4 p.p.).
W jednej na trzy firmy z branzy widoczny jest wptyw na dziatalno$¢ przedsiebiorstwa
w ramach wszystkich pieciu czynnikéw. Co pigty przedsiebiorca deklarowat, ze w jego

przedsiebiorstwie odczuwalne sg nastepstwa czterech z pieciu czynnikow.

Tabela 5. Czynniki wptywajace na sytuacje w branzy — ogétem oraz w podziale na sektory

Cavnniki Telekomunikacja Cyberbezpieczenstwo Ogoétem
¥ (n = 685) (n=118) (n = 803)
Inflacja 86% 84% 85%
Kryzys energetyczny 77% 73% 77%
Pandemia COVID-19 69% 72% 70%
Wojna w Ukrainie 56% 63% 57%
Pr%erwane lub ograniczone 49% 53% 50%
fancuchy dostaw

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczerstwa,
badanie ilosciowe pracodawcéw, Il edycja.
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Czynniki wewnetrzne

Gtéwnym czynnikiem wewnetrznym majgcym wptyw na funkcjonowanie obu sektoréow

jest obserwowany przez ekspertéw branzowych odptyw wysoce wykwalifikowanych
specjalistdow do zagranicznych spétek (gtdwnie ze wzgledu na konkurencyjne stawki i lepsze
warunki pracy przy jednoczesnej mozliwosci pracy zdalnej z Polski), ktory —w najblizszych

latach — spowoduje trudnosci w rekrutacji nowych pracownikéw.

Dla sektora telekomunikacji istotny jest przede wszystkim rozwéj tgcznosci bezprzewodowej
(sieci 5G), jak rowniez rozwdj infrastruktury swiattowodowej. Stale powiekszajgca

sie w kraju dostepnos¢ sieci 5G oraz sieci Swiattowodowych z jednej strony umozliwia
oferowanie przez firmy ustug o coraz wyzszej jakosci, a z drugiej strony wymusza

na przedsiebiorcach chcacych nadgzy¢ za zmianami w architekturze wykorzystywane;j

do obstugi tych technologii zatrudnianie pracownikdw, ktorzy posiadajg kompetencje

z pogranicza branzy IT. Jest to utrudnione ze wzgledu na deficyt takich pracownikéw na rynku

pracy oraz z uwagi na wysokie wynagrodzenia, ktére nalezy zapewnié tego typu specjalistom.

Czynnikiem wptywajgcym na aktualng sytuacje w sektorze cyberbezpieczenstwa jest
koniecznos¢ zapewnienia pracownikom mozliwo$ci rozwoju osobistego (tj. mozliwosci
awansu zawodowego, udziatu w miedzynarodowych projektach, uczestnictwa w atrakcyjnych
kursach/szkoleniach podnoszacych kompetencje), co ma zwigzek z szybka dezaktualizacja
wiedzy w tym sektorze. Ten czynnik jest wazny zaréwno dla przedsiebiorcow, ktérzy
potrzebujg pracownikéw posiadajgcych kompetencje pozwalajace realizowaé codzienne
zadania zawodowe, jak i dla samych pracownikow, ktérzy aktualizujgc swojg wiedze
zwiekszajg szanse na utrzymanie sie na rynku pracy. Jezeli firma nie oferuje mozliwosci
rozwoju osobistego, pracownicy bedg poszukiwali nowego miejsca pracy, ktore zapewni

im te mozliwosc¢. Ten typ dziatania dotyczy przede wszystkim pracownikdw mtodszych

i nieposiadajgcych zobowigzan zycia prywatnego (np. rodziny, kredytu, przywigzania

do konkretnego miejsca zamieszkania), ktérzy sg ukierunkowani na szybki rozwéj. Pracownicy
starsi ze wzgledu na zobowigzania zycia prywatnego bedg w mniejszym stopniu sktonni

do podejmowania ryzyka zwigzanego ze zmiang pracy, a tym samym mogg zgodzi¢ sie

na pozostanie w firmie w zamian za np. zwiekszanie wynagrodzenia.
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Kolejnym istotnym czynnikiem w tym sektorze jest rosngcy popyt na ustugi
cyberbezpieczenstwa. Wynika on z coraz wiekszej cyfryzacji przedsiebiorstw, przez

co zwiekszajg sie zasoby, ktére wymagajg zapewnienia odpowiednich zabezpieczen
cyfrowych. Z drugiej strony obserwowana jest takze wzmozona aktywnosé hakerdw, ktorzy
stale poszukujg nowych sposobdéw na tamanie zabezpieczenl. Nieobojetnym — w kwestii
popytu na ustugi z obszaru cyberbezpieczenstwa — pozostaje takze wspomniany wyzej fakt

wojny w Ukrainie.
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4. Przyszto$¢ branzy

W ponizszym rozdziale zidentyfikowano najwazniejsze wyzwania, z ktérymi bedg mierzy¢
sie przedsiebiorcy z branzy. Opisano takze zmiany w zakresie kompetencji, ktére nastgpia
w perspektywie najblizszych 3 lat w ramach poszczegdlnych profili kompetencyjnych

12 kluczowych stanowisk w branzy. Ostatnim elementem rozdziatu jest przedstawienie
scenariuszy przysztosci branzy, w ktérych opisane zostaty strategie dziatania, ktore

potencjalnie mogg by¢ realizowane przez przedsiebiorcéw w przysztosci.

Najwazniejsze wnioski z rozdziatu:

* Najwazniejszymi wyzwaniami, z jakimi branza bedzie mierzy¢ sie w przysztosci, beda
pogtebiajacy sie deficyt kadrowy spowodowany odptywem specjalistdw do zagranicznych
firm oraz trudnosci w rekrutacji nowych pracownikéw (50% wskazan dla sektora
telekomunikacji i 62% dla cyberbezpieczenstwa). Na drugim miejscu znalazta sie potrzeba
pozyskania pracownikdw o kompetencjach z zakresu IT (kolejno: 46% i 55% wskazan).

e W perspektywie najblizszych 5 lat w branzy nie pojawig sie zupetnie nowe stanowiska.
Zmianie ulegnie natomiast zakres zadan zawodowych na wielu aktualnie wystepujgcych
stanowiskach (w tym kluczowych dla branzy), a co za tym idzie — zakres kompetencji,
ktére beda musieli posiadaé pracownicy. Kompetencje, ktére pojawig sie w branzy,
najczesciej bedg zwigzane z wykorzystaniem nowych technologii tj. Al, 10T, technologie
chmurowe itp.

* Przedsiebiorcy z branzy w przysztosci potencjalnie bedg obierali jedng z trzech
strategii dziatania: aktywny rozwdj wewnetrzny przedsiebiorstwa, realizacje dziatan
za posrednictwem zewnetrznych kontraktorow lub podejmowanie czynnej wspétpracy

z jednostkami naukowymi.
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4.1. Wyzwania stojgce przed firmami oraz
zmiany planowane w perspektywie 3 lat

Jednym z kluczowych zadan projektu byta weryfikacja wyzwan, ktére bedg wptywac

na branze w perspektywie kolejnych 3 lat. Wyzwania omawiane byty w trakcie badan
jakosciowych (przede wszystkim podczas wywiaddw pogtebionych z ekspertami branzowymi),
a nastepnie poddane ocenie w trakcie badan ilosciowych. W Tabeli 6 przedstawiono

podsumowanie otrzymanych wynikow.

Tabela 6. Wyzwania dla branzy — ogétem oraz w podziale na sektory

Telekomunikacja | Cyberbezpieczerstwo Ogodtem

Wyzwania (n = 685) (n=118) (n = 803)*

Potrzeba opracowania zabezpieczen
i zidentyfikowanie podatnosci dla nowych n/d 53% 53%
rozwigzan/technologii

Zatrzymanie w firmie specjalistéw
telekomunikacji i cyberbezpieczenstwa, ktorzy 50% 62% 52%
przechodzg do firm zagranicznych

Znalezienie nowych pracownikéw (specjalistow)

46% 55% 47%
z zakresu IT

Znalezienie nowych pracownikéw
posiadajacych specjalistyczng wiedze z zakresu 45% 52% 46%
cyberbezpieczenstwa

Nawigzanie wspodtpracy z kontrahentami
zagranicznymi i wzrost konkurencyjnosci 40% 36% 39%
na arenie miedzynarodowej

Zwiekszenie poziomu dbatosci o doswiadczenia
uzytkownika podczas korzystania z technologii 37% n/d 37%
i ustug oferowanych przez firme

* Sortowanie wg wynikéw dla ogétu.
Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.

WS$rdd wyzwan, ktére oddziatujg i bedg oddziatywaé w przysztosci na przedsiebiorstwa

z obu sektoréw, najczesciej wskazywano na zatrzymanie pracownikow, ktérzy chcieliby
przej$¢ do firm zagranicznych (50% wskazan dla sektora telekomunikacji i 62% dla sektora
cyberbezpieczenstwa). Jak zostato wskazane w niniejszym raporcie, wyzwanie to wynika

gtéwnie z upowszechnienia pracy zdalnej, co jest nastepstwem pandemii COVID-19. Otwarcie
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sie firm z branzy na prace swiadczong zdalnie sktonito i w dalszym ciggu bedzie sktaniac
specjalistow do podejmowania pracy w zagranicznych przedsiebiorstwach ulokowanych
fizycznie za granica. Decyzje polskich pracownikéw o przejsciu do firm zagranicznych

sg i bedg motywowane atrakcyjnymi warunkami zatrudnienia oferowanymi w zagranicznych
firmach (tj. wyzsze wynagrodzenie, przyjazna kultura organizacyjna, mozliwos¢ udziatu

w miedzynarodowych projektach). Wyzwaniem dla branzy bedzie wiec znalezienie sposobdéw

na zatrzymanie pracownikdw w firmach krajowych. Wskazane problemy ilustruje ponizszy cytat:

¥ Y Tak, to jest wyzwanie, bo jednak ten pocovidowy rynek pracy otworzyt sie na prace
L L zdaing, wiec faktycznie ciezko jest firmom z polskim kapitatem zaoferowaé warunki
finansowe takie jak sq oferowane w firmach nie wiem... w Berlinie, w Londynie. Wiec
odejscia pracownikdw z polskich firm to jest i bedzie duze wyzwanie.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora cyberbezpieczenstwal

Drugim wyzwaniem, istotnym dla obu sektoréw jest znalezienie nowych pracownikéow
(specjalistow) posiadajacych kompetencje z zakresu IT (kolejno wg sektoréw: 46% i 55%
wskazan). Zapotrzebowanie na tego typu specjalistéw w sektorze telekomunikacji jest
zwigzane ze zmianami w wykorzystywanej architekturze, co jest spowodowane wdrazaniem
technologii takich jak 5G, a takze duzo wiekszym naciskiem na obstuge istniejgcej
infrastruktury telekomunikacyjnej z wykorzystaniem systeméw komputerowych. W sektorze
cyberbezpieczenstwa poszukiwanie specjalistdw z zakresu IT dotyczy raczej poszukiwania
0s6b, ktére sg w stanie uzupetni¢ luki kadrowe. Aby sprosta¢ temu wyzwaniu przedsiebiorcy
beda musieli wprowadzi¢ dziatania majgce na celu zmniejszenie luki kadrowej (np. tworzenie
klas patronackich, przyjmowanie pracownikéw mniej doswiadczonych, a nastepnie ich
doszkalanie). Argumenty, ktére przemawiajg za pojawieniem sie tego wyzwania w sektorze

telekomunikacji, obrazuje nastepujgcy cytat:

99 Ate zmiane dramatyczng spowoduje wejscie 5G. Nie dlatego, Ze bedq wieksze
L L transmisje i bedzie mozna szybciej sciggac rézne rzeczy. Tylko dlatego, e 5G z punktu
widzenia wtasnie kompetencji, ktore sq potrzebne do rozwijania tej technologii,
kompletnie wywraca do gory nogami to takie zasiedziate troche towarzystwo
telekomunikacyjne. Bo 5G wymusza tak naprawde to, ze te tradycyjne sieci
telekomunikacyjne, czy to komdrkowe, czy zwykte, o tak naprawde bardzo starej
architekturze, nagle muszq sie kompletnie zmieniac i przechodzi¢ do swiata IT.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora telekomunikacji]
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Trzecim wyzwaniem wspdlnym dla obu sektoréw jest znalezienie nowych pracownikéw
posiadajacych specjalistyczng wiedze z zakresu cyberbezpieczenstwa (45% i 52%
wskazan). To wyzwanie bedzie obecne w sektorze cyberbezpieczenstwa ze wzgledu na mata
liczbe takich oséb na rynku pracy. W sektorze telekomunikacji bedzie mieé¢ natomiast
zwigzek z potrzebg projektowania zabezpieczen dla nowej infrastruktury oraz nowych
systemoéw telekomunikacyjnych. Z uwagi na prognozowane trudnosci ze znalezieniem
specjalistow, przedsiebiorcy bedg zobligowani do zwiekszenia wysitkdw zwigzanych

z rekrutacjg pracownikéw do pracy w obu sektorach. Pogtebiajacy sie deficyt specjalistéw
zwiekszy bowiem oczekiwania kandydatéw wzgledem warunkéw pracy, co wymusi

na przedstawicielach firm wprowadzanie ciggtych zmian w kwestii oferowanych warunkow
zatrudnienia (np. wyzsze wynagrodzenia, elastyczne godziny pracy, rozne formy zatrudnienia,

Swiadczenia pozaptacowe czy finansowanie rozwoju pracownika).

Czwartym wyzwaniem w obu sektorach jest nawigzanie wspétpracy z kontrahentami
zagranicznymi i wzrost konkurencyjnosci na arenie miedzynarodowej (40% i 36% wskazan).
Chec zagwarantowania statego rozwoju technologii oraz oferowanych ustug wymusi

na przedsiebiorstwach z branzy angazowanie sie we wspotprace miedzynarodowa z firmami,
ktére przodujg w rozwoju technologicznym — gtéwnie z uwagi na wymiane doswiadczen, czyli
tzw. know-how. Rdwnie waznym elementem potrzebnym dla rozwoju polskich firm bedzie
wzrost konkurencyjnosci na arenie miedzynarodowej, ktéry pozwoli trafi¢ z oferowanymi
ustugami do wiekszej grupy potencjalnych klientéw. Wyzwaniem dla przedsiebiorcow

z branzy bedzie wiec opracowanie strategii dziatania pozwalajgcych inicjowaé wspoétprace
miedzynarodowg oraz budowad silng marke na arenie miedzynarodowej. W zwigzku

z tym wyzwaniem, obserwowalny bedzie takze wzrost zapotrzebowania na kompetencje
miedzykulturowe wsrdd pracownikdw, w szczegdlnosci z zakresu komunikacji zespotowej

i znajomosci jezykdw obcych.

Dodatkowo, zidentyfikowano dwa wyzwania, ktére sg unikalne dla poszczegdlnych

sektorow. W sektorze cyberbezpieczenstwa jest to potrzeba opracowania zabezpieczen

i zidentyfikowania podatnosci dla nowych rozwigzan/technologii cyfrowych (53% wskazan).
Wraz z rozwojem technologicznym przedsiebiorstwa zaczng powszechnie korzysta¢ z nowych
technologii takich jak np. 5G, loT, technologie chmurowe, sztuczna inteligencja, AR/VR.
Wyzwaniem dla przedsiebiorcow z sektora cyberbezpieczenstwa bedzie wiec potrzeba
opracowania zabezpieczen i zidentyfikowania podatnosci dla wspomnianych nowych

technologii. Te dziatania beda niezbedne dla zapewnienia bezpiecznego uzytkowania
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wskazanych technologii przez uzytkownikéw indywidualnych, przedsiebiorstwa, jak réwniez

podmioty panstwowe.

W sektorze telekomunikacji wyrézniamy natomiast wyzwanie dotyczgce zwiekszenia
poziomu dbatosci o doswiadczenia uzytkownikéw podczas korzystania z oferowanych przez
firmy technologii i ustug (37% wskazan). W celu zapewnienia mozliwie najlepszej jakosci
ustug, przedsiebiorstwa z sektora telekomunikacji bedg musiaty zaczgé w wiekszym stopniu
uwzgledniaé w oferowanych ustugach aspekt dbatosci o doswiadczenia uzytkownikéw.
Mowa tutaj o poprawie intuicyjnosci, uzytecznosci i ergonomii oferowanych ustug.
Wyzwaniem dla przedsiebiorstw z sektora bedzie wiec modyfikacja proceséw biznesowych,
aby w wiekszym stopniu uwzgledniaty doswiadczenia uzytkownikéw, co bedzie wymagato
ponownego przemyslenia procesdw projektowych i strategii przedsiebiorstwa, zatrudnienia
nowych specjalistéw, a nawet utworzenia osobnych dziatéw projektowych. W zwigzku z tym
wyzwaniem wzrosnie znaczenie pracownikdw zajmujgcych sie procesem projektowym
(Product/UX Researcher, Product/UX Designer, UX/UI Designer, UX Writer).

W perspektywie 3 lat firmy planujg wiele zmian. Najczesciej wskazywang zmiang

jest —w przypadku obu sektoréw — podwyzszenie cen produktéw/ustug. W nieco
wiekszym stopniu dotyczy to telekomunikacji (+5 p.p.) (Tabela 7). Na drugim miejscu

— nieco czesciej w cyberbezpieczenstwie (+5 p.p.) znalazto sie zwiekszenie naktaddéw

na innowacyjnosc¢. Na trzecim za$ — zwiekszenie naktadéw na nowe technologie (czesciej
w cyberbezpieczenstwie; +8 p.p.). W przypadku pozostatych zmian nie ma réznic pomiedzy
sektorami. Najrzadziej planowang zmiang jest zaangazowanie firmy we wspétprace

ze szkotami/uczelniami.
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Tabela 7. Zmiany planowane w perspektywie 3 lat — ogétem oraz w podziale na sektory

Zmiana Telekomunikacja | Cyberbezpieczenstwo Ogodtem

(n =685) (n=118) (n = 803%)
Podwyizszy¢ cene ustug 64% 59% 64%
Zwiekszy¢ naktady na innowacyjnosé w firmie 46% 51% 47%

Zainwestowa¢ lub zwiekszy¢ naktady inwestycyjne
w nowe technologie (uczenie maszynowe, 41% 49% 42%
sztuczna inteligencja) i nowe oprogramowanie

Stworzy¢ nowe ustugi/produkty 39% 41% 39%

Zainwestowac lub zwiekszy¢ inwestowanie
w rozwoj umiejetnosci pracownikéw 38% 40% 38%
(szkolenia, kursy)

Zautomatyzowac wybrane procesy w firmie 36% 37% 36%

Rozpoczgé lub zintensyfikowac prace B+R w firmie
samodzielnie lub we wspédtpracy z jednostkami 32% 31% 32%
naukowymi

Zaangazowac firme lub zwiekszy¢ zaangazowanie
firmy we wspotprace ze szkotami badz uczelniami
w celu wyksztatcenia i zdobycia przysztych
pracownikow

28% 34% 29%

* Sortowanie wg wynikéw dla ogétu.
Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczenstwa,
badanie ilosciowe pracodawcéw, Il edycja.

Do przyczyn zwigzanych z koniecznoscig wprowadzenia podwyzek cen produktéow/ustug

zalicza sie zmiany gospodarcze obserwowane w ostatnich okresach w kraju, mianowicie
wzrastajgcy poziom inflacji oraz kosztéw prowadzenia dziatalnosci gospodarczej. Powodem takich
decyzji jest réwniez deficyt pracownikdw oraz wzmozone zapotrzebowania na ustugi z zakresu

telekomunikacji i cyberbezpieczeristwa. Opisywane zmiany obrazuje nastepujgcy cytat:

99 Ptaca minimalna jest podnoszona, media sig podnoszq, w sensie mowimy o prqdzie,
LE cozatymidzie czynszach i catej reszcie. Méwimy o kosztach zakupu infrastruktury,
ale mamy nad sobq presje UKE, UOKIK i jeszcze paru innych instytucji, zeby nie
podnosic cen Internetu. Ta sytuacja jest bardzo zta, kiedy bazowy przychaod liczony
jest w ztotéwkach, a nie w euro. Czyli mamy bardzo duze problemy regulacyjne
i niezrozumienie tego rynku.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora telekomunikacji]
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4.2. Stanowiska i kompetencje przysztosci
w perspektywie kolejnych 5 lat

Analiza jakosciowych i ilosciowych wynikéw badania pozwala przypuszczaé,

ze w perspektywie najblizszych 5 lat w branzy telekomunikacji i cyberbepieczenstwa

nie pojawig sie zupetnie nowe stanowiska'®. Zmianie ulegnie natomiast zakres zadan
zawodowych na wielu aktualnie wystepujacych stanowiskach (w tym kluczowych dla branzy),
a co za tym idzie — zakres kompetenc;ji, ktére bedg musieli posiadaé pracownicy. Wywiady

z ekspertami pozwolity na sformutowanie przewidywanych zmian, ktére dotyczy¢ beda oséb

zatrudnionych na kluczowych stanowiskach w branzy*?.

W zestawieniu (Tabela 8) wskazano takze kompetencje przysztosci, a wiec kompetencje,
ktére pojawig sie w branzy w najblizszych latach i bedg wazne dla odpowiedniego

wykonywania zadan zawodowych na poszczegdlnych stanowiskach.

Tabela 8. Zmiany w zadaniach zawodowych oraz kompetencje przysztosci w odniesieniu

do 12 kluczowych stanowisk w branzy

Nazwa stanowiska Zmiany w zadaniach zawodowych oraz kompetencje przysztosci

Architekt systemow Architekci systemdw w przysztosci bedg wykonywac projekty, ktdre coraz czesciej
bedga realizowane z wykorzystaniem architektury mikroserwisow lub systeméw
chmurowych. Coraz wieksze znaczenie bedzie miata takze wiedza z zakresu
sztucznej inteligencji, przede wszystkim machine learningu. Coraz wazniejsza
bedzie takze umiejetnos¢ projektowania spersonalizowanych produktow w oparciu
o zidentyfikowane potrzeby klienta — architekci coraz czesciej bedg uczestniczy¢

w rozmowach z klientami.

Kompetencje przysztosci, ktdre pojawig sie w profilu zawodowym dla tego
stanowiska:

— wiedza z zakresu sztucznej inteligencji (Al), szczegdlnie machine learningu,
— tworzenie systemdw w oparciu o nowe metody realizacji (mikroserwisy,
technologie chmurowe).

10 Takie przekonanie, wypowiadajac sie podczas wywiadéw w badaniach ilosciowych, podzielito 99%
przedsiebiorcéw z branzy.

1 Ekspertow pytano o to: Czy pojawig sie nowe stanowiska? Jakie kompetencje w przypadku danego stanowiska
beda zyskiwaé na znaczeniu w najblizszej przysztosci (perspektywa najblizszych 3 lat) i dlaczego? Czy w najblizszej
przysztosci (perspektywa najblizszych 3 lat) osoby zatrudnione na danym stanowisku bedg musiaty posiadac jakie$
nowe kompetencje, aktualnie niewymienione w profilu kompetencyjnym i dlaczego one stang sie wazne?
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Nazwa stanowiska

Zmiany w zadaniach zawodowych oraz kompetencje przysztosci

Developer
(programista)

Ze wzgledu na dynamiczny rozwoj ustug wykorzystujacych generatywng sztuczng
inteligencje, w perspektywie kolejnych 3 lat zyskiwa¢ bedzie umiejetnosc
projektowania rozwigzan w oparciu o potrzeby klienta oraz umiejetnos¢
rozwigzywania problemoéw w dziataniu systemow. Kompetencje te bedg wazniejsze
niz umiejetnos¢ technicznego pisania kodu programistycznego. Wazne bedzie
réwniez wykorzystywanie w codziennej pracy wiedzy na temat technologii
sztucznej inteligencji — przede wszystkim machine learningu.

Kompetencje przysztosci, ktére pojawig sie w profilu zawodowym dla tego
stanowiska:

— wiedza z zakresu sztucznej inteligencji (Al), szczegdlnie machine learningu,
— umiejetnos$¢ wykorzystania narzedzi generatywnej Al do pisania kodu.

Quiality assurance
(tester)

Czes¢ zadan zawodowych oséb zatrudnionych na stanowisku quality assurance
(szczegdlnie tych dotyczacych testowania manualnego) w kolejnych latach moze
zosta¢ zautomatyzowana, przez co wazniejsze stang sie kompetencje zwigzane

z tworzeniem standardéw pisania kodu dla programistow, pisanie testow
automatycznych, a nawet testowanie oprogramowania pod katem ergonomii

i uzytecznosci (kompetencje z pogranicza dziedziny User Experience).

Kompetencja przysztosci, ktéra pojawi sie w profilu zawodowym dla tego
stanowiska:

— umiejetnos¢ pisania testdw automatycznych dla oprogramowania napisanego
w systemach chmurowych lub w architekturze mikroserwisow.

Inzynier (kazdej
specjalizacji)

Gtéwna zmiang w zadaniach zawodowych inzynieréw bedzie potrzeba
montowania i projektowania urzadzen wykorzystywanych do technologii loT
takich jak np. czujniki, kamery, przekazniki. Kompetencje potrzebne do realizacji
zadan zawodowych nie ulegng zmianie, zmienig sie jednak produkty i technologie
wytwarzane przez inzynierow.

Kompetencja przysztosci, ktdra pojawi sie w profilu zawodowym dla tego
stanowiska:

— wiedza z zakresu projektowania urzadzen, czujnikéw wykorzystywanych przy
technologii Internetu Rzeczy (loT).

Project manager

Ze wzgledu na rosnacy stopien skomplikowania realizowanych projektow,

od project managerdw coraz czesciej bedzie sie wymagaé posiadania
specjalistycznej wiedzy technicznej. Do zadan zawodowych project manageréw
coraz czesciej bedzie naleze¢ budowanie interdyscyplinarnych zespotéw
podzielonych ze wzgledu na preferowany typ pracy (np. praca zdalna, praca
stacjonarna).

Kompetencja przysztosci, ktora pojawi sie w profilu zawodowym dla tego
stanowiska:

— umiejetnos$¢ budowania zespotéw w odniesieniu do preferowanego modelu
pracy (zespoty zdalne, stacjonarne, mieszane) oraz zespotéw interdyscyplinarnych.
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Nazwa stanowiska

Zmiany w zadaniach zawodowych oraz kompetencje przysztosci

Audytor
bezpieczenstwa

Audytorzy w przysztosci bedg musieli poswiecac wiecej czasu na samg aktualizacje
swojej wiedzy, tak aby mdc realizowa¢ audyty w oparciu o najnowsze standardy
certyfikacji, ktore beda coraz bardziej ztozone i bedg uwzglednia¢ wykorzystanie
nowych technologii cyfrowych takich jak Al czy tez loT. Zadania zawodowe na tym
stanowisku nie ulegng wiec zmianie, wazne bedzie jednak realizowanie audytow
w oparciu o nowe standardy, wymogi prawne oraz potrzeby, ktére pojawig sie

w zwigzku z rozwojem technologicznym (np. nowe wymogi w kwestii dostepnosci
fizycznej oraz cyfrowej).

Kompetencja przysztosci, ktdra pojawi sie w profilu zawodowym dla tego
stanowiska:

— wiedza z zakresu najnowszych standardéw certyfikacji (m.in. spetnianie
odpowiednich standardéw bezpieczenstwa przy wykorzystaniu nowych technologii
cyfrowych takich jak Al, oT).

Penetration tester

Zadania zawodowe realizowane przez osoby zatrudnione na tym stanowisku
nie ulegng zmianie. Pen-testerzy bedg musieli wcigz aktualizowac swojg wiedze
o nowe techniki i nowe sposoby tamania zabezpieczen zaréwno cyfrowych,

jak i niecyfrowych. Waznym elementem bedzie poszerzanie wiedzy o nowych
technologiach cyfrowych takich jak Al oraz loT, w szczegdlnosci na potrzeby
testowania zabezpieczen projektowanych dla tych technologii.

Kompetencje przysztosci, ktdre pojawig sie w profilu zawodowym dla tego
stanowiska:

— wiedza z zakresu sztucznej inteligencji (Al), szczegdlnie machine learningu,
— wiedza z zakresu Internetu Rzeczy (loT).

CISO (chief information
security officer)

W najblizszej przysztosci dla oséb obejmujacych stanowisko CISO istotne bedzie
poszerzanie wiedzy o nowych technologiach cyfrowych takich jak Al oraz loT, aby
mozliwe byto projektowanie strategii bezpieczenstwa dla firm wykorzystujgcych te
technologie.

Kompetencja przysztosci, ktéra pojawi sie w profilu zawodowym dla tego
stanowiska:

— zabezpieczenie danych fizycznych i cyfrowych przed cyberatakami
wykorzystujacymi nowe technologie (np. Al).

Architekt ds.
bezpieczenstwa

W najblizszej przysztosci dla oséb obejmujgcych stanowisko architekta ds.
bezpieczenstwa istotne bedzie poszerzanie wiedzy o nowych technologiach
cyfrowych takich jak Al oraz loT, aby mozliwe byto projektowanie zabezpieczen dla
firm wykorzystujacych te technologie.

Kompetencja przysztosci, ktora pojawi sie w profilu zawodowym dla tego
stanowiska:

— zabezpieczenie danych analogowych i cyfrowych przez cyberatakami
wykorzystujgcymi nowe technologie (np. Al)

Ekspert ds.
bezpieczenstwa
sieci/systemow

Kompetencje potrzebne dla wykonywania zadan zawodowych na tym stanowisku
nie ulegng zmianie. Wazne bedzie natomiast ciggte poszerzanie swojej wiedzy

o nowe standardy bezpieczenstwa oraz nowe sposoby zabezpieczania systemodw
i sieci.
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Nazwa stanowiska

Zmiany w zadaniach zawodowych oraz kompetencje przysztosci

handlowy/sprzedazy

Koordynator SOC . . . " .

(sc;?:tjr\i/tnaoorerations W zakresie zadan zawodowych oraz w zakresie kompetencji wymaganych od oséb
yop obejmujacych to stanowisko nie nastgpig znaczace zmiany.

center)

Dyrektor W zakresie zadan zawodowych oraz w zakresie kompetencji wymaganych od oséb

obejmujacych to stanowisko nie nastapia znaczace zmiany.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczerstwa,

badania jakosciowe, Il edycja.

Waznym czynnikiem wptywajgcym na ksztatt kompetencji przysztosci dla wszystkich

stanowisk w branzy bedzie rdwniez rozwdj systemow generatywnej sztucznej inteligencji

(Al). Wykorzystanie tych systemdéw w ostatnich miesigcach stato sie w branzy coraz bardziej

powszechne, mimo ze nie oferujg one jeszcze odpowiedniego (a w wielu przypadkach

nawet akceptowalnego) poziomu precyzji. Systemy te sg wykorzystywane w branzy

np. do automatycznej zmiany czesci programu napisanego w konkretnym jezyku na inny

jezyk programowania lub do tworzenia czesci programu w oparciu o wprowadzone wytyczne.

W przysztosci, systemy te stang sie coraz bardziej precyzyjne, a ich wykorzystanie pozbawione

licznych bteddw, co w konsekwencji zmieni wage poszczegdlnych kompetencji. Na znaczeniu

zyskajg kompetencje zwigzane ze zrozumieniem klienta i projektowaniem rozwigzan, straca

natomiast kompetencje zwigzane z samym pisaniem kodu programistycznego.

4.3. Scenariusze przysztosci

Waznym elementem prac badawczych w ramach Il edycji projektu byto stworzenie

scenariuszy rozwoju branzy w przysztosci. Scenariusze przedstawiajg strategie dziatania,

ktére potencjalnie bedga realizowane w przysztosci przez przedsiebiorstwa z branzy,

w zaleznosci od intensyfikacji lub ostabienia poszczegdlnych czynnikéw oddziatujacych

na branze. Czynniki (zewnetrzne i wewnetrzne), ktére beda wptywac na branze, wigczone

do poszczegdlnych wariantdw scenariuszy to'2:

12

Czynniki —w ramach obu typdéw — uporzadkowano, zaczynajgc do czynnika majgcego najwiekszy wptyw

na branze, a koiczac na czynniku majgcym najmniejszy wptyw. Czynniki opracowano na podstawie wynikéw

badan ilosciowych i jakoSciowych zrealizowanych w ramach Il edycji badawczej.
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w ramach czynnikéw zewnetrznych:

* inflacja,

* rozwdj systemow generatywnej sztucznej inteligencji (Al),
dtugofalowe skutki pandemii COVID-19,

intensyfikacja konfliktéw miedzynarodowych (w tym aktualna wojna w Ukrainie).

w ramach czynnikéw wewnetrznych:

* deficyt specjalistdw z branzy telekomunikacji i cyberbezpieczeristwa na rynku pracy,
e poziom kompetencji posiadanych przez pracownikéw,

* wspodtpraca na linii edukacja—biznes,

e poziom Swiadomosci spoteczenstwa na temat cyberbezpieczenstwa.

Scenariusze zostaty opracowane przy wykorzystaniu zmodyfikowanej metody scenariuszy
mozliwych zdarzen. W swoich pierwotnych zatozeniach metoda ta opiera sie przede
wszystkim na logice intuicyjnej, ktérej istotg jest tworzenie opisu potencjalnych wydarzen,
z uwzglednieniem ich przyczyn oraz spodziewanej sity i kierunku zjawisk, ktére wystgpia

z uwagi na te wydarzenia. Scenariusze przedstawione w niniejszym raporcie zostaty
opracowane z wykorzystaniem wnioskdw pochodzacych z analizy materiatu empirycznego

zgromadzonego podczas badan jakosciowych i iloSciowych.

Elementy wspdlne dla wszystkich scenariuszy

WSsréd czynnikdéw, ktore oddziatujg na branze, wyrdzni¢ nalezy te, ktére wptyng w jednakowy
sposdb na wszystkie przedsiebiorstwa, niezaleznie od obieranych przez nie strategii dziatan.
Do takich czynnikdow nalezg inflacja oraz intensyfikacja konfliktéw miedzynarodowych (w tym

obecnie trwajgcej wojny w Ukrainie).

Nastepstwem szybko postepujacej inflacji bedzie wzrost oczekiwan pracownikéw dotyczgcych
wysokosci ich wynagrodzenia. Specjalisci bedg dazyli do osiggniecia odpowiednio wyzszego
wynagrodzenia, tak aby w jak najmniejszym stopniu odczuwac wzrost cen produktow i ustug.
Sytuacja ta bedzie najtrudniejsza w przypadku firm, ktére realizujg wieloletnie projekty, w ktérych
nie przewiduje sie waloryzacji wartosci umowy wzgledem sytuacji na rynku. Firmy te bedg musiaty
zwiekszy¢ wynagrodzenia dla pracownikéw (mimo braku mozliwosci zwiekszenia wptywow

z realizacji prowadzonych projektéw), aby nie dopuscic¢ do ich odejscia ze stanowisk pracy.
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Kolejnym czynnikiem wspdlnym dla wszystkich firm w branzy bedzie intensyfikacja
konfliktéw na arenie miedzynarodowej (a przede wszystkim aktualna sytuacja wojny

w Ukrainie). Do nastepstw napietej sytuacji miedzynarodowej zaliczy¢ nalezy staty

wzrost liczby incydentéw bezpieczenstwa cyfrowego, co jest zwigzane m.in. z coraz

wiekszg aktywnoscig cyberterrorystow i grup hakeréw wspieranych przez obce panstwa.

W zwigzku z wptywem tego czynnika, wszystkie przedsiebiorstwa w branzy (a szczegdlnie

te z sektora cyberbezpieczenstwa) odnotujg coraz wieksze zapotrzebowanie na oferowane
przez siebie ustugi z zakresu zapewnienia bezpieczenstwa cyfrowego. Ta sytuacja

pogtebi z kolei zapotrzebowanie na specjalistdw posiadajgcych kompetencje zwigzane

z cyberbezpieczenstwem, a posrednio przyczyni sie rowniez do jeszcze wiekszego wzrostu ich

oczekiwan finansowych.

Scenariusz 1 — Aktywny rozwdj wewnetrzny przedsiebiorstwa
Ktdre firmy bedg realizowaly te strategie?

* Przedsiebiorstwa oferujgce autorskie ustugi lub produkty, ktére chca rozwijac.
* Przedsiebiorstwa kazdej wielkosci (zdecydowang wiekszo$¢ grupy stanowi¢ bedg jednak
firmy srednie i duze), ktore charakteryzujg sie stabilnos$cig finansowa oraz posiadaja

odpowiednie $rodki na rozwéj wewnetrznych zespotow.

Gtéwnym czynnikiem wewnetrznym wptywajgcym w przysztosci na przedsiebiorstwa

w branzy bedzie deficyt specjalistéw na rynku pracy. Strategia pierwsza zaktada, ze firmy
beda prébowaty poradzi¢ sobie z niedoborem specjalistéw poprzez tworzenie autorskich
programéw stazowych lub bootcampow (obozéw treningowych). Realizacja takich
programdéw pozwoli na samodzielne wyksztatcenie pracownikéw, ktorzy po ukoriczeniu
stazu bedg mogli obja¢ stanowiska mtodszych specjalistéw. Rekrutacja do programéw
stazowych bedzie odbywata sie za posrednictwem specjalnie przygotowanego procesu, ktory
—w odrdznieniu od rekrutacji realizowanej dla innych pracownikéw — bedzie ukierunkowany
na rozpoznanie kompetencji spotecznych (miekkich) takich jak: che¢ do ciggtego rozwoju,
umiejetnos$¢ przyswajania wiedzy, ukierunkowanie na realizacje celdw, kreatywnosc,

wysoki poziom komunikacji interpersonalnej, umiejetnosé formutowania wypowiedzi,
umiejetnos$¢ pracy w zespole. Programy stazowe bedg dedykowane gtéwnie studentom

ostatnich lat, podejmujgcym nauke na kierunkach zwigzanych z branzg telekomunikacji
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i cyberbezpieczenstwa. Na podstawie specyfiki podejmowanych dziatan mozna stwierdzic,
ze firmy realizujgce programy stazowe bedg poszerzac swoje zasoby kadrowe gtéwnie

w oparciu o polskich studentéw. Powyzsze wnioski obrazuje cytat:

¥ Y Szkota wyksztafci specjaliste bezpieczeristwa, cyberbezpieczeristwa ogdlnego. To bedzie

L L osoba, ktéra akurat tym sie zajmuje, cyberbezpieczeristwem, wiec to jest osoba, ktéra
ma ogdlne pojecie, wie, jakie sq zagrozenia, wie teoretycznie jak im przeciwdziatac,
niemniej jednak dla mnie brakuje tego trzonu takiego praktycznego: wzigé, zrob, dotknij,
niech ci ktos pokaze, takze tutaj jestem raczej za potgczeniem edukacji i biznesu [...] dla
mnie tutaj najlepszym rozwigzaniem bytoby takie potgczenie z jednej strony edukacja,
szkolnictwo, ktdre wyrobi podstawy i domknieciem, takq klamrq spinajgcq bytby wtasnie
staz w firmie ze specjalistami, ktorzy sie tym konkretnie problemem zajmujq.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora cyberbezpieczenstwal

Drugim czynnikiem wptywajacym na dziatania, ktére bedg podejmowane przez firmy, jest
0gdlny poziom kompetencji posiadanych przez pracownikéw firmy. W przedsiebiorstwach
nastawionych na autorskie rozwigzania bardzo wazne jest utrzymywanie niskiej rotacji
pracownikéw ze szczegdlng dbatoscig o pracownikéw z wieloletnim stazem. Sg to bowiem
osoby, ktére zazwyczaj byty w firmie juz na poczatkowych etapach tworzenia produktu

i posiadajg o nim szerokg wiedze, ktérg moga przekazywac innym.

Biorac pod uwage powyzsze informacje, firmy realizujace strategie pierwszg beda
inwestowaty w podniesienie poziomu kompetencji pracownikéw gtdwnie poprzez
organizowanie wewnatrz i na zewnatrz firmowych szkolen i kurséw, a takze zapewniajac

im dostep do najwazniejszych wydarzen branzowych. Dzieki tym dziataniom, pracownicy
firmy beda w stanie stale realizowac¢ swoje zadania zawodowe pomimo dynamicznych zmian
w branzy (tj. nowych standardéw, nowych technologii, jezykéw programowania, metod
zarzadzania projektem itd.). Firmy te bedg mogty pozwoli¢ sobie takze na zatrudnianie oséb
mniej do$wiadczonych, poniewaz wraz z uptywem czasu — dzieki uczestnictwu w szkoleniach
oraz codziennemu wsparciu pracownikéw z dtuzszym stazem (np. na zasadach buddy*?)

— bedg oni stawali sie coraz lepszymi specjalistami.

3 Termin buddy (ttum. z ang. kolega/kumpel) odnosi sie do osoby, ktdra petni role opiekuna i mentora dla
nowo zatrudnionego pracownika. Zadaniami tej osoby jest wdrozenie nowego pracownika w obowigzujace
w firmie standardy oraz pomoc w codziennych zadaniach. Buddy najczesciej pojawia sie w procesach
zwigzanych z onboardingiem (wdrazaniem nowych pracownikdéw w specyfike i kulture organizacyjna firmy).
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Czynnik jakim jest rozwdj systemow generatywnej sztucznej inteligencji (Al) wérdd firm
realizujgcych strategie pierwszg bedzie widoczny poprzez przemodelowanie kompetencji,
ktérych beda nauczani pracownicy firmy. W trakcie szkolen, kurséw oraz podczas nauki

od innych cztonkéw zespotu, wiekszy nacisk ktadziony bedzie na rozwdj kompetencji
spotecznych (tj. umiejetnosé pracy zespotowej, umiejetnosé pracy w zespotach
interdyscyplinarnych i miedzynarodowych, kreatywnos¢, analityczny umyst) oraz rozwéj
kompetencji zwigzanych z umiejetnosciami: projektowania rozwigzan w oparciu o potrzeby
klientéw, tworzenia strategii, a takze samego wykorzystania Al do realizacji codziennych
zadan zawodowych. Bedg to bowiem kompetencje, ktére zyskajg na znaczeniu w poréwnaniu
do umiejetnosci samego pisania kodu programistycznego badz analizy incydentéw

bezpieczenstwa — te dziatania zostang raczej zautomatyzowane.

Strategia pierwsza, w kontekscie czynnika dotyczgcego wspétpracy na linii edukacja—biznes
zaktada, ze firmy bedg podejmowaty i wspéttworzyty inicjatywy takie jak organizacja
przestrzeni do podejmowania dyskusji, wymiany wnioskow oraz przekazywania informacji
o aktualnym zapotrzebowaniu na pracownikdéw oraz na poszczegélne kompetencje wsréd
pracodawcéw (np. konferencje, fora, debaty). Wspodtpraca z sektorem edukacji bedzie
widoczna takze poprzez zatrudnianie do szkét i uczelni wyktadowcow wizytujgcych,
bedacych pracownikami prosperujgcych firm z branzy, ktérzy bedg prowadzi¢ warsztaty
lub kursy obejmujgce praktyczne zagadnienia zwigzane z pracg w zawodach zwigzanych

z telekomunikacjg oraz cyberbezpieczenstwem. Powyzszg koncepcje obrazuje cytat:

99 To sq tez wspdtprace moim zdaniem z uczelniami, z uczelniami technicznymi. Uczelnie

L L tezmajg swoje dos¢ mocne zaplecze takie badawczo-rozwojowe, wymiany studenckie
tez i nieraz swiatowe. | tutaj jest duzy potencjat. Uwazam, Ze tu jest wrecz najwiekszy
potencjat, bo ciezko jest wymagac od osoby, ktora... w tej branzy nie da sie spedzic¢
10-15 lat nie bedqc ciggle na biezgco ze wszystkimi specyfikacjami, aktualizacjami,
wprowadzonymi nowosciami. A wydaje mi sie jednak, Ze mimo wszystko tym
takim mtodym osobom z takq umiejetnosciq analitycznego myslenia i tez takiego
koncepcyjnego myslenia przychodzi to po prostu tatwiej i szybciej, wiec moim zdaniem
warto jednak zainwestowac w ten taki mfody potencjat.

[Cytat z wywiadu pogtebionego — przedstawiciel sektora telekomunikacji]
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Dla wielu firm realizujgcych strategie pierwszg wazne beda kwestie spoteczne;j
odpowiedzialnosci biznesu oraz edukacji spoteczenstwa. Firmy te beda cztonkami
zespotoéw, klastrow oraz innych zrzeszen, w ramach ktérych zaangazujg sie w realizacje
kampanii informacyjnych dla ogétu spoteczeristwa (np. w zwigzku z cyberprzestepczoscia
lub bezpieczenstwem podczas korzystania z nowych technologii cyfrowych). Firmy te

beda réwniez realizowaty darmowe, ogdlnodostepne webinaria skierowane do ogétu
spoteczenstwa badz do pracownikéw branzowych. Opisane powyzej dziatania, mozna zaliczy¢
do dziatan na rzecz poprawy sytuacji spotecznej w wymiarze dotyczagcym ogdlnego poziomu
Swiadomosci spoteczenstwa na temat cyberbezpieczenstwa. Firmy w ramach powyiszej
strategii obiorg wiec kierunek aktywnych dziatan na rzecz poprawy swiadomosci spotecznej
na temat cyberbezpieczenstwa. Realizowane dziatania wptyng takze na podniesienie

widocznosci oraz budowanie reputacji firm na rynku.

Warto dodag, ze firmy beda musiaty podjac¢ dziatania w celu standaryzacji proceséw

w odniesieniu do aspektéw, ktdre pojawity sie wraz z nadejsciem pandemii COVID-19.
Mowa tu przede wszystkim o powszechnej obecnosci zjawiska swiadczenia pracy w sposéb
zdalny. W ramach pierwszej strategii firmy zdecyduja sie na podziat zespotéw na stacjonarne
lub hybrydowe oraz na w petni zdalne. Rozdzielenie tych zespotow niesie za sobg podziat
takze w obowigzujgcych zasadach pracy, procedurach, procesach oraz w systemach oceny
i systemach ptacowych — z tego wzgledu podziat zespotéw pozwoli na efektywniejsze
zarzadzanie firmga. W firmach realizujgcych strategie pierwsza wystepowac bedzie

wieksza dominacja zespotéw stacjonarnych (z ewentualnymi elementami hybrydowymi
np. mozliwos¢ pracy zdalnej 1-2 razy w tygodniu) poniewaz przedsiebiorcom, oprécz
realizacji zadan, bedzie zalezeé na tworzeniu kultury organizacyjnej opartej na wsparciu,
wspotpracy i reprezentowaniu wspdlnych wartosci. Powyzsze watki pojawity sie rowniez

w wypowiedziach respondentow:

39 Jamysle, ze w ogdle w perspektywie kazdego stanowiska, waznym elementem pracy
L L jest odnajdywanie sie po prostu w zmiennym srodowisku. Pokazata to pandemia,
pokazuje to wojna. | te osoby, ktore bedq potrafity sie tatwiej przekwalifikowac,
zZmienic swoj system pracy ze stacjonarnego na zdalny bqdZ odwrotnie zmienic, bedg
mogty sie szybko przystosowac do zmiany project managera czy firmy.

[Wywiad indywidualny pogtebiony z przedsiebiorcg — sektor cyberbezpieczenstwal
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Scenariusz 2 — Realizacja dziatan za posrednictwem
zewnetrznych kontraktoréow

Ktdre firmy bedg realizowaty te strategie?

* Przedsiebiorstwa realizujgce ustugi lub prowadzgce projekty w konkretnej branzy
lub w kilku branzach dla wielu klientéw.
* Przede wszystkim firmy mikro i mate, ktore nie majg (lub nie chcag poswiecaé) srodkéw

na budowe statych, wewnatrzfirmowych zespotéw.

Strategia druga zaktada, ze firmy, w zwigzku z niedoborem specjalistéw na rynku pracy, beda
rezygnowalty z zatrudniania pracownikdéw na state (szczegdlnie na umowe o prace), na rzecz
pracownikéw kontraktowych. Taki rodzaj dziatania bedzie motywowany dwoma gtéwnymi
argumentami. Po pierwsze, pracownicy kontraktowi bedg zatrudniani jedynie na okres
realizacji konkretnego projektu, co zniweluje niektére koszty pracownicze, w szczegdlnosci
te zwigzane z utrzymaniem pracownikéw, dla ktérych firma chwilowo nie ma zadnych zadan
np. z uwagi na ich niedopasowanie kompetencyjne. Po drugie, zatrudnianie pracownikéw
na zasadach B2B bedzie w wielu sytuacjach niwelowac koszty zwigzane z podnoszeniem
kompetencji pracownikéw — do kazdego projektu poszukiwane bedg jedynie takie osoby,
ktére w momencie dotgczenia do projektu bedg posiada¢ odpowiedni, wymagany zestaw
kompetencji, przez co nie wystgpi potrzeba finansowania szkolen i kursow. Na podstawie
specyfiki podejmowanych dziatan mozna stwierdzi¢, ze firmy pozyskujgce pracownikéw
kontraktowych bedg zatrudnia¢ pracownikéw pochodzgcych z Polski, jak réwniez
pracownikéw zagranicznych (pochodzacych np. z Indii, Ukrainy, Biatorusi). Powyzsze wnioski

byty poruszane rowniez przez respondentow:

3 Y Przyptyw pracownikéw z Ukrainy i z Biaforusi, bo czes¢ osob na Biatorusi... raczej
€E studenci, sq nastawieni opozycyjnie, w zwiqgzku z tym raczej tez starali sie wyjezdzac
z kraju. | rzeczywiscie w duzej mierze zaczelismy tez wspotpracowac duzo szerzej
z takimi organizacjami, ktdre zajmujq sie po prostu relokacjq, osiedlaniem i pomocqg
pracownikom ze Wschodu, Zeby mogli rozkrecac¢ wtasne ustugi w branzy IT. Ja patrze
na branze IT, pewnie w innych tez... natomiast rzeczywiscie liczba tych osob, ktore
zaczety dla nas pracowac ze Wschodu takZze wzrosta.

[Wywiad pogtebiony z przedsiebiorcg — sektor telekomunikacji]
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Odnoszac sie do ogdlnego poziomu kompetencji posiadanych przez pracownikéw, firmy,
ktére beda realizowac strategie drugg, nie bedg szczegdlnie zainteresowane dbatoscia

o rozwdj kompetencji pracownikéw ze wzgledu na specyfike ich zatrudniania — krétko-

lub Srednioterminowe kontrakty. Przedsiebiorcy bedg oczekiwac od pracownikéw
podejmujacych kontrakt posiadania wszystkich niezbednych kompetencji, ktére pozwolg

na nalezytg realizacje danego projektu. Przedsiebiorcy nie bedg wiec uczestniczy¢ w rozwoju
kompetencji kontraktoréow lub bedg jg ogranicza¢ jedynie do zagwarantowania pracownikom
wstepu na poszczegdlne konferencje branzowe. Specyfika podejmowanych dziatan bedzie
wymagata od przedsiebiorcéw realizujgcych te strategie poswiecenia wiekszych srodkow

na wynagrodzenia dla kontraktoréw, poniewaz bedg oni wliczali w koszt swoich ustug

catoksztatt zasobdw poswieconych na to, aby sprosta¢ danym wymaganiom rekrutacyjnym.

Wptyw czynnika zwigzanego z rozwojem systemdéw generatywnej sztucznej inteligencji
(Al) na przedsiebiorstwa realizujgce strategie drugg bedzie zauwazalny gtéwnie poprzez
wzmozone zainteresowanie tych firm mozliwoscia jak najszerszego wykorzystania tych
systemoéw w codziennej pracy, a co za tym idzie — automatyzacji dziatan w realizowanych

przedsiewzieciach.

Firmy realizujgce strategie drugg, w ramach wspétpracy na linii edukacja—biznes bedg
angazowac sie w uczestnictwo w réznych inicjatywach (np. konferencje, fora, debaty) gtéwnie
w celu przekazania informacji na temat aktualnego zapotrzebowania na pracownikéw oraz
kompetencje w branzy. Firmy te nie beda na ogét zainteresowane szerszym aspektem,

np. wspottworzenia takich inicjatyw, ze wzgledu na to, ze gtdwnym celem prowadzenia
dziatalnosci firm realizujacych strategie drugg bedzie utrzymywanie rentownosci biznesu oraz

uzyskiwanie jak najwiekszych zyskow.

Realizacja strategii drugiej w ramach wymiaru dotyczgcego swiadomosci spoteczernstwa

na temat cyberbezpieczeristwa zakfada, ze przedsiebiorstwa bedg inwestowaty

w tworzenie wtasnych, prywatnych projektéw majgcych na celu podniesienie ogdlnej
Swiadomosci spotecznej na temat cyberbezpieczenstwa lub zagrozen zwigzanych z nowymi
technologiami cyfrowymi. Realizacja takich projektéw moze obejmowac np. tworzenie
spotow reklamowych, broszur lub krotkich filmikow zamieszczanych w social mediach.
Gtéwna funkcjg takich dziatan jest dbatos¢ o dobry wizerunek firmy, jej widocznos¢ oraz

rozpoznawalnos¢ na rynku, a takze stawianie firmy w roli lidera opinii.
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Firmy podejmujace strategie drugg, w celu standaryzacji zachowan, ktére wystgpity z uwagi

na dtugofalowe konsekwencje pandemii COVID-19 (m.in. przyzwyczajenie do pracy zdalnej),
beda musiaty rozdziela¢ tworzone zespoty na stacjonarne, hybrydowe lub zdalne. Element ten
bedzie wazny gtéwnie z uwagi na potrzebe rozwijania zasad, procedur oraz systemoéw ocen

i pfac, ktére bedg odrebne dla poszczegdlnych zespotéw i pozwolg na lepsze zarzadzanie firma.
W przypadku strategii drugiej, firmy bedg preferowaty tworzenie zespotéw w petni zdalnych

i asynchronicznych, poniewaz dzieki temu beda mogty rekrutowac do nich osoby z réznych
czesci Polski, a takze pracownikéw zagranicznych. We wspomnianych firmach znacznie czesciej

bedg powstawac zespoty miedzynarodowe. Powyzsze informacje obrazuje cytat:

99 Branza jest tak wygtodniata i tak chfonna, Zze epidemia COVID-19 de facto potwierdzita
LL to zepraca zdalna jest mozliwa do wykonania. | jedyne co sie zmienito na rynku
to fakt, ze firmy, ktore uparcie tkwity przy postanowieniu, ze z momentem korica
pandemii pracownicy wrdcgq, stracity tych pracownikdw. Bardzo duzo ogarnietych
i dobrze zarzgdzanych firm popetnito btgd nakazujgc pracownikom powrdt do biur
w momencie kornica pandemii.

[Wywiad pogtebiony z przedsiebiorcg — sektor cyberbezpieczenstwal

Scenariusz 3 — Czynna wspoétpraca z jednostkami naukowymi
Ktdre firmy bedg realizowaty te strategie?

e Zarowno przedsiebiorstwa oferujgce witasne ustugi i/lub produkty, jak i te realizujace
ustugi lub projekty dla réznych firm.

e Gtoéwnie przedsiebiorstwa srednie i duze posiadajgce odpowiednie srodki finansowe
przeznaczone na rozwaj, ktore sg w stanie ,,zamrozi¢” na rzecz nowych pracownikow,
pomimo oddalonego w czasie zwrotu z tej inwestycji.

Strategia trzecia zaktada, ze przedsiebiorstwa w celu unikniecia gtéwnego problemu,

jakim jest deficyt specjalistéw z branzy na rynku pracy, podejma dziatania ukierunkowane

na nawigzanie wspoétpracy na linii edukacja—biznes ze szkotami i uniwersytetami ksztatcagcymi
na kierunkach zwigzanych z branzg telekomunikacji i cyberbezpieczenstwa. Przedsiebiorstwa
bedga finansowaty klasy patronackie, dzieki czemu nauka zawodu bedzie odbywata sie

przy wykorzystaniu najnowszych technologii, nowoczesnych sprzetéw, a takze z udziatem
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specjalistdw pracujgcych na co dzien w branzy. Z drugiej strony firmy beda tworzy¢ takze
programy stypendialne, ktére bedg przeznaczane dla wybranych uczniéw. Stypendia

beda pomocne dla ich beneficjentéw w trakcie nauki do konkretnego zawodu w ramach
ksztatcenia ustawowego. W zamian przedsiebiorstwa beda oczekiwaty podjecia pracy
(przez okreslony czas) w ich firmie po zakonczeniu edukacji. Firmy bedg mogty ,wytapywac”
utalentowane osoby na etapie np. ksztatcenia w szkotach srednich. Oferowanie wsparcia
finansowego na podjecie dalszej nauki w zamian za deklaracje pracy w firmie zapewni

przedsiebiorcom staty doptyw odpowiednio wyksztatconych specjalistow.

Nalezy doda¢, ze powodzenie prezentowanych dziatan bedzie wymagato od firm
podejmowania zintegrowanej wspoétpracy na linii edukacja—biznes. Potencjalng barierg

w realizacji tego podejscia bedzie natomiast potrzeba modyfikacji bgdz stworzenia nowych
regulacji prawnych. Przedsiebiorcy bedg musieli wspoétpracowac z organizacjami branzowymi
w celu ustanowienia odpowiednich regulacji, tak aby projekt stypendiow mdgt by¢

realizowany w zgodzie z obowigzujgcym prawem.

Dalsze losy 0sdb uczeszczajgcych do klas patronackich lub korzystajacych z programoéw
stypendialnych bedg réznic sie w zaleznosci od profilu przedsiebiorstwa. Firmy, ktére tworza
swoje produkty i ustugi, beda dalej rozwija¢ kompetencje oséb, ktére zaczng prace w firmie

np. po udziale w programie stypendialnym, liczac, ze pracownicy w sposéb naturalny uzupetnia
luki po osobach, ktére zrezygnowaty z pracy. Firmy, ktore realizujg rézne projekty dla réznych
klientow, beda natomiast wprowadzac¢ osoby np. z programoéw stypendialnych do projektéw,

w ktérych potrzebne jest dodatkowe wsparcie, np. z uwagi na utrate kontraktoréw czy eskalacje
zakresu realizowanego projektu, liczac, ze osoby te rozwing swoje umiejetnosci w praktyce
zawodowej, oraz z uwagi na wspotprace z wysoko wykwalifikowanymi kontraktorami, co sprawi,
ze firma zyska doswiadczonych w realnie realizowanych projektach pracownikow, niejako bez

dodatkowej ingerencji. Odwotanie do tego watku znajduje sie takze w nastepujgcym cytacie:

99 My musimy zadbac o edukacje, poziom edukacji. Szkoty zawodowe sq bardzo
L L zaniedbane, nawet w takim aspekcie promocyjnym, poniewaz sq wsréd mtodziezy
odbierane negatywnie. Tam jest naprawde bardzo niewielki procent dzieciakow, ktdre
idg tam z wyboru. | to tezZ jest rzecz, za ktorq odpowiada psychologia, odkrecenie tego,
Ze wybrana szkota zawodowa nie jest taka super, uswiadomienie, Ze mozna uzyskac
umiejetnosci i faktycznie znalez¢ sie na rynku pracy w tatwiejszy sposob.

[Cytat z kompetencyjnego panelu eksperckiego — przedstawiciel sektora telekomunikaciji]
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Firmy, ktére podejma strategie trzecia, z uwagi na fakt realizacji programoéw stypendialnych
oraz klas patronackich, bedg realizowad rowniez dziatania majgce na celu zapewnienie sobie
statego doptywu pracownikéw o wysokim poziomie kompetencji. W zaleznosci od profilu
dziatalnosci, firmy te beda dbaty dodatkowo o staty rozwdéj pracownikéw poprzez wewnatrz
i zewnatrz firmowe szkolenia pracownikéw, a takze udziat w najwazniejszych wydarzeniach
branzowych (firmy tworzace swoje produkty i ustugi) lub nie bedga realizowaty dodatkowych
dziatan, liczac, ze osoby po programach stypendialnych zdobedg doswiadczenie w trakcie
realizacji realnych projektdw, przyczyniajac sie tym samym do stworzenia stabilnego rdzenia

zasobow kadrowych w razie probleméw z pracownikami kontraktowymi.

W tematyce wykorzystania systeméw generatywnej sztucznej inteligencji widoczna bedzie
zmiana dotyczaca rodzaju kompetencji rozwijanych wsrdd pracownikéw. Wiekszy nacisk
ktadziony bedzie na rozwéj kompetencji spotecznych (np. umiejetnosc pracy zespotowej,
umiejetnos¢ pracy w zespotach interdyscyplinarnych i miedzynarodowych, kreatywnos¢) oraz
umiejetnosci takich jak tworzenie strategii, projektowanie rozwigzan w oparciu o potrzeby

klientéw, a takze samego wykorzystania Al do realizacji codziennych zadan zawodowych.

Realizacja strategii trzeciej, w wymiarze edukacji spoteczenstwa na temat
cyberbezpieczenstwa, bedzie dotyczy¢ zaangazowanych dziatan w ramach zespotow,
klastrow lub innych zrzeszen, ktére bedg polegac na realizacji kampanii informacyjnych

dla ogétu spoteczeristwa. Firmy te bedg organizowaty takze webinaria lub innego rodzaju
dziatania majace na celu edukacje spoteczng, ale takze wzmacnianie wizerunku samej firmy.
W przypadku firm realizujgcych rézne projekty, dziatania mogg przybra¢ wymiar prywatnych

projektow, ktorych efekty bedg bardziej widoczne np. w firmowych social mediach.

W przypadku firm realizujgcych strategie trzecig rowniez widoczny bedzie podziat zespotéow
na stacjonarne (czesciej wystepujgce w firmach tworzacych wtasne produkty i ustugi) oraz
na zdalne (w firmach realizujgcych rézne projekty dla wielu klientéw). Firmy w wiekszosci
beda jednak ukierunkowane na tworzenie zespotéw stacjonarnych bgdz hybrydowych

ze wzgledu na ched integracji pracownikéw rekrutowanych w ramach programow stazowych
i klas patronackich oraz w celu tworzenia sSrodowiska przyjaznego przekazywaniu wiedzy

nowym pracownikom przez obecnych juz specjalistéw.
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5. Zatrudnienie

Rozmowy z ekspertami oraz przedsiebiorcami z branzy umozliwity okreslenie, na ktore
sposrdd 12 kluczowych dla branzy stanowisk wystepuje obecnie najwieksze zapotrzebowanie,
a takze jakie problemy wystepuja w trakcie proceséw rekrutacyjnych. Dodatkowo, w trakcie
badania przyjrzano sie sytuacji zatrudniania cudzoziemcéw w polskich przedsiebiorstwach

z branzy.

Najwazniejsze wnioski z rozdziatu:

e Gtoéwnymi czynnikami ksztattujgcymi strukture zatrudnienia s3: rozwdj nowych
technologii cyfrowych oraz przeniesienie dziatalnosci przedsiebiorstw oraz szkét i uczelni
do sieci. Wptywajg one na wzrost zainteresowania ustugami S$wiadczonymi przez firmy
dziatajgce w branzy.

e W ciggu 12 miesiecy poprzedzajgcych badanie, 17% firm poszukiwato nowych
pracownikéw. Wynik ten jest porownywalny z pierwszg edycjg badania. Blisko co czwarty
pracodawca poszukujacy nowych pracownikéw odnotowat problemy ze znalezieniem
odpowiednich osdéb, przy czym czesciej taka sytuacja miata miejsce w sektorze
cyberbezpieczenstwa niz w sektorze telekomunikacji (33% vs. 22%).

e W przypadku sektora telekomunikacji, najczesciej poszukiwanymi specjalistami
byli developerzy (programisci) (22%), inzynierowie (22%) oraz architekci systemoéw
(13%), a w sektorze cyberbezpieczenstwa najczesciej poszukiwani byli architekci ds.
bezpieczenstwa, audytorzy bezpieczenistwa oraz eksperci ds. bezpieczenistwa
(po 3% wskazan).

* Niezaleznie od sektora, w zdecydowanej wiekszosci firm pracodawcy z branzy
telekomunikacji i cyberbezpieczenstwa deklarujg, ze w ciggu najblizszych 12 miesiecy
po realizacji badania wielko$¢ zatrudnienia pozostanie bez zmian (86% wskazan dla
ogotu). Stanowiska, na ktére przedsiebiorcy rozwazajg zatrudnienie nowych osdb,
to dla sektora telekomunikacji: programista (14%), inzynier (12%), architekt systemow
i kierownik projektow (po 11%). Natomiast dla sektora cyberbezpieczenstwa: CISO (12%),
audytor bezpieczenstwa (12%) i ekspert ds. bezpieczenistwa (10%).

e Ponad 2/3 przedsiebiorcéw jest zdania, ze w ciggu najblizszych 5 lat w ich firmie nie
pojawi sie zadne nowe, obecnie niewystepujgce stanowisko, a niemal 1/3 nie wie lub nie

jest w stanie okresli¢ czy w przysztosci pojawig sie jakies nowe stanowiska.
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e Zdecydowana wiekszosc¢ firm z branzy (92%) nie zatrudnia pracownikéw zagranicznych.
S3 oni obecni w zaledwie w co dwudziestej firmie (5%). Firmy zatrudniajgce pracownikéw
zagranicznych najczesciej zatrudniajg pracownikéw z Ukrainy (88% wskazan) lub z innych

panstw europejskich (33% wskazan).

5.1. Poszukiwanie pracownikow

Obecnie 17% firm poszukuje nowych pracownikéw. To wynik poréwnywalny z poprzednia
edycja badania. Stanowiskami, na ktére pracodawcy najczesciej poszukujg pracownikéw,

sg jednoczesnie stanowiskami, w ramach ktérych jest najwieksze zatrudnienie, tj. programista
(22%) i inzynier (22%). Na kolejnych miejscach, relatywnie rzadziej wskazywane, znalazty

sie takie stanowiska jak architekt systemoéw i dyrektor handlowy (po 13%) oraz kierownik
projektu (10%).

Sposrod stanowisk, na ktére zgtasza sie najwiecej chetnych, na pierwszych dwdch miejscach
znalazty sie programista (24%) oraz inzynier (22%). Na trzech kolejnych miejscach znalazty
sie takie stanowiska jak: quality assurance (9%) oraz architekt systemdw i kierownik projektu
(po 7%).



Polska Agencja Rozwoju Przedsiebiorczosci

Wykres 1. Stanowiska*, na ktdre sg najczesciej poszukiwani oraz najchetniej zgtaszajgcy sie
pracownicy

22%
Developer (programista) (T) 24%

22%
Inzynier (kazdej specjalizacji) (T) 22%

13%
Architekt systemdw (T) 7%

13%
Dyrektor handlowy/sprzedazy (U) 3%

10%
Project manager (Kierownik Projektu) (T) 7%

7%
Quality assurance (tester) (T) 9%

3%
Architekt ds. bezpieczeristwa (C) 1%

3%
Audytor bezpieczenistwa (C) 1%

3%
Ekspert ds. bezpieczenstwa systemdw/sieci/aplikacji (C) 1%

2%
CISO (Chief Information Security Officer) (C)

1%
Koordynator SOC (Security Operation Center) (C) 1%

1%
Penetration tester (C) 2%

W najczesciej poszukiwani M najwiecej chetnych

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko
uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

17% badanych przedsiebiorcéw z branzy w ciggu 12 miesiecy poprzedzajacych badanie
poszukiwato nowych pracownikéw. Fakt ten jest mocno skorelowany z wielkoscig

firmy. W przypadku firm mikro (13%), a w przypadku matych, srednich i duzych jest

to wyzszy odsetek (tj. 23% w przypadku firm matych oraz 36% dla firm srednich i duzych).
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W poprzedniej edycji odsetki te byty zblizone do siebie (np. dla ogdétu réznica wynosi nieco

ponad 1 p.p. mniej, a dla firm mikro jest to spadek o niecate 4 p.p.).

Wykres 2. Poszukiwanie nowych pracownikéw w ciggu 12 miesiecy poprzedzajgcych badanie

(ogoétem i w podziale na wielko$¢ firmy)

ogo6tem (n = 803)
mikrofirmy (n = 534)

mate firmy (n = 217)

Srednie i duze firmy (n = 52)

W tak M nie

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracodawcéw, Il edycja.

Blisko co czwarty pracodawca poszukujgcy nowych pracownikéw odnotowat problemy

ze znalezieniem odpowiednich oséb, przy czym nieco czesciej taka sytuacja miata

miejsce w sektorze cyberbezpieczeristwa niz w sektorze telekomunikacji (33%"* vs. 22%)
(Wykres 3). Najwiekszymi problemami?®, z jakimi musieli zmierzy¢ sie pracodawcy chcacy
zatrudni¢ nowych pracownikoéw, byty brak odpowiednich kwalifikacji (70%; 16 osdéb), brak
odpowiedniego doswiadczenia (57%; 13 oséb) oraz — w nieco mniejszym stopniu — brak
niezbednego wyksztatcenia (26%; 6 osdb).

14 Ze wzgledu na niska podstawe odsetek ten nalezy traktowaé poglagdowo.

15 Ze wzgledu na niskg podstawe (n = 23) wskazane problemy nalezy traktowa¢ w ujeciu komparatystycznym,

ktore ukazuje stopien danego problemu wsrdd ogdtu problemow.
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Wykres 3. Problemy pracodawcow ze znalezieniem odpowiednich pracownikéw

(ogoétem i w podziale na sektory)

ogotem (n = 138)
telekomunikacja (n = 123)

cyberbezpieczenstwo (n = 15)

W tak MW nie nie wiem

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.

Pracodawcy z sektora cyberbezpieczenistwa, jesli juz majg problem ze znalezieniem
pracownikéw, to zwykle na wszystkie stanowiska, na ktére zatrudniajg. Nieco inaczej
jest w przypadku sektora telekomunikacji, gdzie stanowiska, na ktére pracodawcy
majg najwiekszy problem ze znalezieniem pracownikéw, sg jednoczes$nie stanowiskami

najpopularniejszymi w tym sektorze.

Tabela 9. Stanowiska, na ktére pracodawcy majg najwieksze problemy z rekrutacja

pracownikéw
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Sektor* T T T T T C C C C C C U
N 28 28 28 28 28 5 5 5 5 5 5 33
Procent 29 29 43 7 11 100 100 | 100 | 100 100 80 20

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko
uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.
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5.2. Zapotrzebowanie na pracownikow
| prognozowane zmiany

Niezaleznie od sektora, w zdecydowanej wiekszosci firm pracodawcy z branzy telekomunikacji
i cyberbezpieczenstwa deklaruja, ze w ciggu 12 miesiecy po realizacji badania wielkos$¢
zatrudnienia pozostanie bez zmian (86% wskazan dla ogétu). Taki sam odsetek pracodawcow
planuje zwiekszenie zatrudnienia, co jego zmniejszenie (po 4%). W poprzedniej edycji liczba
podmiotéw, w ktérych planowano utrzymanie zatrudnienia na tym samym poziomie, byta
nieznacznie wyzsze (o nieco ponad 2 p.p.). Podobng zmiane zaobserwowano w przypadku

zwiekszenia zatrudnienia (réwniez 2 p.p.).
Wykres 4. Prognozowana zmiana zatrudnienia w ciggu 12 miesiecy po badaniu (ogétem)

86% 7%

W zwigkszy sie M pozostanie na tym samym poziomie M zmniejszy sie nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracodawcow (n = 803), Il edycja.

Stanowiska, na ktére przedsiebiorcy z sektora telekomunikacyjnego rozwazajg zatrudnienie
nowych oséb, to najczesciej programista (14%), inzynier (12%) oraz — w réwnym stopniu

— architekt systemow i kierownik projektow (po 11%). W sektorze cyberbezpieczenstwa

sg to natomiast CISO i audytor bezpieczenstwa (po 12%) oraz ekspert ds. bezpieczeristwa
(10%). W poprzedniej edycji badania — w sektorze telekomunikacyjnym — wszystkie
stanowiska (z wyjatkiem architekta systemoéw) rozwazane byty w réwnym stopniu, nieco
nizszym niz w obecnym pomiarze (8—-9%). W sektorze cyberbezpieczenstwa byty to natomiast
stanowiska penetration tester (29%, o 21 p.p. wiecej) oraz koordynator SOC (25%,

o 14 p.p. wiecej).
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Tabela 10. Rozwazane zatrudnienie nowych osdb na kluczowych stanowiskach
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Sektor* T T T T T C C C C C C u
N 685 | 685 | 685 | 685 | 685 | 118 | 118 | 118 | 118 | 118 118 | 803
Odsetek wskazan 11% | 12% | 14% | 11% | 7% | 12% | 12% | 5% 8% 9% 10% 5%

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczeristwa, U — stanowisko
uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.

Przewidywany poziom zatrudnienia pracownikdw w ciggu najblizszego roku w wiekszosci
przedsiebiorstw nie ulegnie zmianie, pozostajgc na obecnym poziomie. Jesli planowana

jest zmiana, to relatywnie czesciej prognozowany jest wzrost, a nie spadek zatrudnienia.

W Il edycji najwiekszy przewidywany wzrost w sektorze telekomunikacji dotyczy stanowisk
architekta systemdw oraz programisty (po 12%)®. W poprzedniej edycji stanowiskiem
wiodgcym w tym wzgledzie byt inzynier (13%). W sektorze cyberbezpieczerstwa — w obecnej
edycji — przewiduje sie wzrost na nastepujgcych stanowiskach: audytor bezpieczenstwa

i architekt ds. bezpieczenstwa (po 13%) oraz koordynator SOC (12%)*. W poprzedniej edycji
najczesciej wskazywano stanowiska: penetration testera (16%, o 9 p.p. wiecej niz obecnie),
audytora bezpieczenstwa (15%, o 2 p.p. wiecej niz obecnie) oraz eksperta ds. bezpieczenstwa

(13%, 0 4 p.p. wiecej niz obecnie).

W | edycji architekta systeméw wskazato o ponad 8 p.p. mniej przedsiebiorcéw, a programiste blisko
05 p.p. mniej.

7" W | edycji architekta ds. bezpieczenstwa wskazato o 3 p.p. mniej przedsiebiorcéw, a koordynatora SOC
0 8 p.p. mniej.
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Wykres 5. Zmiana przewidywanego poziomu zatrudnienia pracownikéw w ciggu

najblizszego roku*

Architekt systemdw (T), n =430

Inzynier (kazdej specjalizacji) (T), n = 558

Developer (programista) (T), n = 493

Project Manager (kierownik projektu) (T), n = 419
Quality assurance (tester) (T), n = 353

CISO (chief information security officer) (C), n = 72
Audytor bezpieczenstwa (C), n = 67

Architekt ds. bezpieczenstwa (C), n = 70

Penetration tester (C), n = 59

Koordynator SOC (security operation center) (C), n =51

Ekspert ds. bezpieczenstwa systemoéw/sieci/aplikacji (C), n = 82

Dyrektor handlowy/sprzedazy (U), n = 455

B zapotrzebowanie wzrosnie B zapotrzebowanie spadnie

B zapotrzebowanie pozostanie bez zmian nie wiem/trudno powiedzie¢

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko
uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw, Il edycja.

Podobnie jak w ubiegtej edycji, ponad 2/3 przedsiebiorcéw jest zdania, ze w ciggu
najblizszych 5 lat w ich firmie nie pojawi sie zadne nowe, obecnie niewystepujgce stanowisko,
a niemal 1/3 nie jest w stanie okresli¢, czy takie stanowiska sie pojawia. Jedynie 1%
przedsiebiorcow jest zdania, ze w branzy pojawig sie jakies nowe stanowiska. Przedsiebiorcy,
ktérzy przewidujg pojawienie sie nowego stanowiska w branzy, stawiajg na programiste Al*,
Wociaz duzy odsetek osdb niezdecydowanych uwaza, ze przedsiebiorcy nie sg w stanie ocenic

rozwoju i zapotrzebowania w swojej firmie w ciggu najblizszych 5 lat.

8 Odwotujac sie do informacji przedstawionych w rozdziale 8, w przysztosci nalezy raczej spodziewac sie
zmiany zadan zawodowych i zakresu kompetencji, ktére bedg musiaty posiadaé osoby obecnie zatrudnione

na stanowiskach programistéw. Nie przewiduje sie bowiem, aby stanowiska programistow i programistow Al
funkcjonowaty jako osobne. W poprzedniej edycji jako nowe stanowisko w branzy wskazywano na influencera.
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Wykres 6. Przewidywanie pojawienia sie nowych rél zawodowych

31%

B tak M nie nie wiem/trudno powiedzieé

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

5.3. Pracownicy zagraniczni

Zwazajac na pogtebiajacy sie deficyt kadrowy spowodowany m.in. wspominanym w raporcie
odejsciem pracownikéw do zagranicznych firm, szansg na uzupetnienie luk kadrowych
moze by¢ otwartos¢ na zatrudnienie w polskich przedsiebiorstwach nowych, wysoce

wykwalifikowanych specjalistéw z zagranicy.

Jednak w momencie prowadzenia badania, zdecydowana wiekszos¢ (92%) firm z branzy nie
zatrudnia pracownikéw zagranicznych. Sg oni obecni w zaledwie co dwudziestej firmie (5%).
Firmy zatrudniajgce pracownikéw zagranicznych najczesciej zatrudniajg obywateli Ukrainy
(88% wskazan) lub pracownikéw z innych panstw europejskich (33% wskazan). Pracownicy
pochodzacy z pozostatych czesci Swiata pojawiajg sie w polskich przedsiebiorstwach
zdecydowanie rzadziej (np. z panstw azjatyckich — 15% czy z Biatorusi — 10%) lub sg w ogdle
nieobecni (panstwa afrykanskie). W grudniu 2022 r. pracodawcy deklarowali, ze cudzoziemcy
najczesciej sg zatrudniani w firmach juz od 1-2 lat (33%) lub powyzej 3 lat (30%),

co pokazuje, ze branza na ogoét nie musiata mierzyc sie z migracjami ze wzgledu na aktualne
napiecia na arenie miedzynarodowej (w tym szczegdlnie ze wzgledu na wojne w Ukrainie).
Firmy deklarowaty, ze w poréwnaniu do 2021 . liczba zatrudnianych cudzoziemcéw nie ulegta
zmianie (62%) lub nieznacznie wzrosta (36%). W sektorze cyberbezpieczenstwa pracownikow
spoza Polski praktycznie nie ma, a pracownicy zagraniczni zatrudnieni w sektorze

telekomunikacji najczesciej obejmujg stanowiska inzynieréow (41%) oraz programistow (30%).
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6. Ocena i rozw0j kompetencji

pracownikow

Rozdziat przedstawia wnioski nt. czestotliwosci i sposobdéw oceny kompetencji pracownikéw

w branzy, dziatan rozwojowych, a takze porusza temat ksztatcenia formalnego.

Najwazniejsze wnioski z rozdziatu:

Proces oceny potrzeb kompetencyjnych pracownikéw w 28% przedsiebiorstw odbywa sie
regularnie — przynajmniej raz w roku, w 21% firm odbywa sie sporadycznie

— rzadziej niz raz w roku. W blisko potowie firm (49%) nie jest prowadzona ocena potrzeb
kompetencyjnych. Najczesciej stosowang, ale rzadziej niz w | edycji, metodg oceny
zapotrzebowania na kompetencje u pracownikéw jest rozmowa z przetozonym (69%
wskazan; spadek o 10 p.p.). Ocena opisowa przygotowywana np. przez przetozonego
jest stosowana juz w nieco ponad jednej trzeciej (36%) firm —to o 14 p.p. wiecej niz

w poprzedniej edycji.

Podobnie jak w opinii przedsiebiorcéw, réwniez wedtug pracownikdw najpopularniejszg
(65% wskazan) metoda oceny zapotrzebowania na kompetencje jest rozmowa

z przetozonym, a na drugim miejscu — ocena opisowa (37%).

Pracodawcy pozytywnie oceniajg poziom umiejetnosci zatrudnionych pracownikéw (59%,
wzrost 0 9 p.p. w stosunku do poprzedniej edycji), przy czym warto zaznaczy¢, ze ocena
ta jest lepsza w $rednich i duzych firmach (w 71% tych firm uwaza sie, ze pracownicy nie
potrzebujg dodatkowego szkolenia, poniewaz ich wiedza i umiejetnosci sg wystarczajgce).
Zdaniem przedsiebiorcow, ktérzy dostrzegajg braki kompetencyjne u pracownikéw,
najczesciej brakuje pracownikom umiejetnosci ogélnych (56% wskazan), a takze
kompetencji spotecznych (44%).

Blisko dwie trzecie (63%) firm —w przypadku braku konkretnych umiejetnosci u swoich
pracownikéw — decyduje sie na szkolenie tych oséb. Obecnie jest to rozwigzanie
obserwowane rzadziej (spadek o 18 p.p.) niz w | edycji.

Przedsiebiorstwa prowadzace szkolenie pracownikéw w réwnym stopniu korzystaty

z kursow e-learningowych (34%, spadek w stosunku do poprzedniej edycji o 3 p.p.),
kurséw i szkolern wewnetrznych (33%, spadek o 4 p.p.) oraz kurséw i szkolen

realizowanych przez firmy zewnetrzne (32%, spadek o 4 p.p.).
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* Najczesciej proponowanymi formami rozwoju kompetencji w miejscu pracy byty:
szkolenia/instruktaze z obstugi sprzetu oraz oprogramowania dostepnego w miejscu
pracy (56%), mentoring (40%) oraz bezposrednia obserwacja pracy innego pracownika
(39%).

* Generalnie ocena przygotowania oséb nowo przyjmowanych do firm jest pozytywna.
Zdaniem 41% pracodawcdédw nowi pracownicy posiadajg petne przygotowanie do pracy
(0 18 p.p. wiecej niz w poprzedniej edycji), a 38% (0 2 p.p. mniej niz w poprzedniej
edycji) jest zdania, ze potrzebne jest tylko niewielkie szkolenie przed rozpoczeciem
pracy. Jednoczesnie niemal 9 na 10 badanych pracownikéw (niezaleznie od sektora)
ma poczucie, ze szkota czy uczelnia, ktérg ukonczyli, przygotowata ich do pracy

na obecnym stanowisku.

6.1. Weryfikacja i ocena umiejetnosci

Ocena potrzeb kompetencyjnych pracownikéw jest niezwykle istotnym elementem
zarzadzania przedsiebiorstwem. W 28% przedsiebiorstw proces ten odbywa sie regularnie,
przynajmniej raz w roku, a w 21% firm — sporadycznie, rzadziej niz raz w roku. W blisko
potowie firm (49%) nie dokonuje sie oceny potrzeb kompetencyjnych. W stosunku

do poprzedniej edycji wida¢ relatywnie duzy spadek liczby firm, w ktérych dokonuje sie
oceny — o 8 p.p. mniej w przypadku oceny regularnej oraz o 8 p.p. w przypadku oceny
sporadycznej. Tym samym odsetek firm nieprowadzgcych oceny potrzeb kompetencyjnych

znacznie wzrést w poréwnaniu do | edycji (o 16 p.p.).

Ocena potrzeb kompetencyjnych czesciej jest prowadzona w sposéb regularny w sektorze
telekomunikacyjnym niz w sektorze cyberbezpieczenstwa (kolejno: 29% i 23%). Natomiast

w przypadku prowadzenia oceny w sposdb sporadyczny sytuacja jest odwrécona — w sektorze
telekomunikacyjnym prowadzona jest ona rzadziej niz w sektorze cyberbezpieczenstwa
(kolejno: 20% i 24%). Odsetek firm, w ktorych ocena nie jest prowadzona, jest zblizony

(sektor telekomunikacji: 48%; sektor cyberbezpieczenstwa: 53%).
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Wykres 7. Ocena potrzeb kompetencyjnych pracownikéw w opinii pracodawcéw (ogétem)

28% 21% 49% 2%
B tak, systematycznie (przynajmniej raz w roku) M nie
W tak, ale sporadycznie, rzadziej niz raz w roku nie wiem/trudno powiedzieé

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

Najczesciej stosowang metodg oceny zapotrzebowania na kompetencje u pracownikéw jest
rozmowa z przetozonym (69%). Jest to relatywnie rzadziej wskazywana metoda

(0 10 p.p.) niz w poprzedniej edycji. Ocena opisowa przygotowywana np. przez przetozonego
jest stosowana w nieco ponad jednej trzeciej (36%; wzrost o 14 p.p.) firm. Wykorzystanie
pozostatych technik jest relatywnie mniejsze, ale kazda z nich — w stosunku do poprzedniej

edycji — jest stosowana czesciej*°.

Wykres 8. Metody oceny zapotrzebowania na kompetencje u pracownikéw w opinii
pracodawcéw (ogétem)

rozmowa z przetozonym/przetozonymi

ocena opisowa (np. przetozonego)

pozyskiwanie informacji od wspétpracownikéw, przetozonego

testy pracownicze

ocena realizacji postawionych sobie celow

kwestionariusz oceny

B tak M nie

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

19 W stosunku do | edycji przede wszystkim istotnie cze$ciej stosowano kwestionariusz oceny, ktérego

wykorzystanie wzrosto czterokrotnie w stosunku do poprzedniego pomiaru (z 5% do 20%).
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Ocena potrzeb kompetencyjnych w opinii badanych pracownikéw jest spéjna z informacjami
uzyskanymi od pracodawcow, cho¢ nieco wyzszy odsetek badanych (+5 p.p.) niz w przypadku
pracodawcéw deklarowat, ze taka ocena odbywa sie systematycznie. Poréwnujac dane
uzyskane od pracownikéw i pracodawcéw pracujacych w tej samej firmie, mozna zauwazyc,
Ze rdznice te w duzym stopniu®® wynikajg z odmiennego postrzegania interwatéw czasowych,
w jakich odbywa sie ocena, np. pracodawca méwit, ze w jego firmie ocena odbywa sie
sporadycznie, a pracownik, ze jest to zjawisko regularne. Analogicznie, pracodawca mowit
ankieterowi, ze nie prowadzi oceny potrzeb kompetencyjnych swoich pracownikoéw,

a pracownik deklarowat, ze ocena sie odbywa, ale nieregularnie.

Wykres 9. Ocena potrzeb kompetencyjnych w opinii pracownikéw (ogdétem)

23% 4%
W tak, systematycznie (przynajmniej raz w roku) M nie
W tak, ale sporadycznie, rzadziej niz raz w roku nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 1011), Il edycja.

Podobnie jak wsréd przedsiebiorcéw, réwniez wsrdd pracownikédw najpopularniejszg
(65%, spadek 0 12 p.p. w stosunku do poprzedniej edycji) metoda oceny zapotrzebowania
na kompetencje jest rozmowa z przetozonym, a na drugim miejscu — ocena opisowa
(37%, wzrost 0 16 p.p. w stosunku do poprzedniej edyc;ji). Istotng réznicag pomiedzy grupa
pracodawcéw (23%) a pracownikow (31%) jest korzystanie z testéw pracowniczych, ktére
dodatkowo sg wykorzystywane znacznie czesciej niz deklarowano w poprzedniej edycji
(+15 p.p.). Pozostate metody sg wykorzystywane w podobnym stopniu w opiniach

pracodawcow i pracownikow.

2 Analiza wykazata, ze opisana w dalszej czesci tekstu zaleznosé jest prawdziwa dla 96% przypadkdw.
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Wykres 10. Metody oceny zapotrzebowania na kompetencje w opinii pracownikéw

rozmowa z przetozonym/przetozonymi

ocena opisowa

testy pracownicze

kwestionariusz oceny

pozyskiwanie informacji od wspdtpracownikéw, przetozonego

ocena realizacji postawionych sobie celow

B tak M nije

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracownikéw (n = 561), Il edycja.

Duza czes¢ pracodawcow jest zdania, ze umiejetnosci pracownikdw sg w petni zadowalajgce
i nie ma potrzeby ich doskonalenia (59%, wzrost 0 9 p.p. w stosunku do poprzedniej edycji),
a niemal 2 na 5 (38%, spadek 0 5 p.p. w stosunku do poprzedniego pomiaru) pracodawcéw
jest zdania, ze sytuacja jest zadowalajaca, ale nadal jest miejsce na poprawe. Odpowiedzi
skrajnie negatywne sg nieliczne (2%, spadek o 2 p.p. w stosunku do poprzedniej edycji).
Warto dodag, ze w | edycji projektu przedsiebiorcy najczesciej wskazywali koniecznos¢
pozyskania pracownikdw, ktorzy potrafig samodzielnie rozwija¢ swoje umiejetnosci,
natomiast w Il edycji badani wskazuja, ze kwestia samodzielnego rozwijania kompetencji
przez pracownikow jest niezbednym elementem pracy w branzy z uwagi na szybka
dezaktualizacje wiedzy (tj. zmieniajgce sie technologie, dynamiczny rozwdj branzy,

zmieniajace sie regulacje prawne, trendy rynkowe).

W przypadku firm mikro i matych odsetek respondentéw uwazajgcych, ze ich pracownicy
nie muszg by¢ doszkalani, jest na zblizonym poziomie (réznica 5 p.p. jest w tym przypadku®
w zasadzie pomijalna). Firmy $rednie i duze w wiekszym stopniu sg zadowolone

z zatrudnianych pracownikéw — 71% firm jest zdania, ze nie potrzebujg oni dodatkowego

szkolenia, poniewaz ich wiedza i umiejetnosci sg wystarczajgce.

2 Wielko$¢ btedu szacowania dla préby n = 217 jest wieksza niz réznica pomiedzy odpowiedziami.
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Wykres 11. Ocena pracodawcow dotyczgca umiejetnosci ich pracownikow

(ogoétem, w podziale na sektory oraz wielkos¢ firm)
ogoétem, n =803

telekomunikacja, n = 685

cyberbezpieczenistwo, n = 118

firmy mikro, n = 534

firmy mate, n =217

firmy Srednie i duze, n = 52

B umiejetnosci sa w petni zadowalajace, nie ma potrzeby doskonalenia pracownikéw
B umiejetnosci sa zadowalajgce, ale w pewnych obszarach pracownicy wymagaja rozwoju
B umiejetnosci s niewystarczajace, pracownicy wymagaja szkolenia

nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

Zdaniem przedsiebiorcow dziatajgcych w branzy, dostrzegajacych braki kompetencyjne

u pracownikéw, pracownikom najczesciej brakuje umiejetnosci ogdlnych, tj. samoorganizacji,
pomystowosci czy terminowosci (56%) oraz spotecznych, tj. umiejetnosci pracy w grupie

czy komunikatywnosci (44%). Natomiast umiejetnosci zawodowych, specyficznych

na zajmowanym stanowisku, zdaniem pracodawcéw pracownikom nie brakuje (jedynie 3%
przedsiebiorcow wskazato, ze pracownikom brakuje takich umiejetnosci).

Wiekszos¢ firm wymaga wczesniejszego doswiadczenia na stanowisku, ktére ma zajmowac
pracownik. Stanowiskiem, ktérego dotyczy to w najwiekszym stopniu, jest CISO (83%). Jest
to jednoczesnie stanowisko, w przypadku ktérego nastgpita najwieksza zmiana w stosunku
do poprzedniej edycji (+28 p.p.). Kolejne stanowiska, na ktére wymaga sie doswiadczenia,
to przede wszystkim: programista (72%, +6 p.p. w stosunku do poprzedniej edycji) oraz

kierownik projektu (70%, —7 p.p. w stosunku do poprzedniej edyc;ji).

Posiadanie certyfikatu potwierdzajgcego doswiadczenie na danym stanowisku jest wymagane
w najwiekszym stopniu na stanowiskach architekta ds. bezpieczenstwa (64%) oraz audytora

bezpieczenstwa (60%). Pomimo ze na pierwszych miejscach znalazty sie stanowiska zwigzane
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z cyberbezpieczenstwem, nie jest to wymaog jednakowy dla wszystkich stanowisk z tego
sektora — dla przyktadu certyfikat dla stanowiska penetration tester jest wymagany w jedne;j
trzeciej firm (35%).

Srednia liczba lat wymaganego dos$wiadczenia jest wieksza w sektorze telekomunikacji niz

w sektorze cyberbezpieczenstwa, np. dla stanowiska quality assurance (sektor telekomunikaciji)
wynosi ona prawie 7 lat, podczas gdy na stanowiskach CISO czy koordynatora SOC (sektor
cyberbezpieczenstwa) najwyzsze srednie doswiadczenie to 3 lata. Jest to czas krétszy niz

najkrétszy wymagany w sektorze telekomunikacji (Srednio 3,5 roku dla inzyniera).

Tabela 11. Kwestie zwigzane z posiadaniem doswiadczenia oraz certyfikatow (w podziale

ze wzgledu na stanowiska)

Wymoé Posiadanie Srednia wymagana
Stanowisko (sektor*) AR B S dtugos¢ doswiadczenia
doswiadczenia certyfikatu
(w latach)

Architekt systeméw (T) 69% (-6 p.p.) 45% 3,8
Inzynier (kazdej specjalizacji) (T) 58% (—4 p.p.) 42% 3,6
Developer (programista) (T) 72% (+6 p.p.) 51% 4

Project manager (Kierownik projektu) (T) 70% (-7 p.p.) 48% 3,8

Quiality assurance (tester) (T) 59% (+4 p.p.) 31% 6,7

CISO (chief information security officer) (C) 83% (+28 p.p.) 46% 3,1
Audytor bezpieczenstwa (C) 60% (-5 p.p.) 60% 2,4
Architekt ds. bezpieczenstwa (C) 69% (+12 p.p.) 64% 2,5
Penetration tester (C) 67% (+14 p.p.) 24% 2,1
Koordynator SOC 0 o

(security operation center) (C) 68% (+2 p-p.) 36% 31
Ekspert ds. bezpieczefistwa 0 o

systemdw/sieci/aplikacji (C) 63% (=1 p.p.) 42% 2,6
Dyrektor handlowy/sprzedazy (U) 62% (-4 p.p.) 35% 3,6

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko
uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczedstwa,
badanie ilo$ciowe pracodawcéw, Il edycja.

22 W nawiasach podano réznice w stosunku do poprzedniej edycji.
3 Brak poréwnania do poprzedniej edycji ze wzgledu na zmiane konstrukcji pytania.
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6.2. Sposoby rozwijania umiejetnosci

Blisko dwie trzecie firm — w przypadku odnotowania braku konkretnych umiejetnosci

u swoich pracownikéw — decyduje sie na szkolenie tych oséb (63% wskazan; spadek

0 18 p.p. w stosunku do | edycji). Jedna trzecia firm decyduje sie w takiej sytuacji zatrudnic¢
pracownikéw o odpowiednich umiejetnosciach (35%; wzrost o 14 p.p.). Rdwniez zatrudnianie
nowych pracownikow, aby ich wyszkoli¢, jest popularniejsze niz wczesniej (26%; wzrost

0 18 p.p.). Podobnie czesto zaobserwowac mozna przesuniecia w ramach firmy, aby

na konkretnych stanowiskach znalazty sie osoby o wymaganych umiejetnosciach (25%;

wzrost 0 15 p.p.).

Odnotowano relatywnie duzy wzrost udziatu firm, ktére nie podejmujg zadnych dziatan.
W poprzednim pomiarze takich firm byto nieco ponad 6%, obecnie jest ich ponad dwukrotnie

wiecej.

Wykres 12. Dziatania podejmowane przez pracodawcow w przypadku zidentyfikowania braku

konkretnych umiejetnosci u pracownikéw (ogétem)

szkoli sie obecnych pracownikow

zatrudnia sie nowych pracownikéw o odpowiednich
umiejetnosciach

zatrudnia sie nowych pracownikdéw, ktérych sie nastepnie szkoli

reorganizuje sie firme, aby lepiej wykorzystac istniejace
umiejetnosci pracownikéw

nie podejmuje sie zadnych dziatan

B tak M nie

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéow (n = 803), Il edycja.
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Przedsiebiorstwa w réwnym stopniu korzystaty z kurséw e-learningowych (34%, spadek
w stosunku do poprzedniej edycji o 3 p.p.), kurséw i szkoleh wewnetrznych (33%, spadek

0 4 p.p.) oraz kurséw i szkolen realizowanych przez firme zewnetrzng (32%, spadek o0 4 p.p.).

Kursy e-learningowe sg wykorzystywane relatywnie czesciej w sektorze cyberbezpieczeristwa
niz w sektorze telekomunikacji (47% vs. 32%). W przypadku pozostatych form brak jest

istotnych réznic pomiedzy sektorami.
Wykres 13. Formy rozwoju kompetencji, z ktorych korzystata firma w ciggu ostatnich
12 miesiecy* (ogdtem)
kursy e-learningowe 34%
kursy i szkolenia wewnetrzne, realizowane przez pracownikéw firmy 33%
kursy i szkolenia realizowane przez firme zewnetrzng 32%
udziat w wizytach studyjnych, wizytach obserwacyjnych

udziat pracownikéw w konferencjach lub seminariach

dofinansowywanie nauki swoich pracownikdw w szkotach wyzszych

*Wartosci nie sumujg sie do 100%, poniewaz respondent mogt wybrac wiecej niz jedng odpowiedz.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcow (n = 803), Il edycja.

Formy rozwoju kompetencji w miejscu pracy, ktére firma proponowata, to najczesciej szkolenia
(instruktaz) z obstugi sprzetu oraz oprogramowania dostepnego w miejscu pracy (56%, spadek
0 1 p.p. w stosunku do | edycji badania). Na drugim miejscu firmy postawity na mentoring
(40%**) oraz bezposrednig obserwacje pracy innego pracownika (39%, spadek o 2 p.p.). Troche
czesciej, co juz pojawito sie w przypadku braku odpowiednich kompetencji pracownika,
stosowano rotacje pracownikédw w ramach firmy (35%, wzrost o 5 p.p.). Dofinansowanie
samoksztatcenia pracownikéw (26%, brak réznicy w stosunku do poprzedniej edycji) oraz

organizowanie spotkan miedzyzespotowych (19%, wzrost o 1 p.p.) byto stosowane rzadziej.

24 W poprzedniej edycji odpowiedz ,,coaching/mentoring” byta rozdzielona na ,mentoring” oraz ,uczenie sie
pod kierunkiem innej osoby, trenera lub przetozonego” czyli coaching, ktére uzyskaty odpowiednio 16% i 41%.
Ze wzgledu na zmiane konstrukcji pytania nie podano bezposredniego poréwnania.
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Wykres 14. Formy rozwoju kompetencji w miejscu pracy, z ktérych korzystata firma w ciggu

ostatnich 12 miesiecy (ogétem)

instruktaze dotyczace obstugi nowego sprzetu, oprogramowania 56%
coaching, mentoring

bezposrednia obserwacja pracy innego pracownika
rotacja na stanowiskach pracy

dofinansowywanie samoksztatcenia pracownikéw

organizowanie ,,dni otwartych” zespotéw, spotkar miedzyzespotowych

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczenstwa,
badanie ilosciowe pracodawcéw (n = 803), Il edycja.

6.3. Ksztatcenie formalne

Niemal 85% pracodawcdw jest zdania, ze absolwenci opuszczajacy szkoty/uczelnie
posiadajg umiejetnosci potrzebne obecnie na rynku®. Ocena przygotowania oséb nowo
przyjmowanych do firm jest réwniez pozytywna. Co pigty nowy pracownik wymaga
wiekszego lub petnego przeszkolenia przed rozpoczeciem pracy lub zaraz po jej rozpoczeciu
(21% obecnie vs. 37% w | edycji*®). Zdaniem 41% pracodawcéw absolwenci posiadaja petne
przygotowanie do pracy (o 18 p.p. wiecej niz w poprzedniej edycji), a dalsze 38%

(0 2 p.p. mniej niz w poprzedniej edycji) jest zdania, ze potrzebne jest tylko niewielkie

szkolenie przed rozpoczeciem pracy. Sektory nie réznicujg znaczaco tej oceny.

% Aby tatwiej byto ocenié respondentom te kwestie, byli oni pytani o umiejetnosci, na ktére jest obecnie
zapotrzebowanie w ich firmach.

% Spadek obserwowany gtéwnie ze wzgledu na zmniejszanie sie (0 9 p.p.) udziatu nowych pracownikéw,
ktérzy wymagajg wiekszego przeszkolenia przed rozpoczeciem pracy.
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Wykres 15. Ocena pracodawcow dotyczgca poziomu przygotowania nowych pracownikéw
do podjecia pracy zawodowej (ogétem)

41% 38% ¥ 3%

W posiadajg petne przygotowanie

W przechodzg niewielkie przeszkolenie przed rozpoczeciem pracy
W przechodzg wieksze przeszkolenie przed rozpoczeciem pracy
W przechodza petne przeszkolenie przed rozpoczeciem pracy

potrzebuja przeszkolenia, ale odbywa sie ono w czasie pracy

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracodawcow (n = 803), Il edycja.

Jednoczesnie 9 na 10 badanych pracownikéw (niezaleznie od sektora) ma poczucie, ze szkota

czy uczelnia, ktérg ukonczyli, przygotowata ich do pracy na obecnym stanowisku.

Zdaniem wiekszosci (86%) pracodawcow programy ksztatcenia s dopasowane do potrzeb
rynku pracy. W celu podniesienia poziomu nauczania w szkotach branzowych oraz

na uczelniach przedsiebiorcy proponujg wtgczenie przedstawicieli firm do tworzenia
podstaw programowych w ramach edukacji, zaréwno na poziomie szkét podstawowych, jak
i ponadpodstawowych. Konsultacje z sektorem biznesu powinny dotyczy¢ tez programoéw
oferowanych na studiach. Takie rozwigzanie pozwoli potencjalnym nowym pracownikom
na nabycie kompetencji potrzebnych w branzy.

99 Zpewnoscig zachecanie szkolnictwa, Zeby wyciggato tez chetniej reke

L L doprzedsiebiorcy i pytato sie, jakie ma przedsiebiorca zapotrzebowanie, czy
ewentualnie jakies wdroZenie programdw staZzowych, czy dotowanie nawet tych
stazy. Moja firma ma patronat nad jednym z technikdw nad klasq telekomunikacyjng
i mam swietny kontakt z paniq dyrektor, ale wiem, Ze to jest wyjqtek. Zawsze
co roku zapraszamy uczniow, zeby przyjrzeli sie tej pracy tej branZy u nas, natomiast
tez ze wzgledu na rozmiar biura i mozliwosci niestety nie mozemy przyjqc tyle, ile
bysmy chcieli i tylu, ilu jest chetnych. Wiec mysle, Ze scislejsza wspdtpraca branzy
ze szkolnictwem tez by cos wniosta.

[Cytat z prospektywnego panelu eksperckiego — przedstawiciel sektora
telekomunikacji]
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Wykres 16. Dopasowanie programow nauczania do rynku pracy (ogétem)

4%

B zdecydowanie tak M raczejtak M raczejnie m zdecydowanie nie nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracodawcow (n = 803), Il edycja.

W opinii pracodawcéw z branzy, szkoty i uczelnie powinny przede wszystkim uczy¢
umiejetnosci specjalistycznych (46%)?’ oraz podstawowych umiejetnosci zwigzanych
z wykonywaniem zawodu (41%). Odsetki wskazan pozostatych odpowiedzi s zblizone

do siebie (od 27% do 32%). Wiedza interdyscyplinarna jest najrzadziej pozadana (27%)*.

Wykres 17. Wiedza i umiejetnosci, jakie powinny by¢ przekazywane w szkotach/na uczelniach

w kontekscie pracy w branzy (ogétem)

umiejetnosci specjalistyczne 46%
podstawowe umiejetnosci zwigzane z wykonywaniem zawodu
kreatywnosc¢ i umiejetnos¢ rozwigzywania problemdw
umiejetnosci cyfrowe

umiejetnosé uczenia sie, samodzielnego zdobywania wiedzy

umiejetnos¢ wyszukiwania i selekcji informacji

umiejetnosci miekkie, spoteczne np. wspédtpraca w grupie,
dobra komunikacja z klientami

wiedza interdyscyplinarna, tj. taczaca informacje z kilku dziedzin

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcow (n = 803), Il edycja.

7 Na ten typ umiejetnosci zwraca uwage 60% pracodawcdw reprezentujgcych srednie i duze
przedsiebiorstwa.

2 Aczkolwiek nieco czesciej w przypadku reprezentantéw srednich i duzych firm. Ta grupa pracodawcéw
zdecydowanie rzadziej (12% w stosunku do 33% w przypadku matych firm) wskazywata na umiejetnosci miekkie
i spoteczne jako te, ktére powinny by¢ przekazywane w toku edukacji formalne;j.
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Jak wynika z wypowiedzi badanych ekspertéw, z uwagi na ciggte zmiany, m.in.
technologiczne, prawne czy rynkowe, warto bytoby potozy¢ wiekszy nacisk w branzy

na wspoétprace na linii edukacja—biznes. Partycypacja przedsiebiorcow w zakresie
opracowywania programow ksztatcenia i wyznaczania aktualnego zapotrzebowania

na kompetencje pozwolitaby na lepsze przygotowanie potencjalnych nowych pracownikéw

skutkujace podjeciem z nimi dalszej wspdtpracy.

99 (..)jabym zaczgt od samego Zrédta jeZeli chodzi o poszukiwanie specjalistéw. Uczelnie
L L wyzisze czy nawet szkoty na poziomie technikéw powinny sktaniac tych mtodych ludzi,
zeby jednak wybierali ten kierunek, zeby wtasnie szli w strone cyberbezpieczenstwa...
[Cytat z prospektywnego panelu eksperckiego — przedstawiciel sektora

cyberbezpieczenstwal

Zdecydowana wiekszos¢ firm (95%) nie wspotpracuje ze szkotami i/lub uczelniami wyzszymi.

Bardziej widoczna jest natomiast ich wspdtpraca z firmami szkoleniowymi (18%).

Ewentualna wspodtpraca ze szkotami i/lub uczelniami najczesciej przyjmuje forme praktyk i stazy
dla ucznidw/studentéw (43%) oraz prowadzenia zajec przez przedstawicieli przedsiebiorstwa
(34%). Natomiast najrzadziej wykorzystywane formy wspodtpracy to zamawiane prace

dyplomowe (6%) czy realizacja kierunku na zlecenie przedsiebiorstwa (8%).
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7. Zadowolenie z pracy

| motywacja pracownikow

W rozdziale zawarto ocene ogdlng zadowolenia z pracy pracownikéw objetych badaniem,

a takze zadowolenia z wybranych aspektéw ich pracy. Przyjrzano sie rdwniez sposobom

motywacji stosowanym przez pracodawcoéw oraz atrakcyjnym dla pracownikéw.

Najwazniejsze wnioski z rozdziatu:

Badani pracownicy zatrudnieni w branzy na kluczowych stanowiskach w wiekszosci
(98%) sg zadowoleni z wykonywanej pracy, ze wzgledu na mozliwosci rozwoju, jakie

ona daje. Warto podkresli¢, ze zadowolenie byto wysokie réwniez w | edycji projektu
(95% wskazan). Mimo tak wysokiego odsetka badanych pracownikéw, ktdrzy sg ogdlnie
zadowoleni z pracy, odnotowano spory udziat pracownikéw odczuwajacych wzrastajgcy
poziom przecigzenia zadaniami zawodowymi (59%), co moze by¢ skutkiem zwiekszonego
popytu na ustugi z branzy w potaczeniu z deficytem pracownikéw posiadajgcych

specjalistyczne kompetencje niezbedne do pracy w okreslonym zawodzie.

Az 97% pracownikéw z branzy deklaruje, ze planuje kontynuowac prace w obecnej firmie.

Pracownicy poproszeni o ocene poszczegdlnych stwierdzen dotyczacych obecnej pracy
w branzy wypowiadali sie pozytywnie o wiekszosci z nich (16 z 22). Najlepsze oceny
obejmujg najwazniejsze, pozytywne odczucia co do pracy — sensownos¢ jej wykonywania
(96%), realizowanie zadan, ktére sie lubi (95%), dawanie przez prace poczucia
bezpieczenstwa (réwniez finansowego) (95%) czy przebywanie w miejscu, w ktérym
panuje dobra atmosfera (94%).

Najczestszym stosowanym przez pracodawcoéw sposobem motywacji pracownikéw

sg premie roczne (73%) oraz mozliwos¢ pracy stacjonarnej (63%) lub hybrydowej

(51%) (mozliwos¢ dopasowania miejsca pracy do indywidualnych potrzeb pracownika).
Wskazywano rowniez wysokie znaczenie harmonii miedzy pracg a zyciem prywatnym

(58%) oraz zapewnienie przyjaznych warunkdéw pracy (57%).
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7.1. Zadowolenie z wykonywanej pracy

Pracownicy sg ogdlnie zadowoleni z wykonywanej pracy — suma odpowiedzi , bardzo

zadowolony” i ,raczej zadowolony” wynosi 98% (w | edycji: 95%)%.

Wykres 18. Zadowolenie z wykonywanej pracy pracownikéw zatrudnionych na kluczowych

stanowiskach

43% 55% 1%

W bardzo zadowolony/a M raczej zadowolony/a M ani niezadowolony/a, ani zadowolony/a

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracownikéw (n = 1011), Il edycja.

Réwniez rozmaite aspekty zwigzane z pracg i wykonywaniem zadan zawodowych zostaty
ocenione przez pracownikéw stosunkowo dobrze. Najwiekszy udziat bardzo zadowolonych
pracownikéw zatrudnionych na stanowiskach kluczowych dla branzy obserwuje sie w przypadku
relacji z przetozonymi (45% bardzo zadowolonych i 96% odpowiedzi ogdlnie pozytywnych

— co najmniej ,raczej zadowolonych” vs. 97% w | edycji) oraz ze wspdtpracownikami

(44% bardzo zadowolonych i 97% ogdlnie pozytywnie nastawionych vs. 96% w | edyciji).

WSsrdd elementéw, ktére budzg najbardziej pozytywne odczucia, sg takze: poczucie stabilnosci
zatrudnienia (44% bardzo zadowolonych i 94% ogdlnie pozytywnie nastawionych vs. 95%

w | edycji) oraz zakres odpowiedzialnosci, jaki posiadajg pracownicy (43% bardzo zadowolonych
i 97% ogdlnie pozytywnie nastawionych®). Warto zwrdéci¢ uwage réwniez na zadowolenie

z wynagrodzenia — 2 na 5 pracownikéw zatrudnionych na stanowiskach kluczowych dla branzy

jest bardzo zadowolonych z wynagrodzenia, a ponad potowa — raczej zadowolona.

Najrzadziej pozytywnie oceniana jest mozliwos¢ awansu, ale nawet w tym przypadku blisko
czterech na pieciu badanych (79%) jest raczej zadowolonych z mozliwosci, jakie daje firma.
Aczkolwiek w stosunku do | edycji obserwuje sie relatywnie duzy spadek (o 12 p.p.) udziatu

raczej zadowolonych.

2 Na wykresie nie zaprezentowano odpowiedzi negatywnych: , raczej niezadowolony/a” i ,bardzo
niezadowolony/a”, poniewaz wtasciwie odpowiedzi te nie wystgpity. Tylko jedna osoba okreslita sie jako ,bardzo
niezadowolona” co stanowi 0,1% catej proby.

30 Aspekt nieoceniany w | edycji.
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Wykres 19. Zadowolenie pracownikdéw z wykonywanej pracy w oparciu o wybrane aspekty*

3%
2

relacje z przetozonymi 45% 51%

stabilnos$¢ zatrudnienia 44% 50% 5%

3%
relacje ze wspotpracownikami 44% 53% .,

zakres odpowiedzialnosci 43% 54% 2%

1%
wynagrodzenie 41% 52% 4%20

0y
mozliwo$¢ wykazania sie inicjatywa i samodzielnoscia 40% 52% 7A’1

1
work-life balance 38% 51% 8% 1%

10
mozliwos¢ rozwoju osobistego (niezawodowego) 38% 49% 11% 7)) %

czas pracy 38% 56% 2%

36% 52% 10%%

mozliwo$¢ podnoszenia kompetencji zawodowych %

10% 798

mozliwo$¢ wyboru trybu pracy 35% 52%
0
mozliwosci awansu 34% 45% 18% 1 19%
M bardzo zadowolony/a M raczej niezadowolony/a
M raczej zadowolony/a B bardzo niezadowolony/a
W ani niezadowolony/a, ani zadowolony/a nie wiem/trudno powiedzieé¢

*Sortowanie po odsetku odpowiedzi ,bardzo zadowolony/a”.
Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracownikéw (n = 1011), Il edycja.

Pracownicy poproszeni o ocene poszczegélnych stwierdzen dotyczacych m.in. komfortu
pracy, zadan zawodowych czy nastawienia do obecnie wykonywanej pracy wypowiadali sie

pozytywnie®' o wiekszosci z nich (16 z 22).

Patrzac na wysoko ocenione stwierdzenia, mozna wskazaé, ze najlepsze oceny obejmuja
najwazniejsze, pozytywne odczucia co do pracy — sensownos¢ jej wykonywania (96%),
realizowanie zadan, ktdre sie lubi (95%), dawanie przez prace poczucia bezpieczerstwa
(réwniez finansowego) (95%) czy przebywanie w miejscu, w ktédrym panuje dobra atmosfera
(94%).

31 Suma odpowiedzi ,raczej tak” oraz ,zdecydowanie tak” powyzej 66%.
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Wszystkie analizowane stwierdzenia wraz z odsetkami wskazan zamieszono w Tabeli 12.

Na zielono zaznaczono stwierdzenia, w przypadku ktérych suma odpowiedzi ,,zdecydowanie

tak” oraz ,raczej tak” (dalej: top2boxes) wynosi min. 70%. Dodatkowo pogrubiono

stwierdzenia, dla ktérych top2boxes wynosi ponad 90%. Kolorem czerwonym oznaczono

te aspekty, w przypadku ktérych suma odpowiedzi: ,,zdecydowanie nie” oraz ,raczej nie”

(bottom2boxes) wynosi min. 50%. Wyjatkiem w drugim przypadku sg stwierdzenia z tzw.

odwrdcong skalg, czyli stwierdzenia z zastosowang negacjg. W tym przypadku bottom2boxes

jest réwniez zaznaczony na zielono.

Tabela 12. Ocena pracownikéw dotyczgca poszczegdlnych stwierdzen odnoszgcych sie

do obecnej pracy*

w stosunku do moich umiejetnosci.

. . . Zdecydowanie | Raczej | Raczej | Zdecydowanie

Stwierdzenia dotyczace obecnej pracy nie nie tak tak
W pracy robie to, co lubie. 1% 5% 38% 57%
Czuje, ze praca, ktérg wykonuje, ma sens. 1% 3% 41% 55%
iclz;;j,?éji;,‘::z:?cy wykorzystuje swoja wiedze 29 59% 40% 52%
W mojej pracy czuje sie bezpiecznie. 1% 4% 43% 51%
Mam zapewnione odpowiednie narzedzia/sprzet 3% 8% 39% 50%
do wykonywania mojej pracy.
fl:c]?zszr:l:ag:aje mi poczucie bezpieczenstwa 1% 4% A6% 49%
W moim miejscu pracy panuje dobra atmosfera. 1% 5% 45% 49%
Mam mozliwos¢ realizacji swoich wtasnych pomystow. 5% 11% 35% 49%
Osoby, z ktérymi wspétpracuje, sg dobre w tym, co robia. 1% 4% 46% 48%
Dzieki pracy ciggle ucze sie nowych rzeczy. 2% 10% 44% 43%
\Fﬁ\:zt:rzviveyrxt;:aefy mam mozliwos$é zrobienia krétkiej 3% 10% 47% 1%
Kazdego dnia w mojej pracy wykonuje podobne zadania. 3% 23% 40% 32%
Moge sam decydowac o organizacji mojego dnia pracy. 3% 25% 41% 31%
Moja praca wymaga ciaggtego doksztatcania sie. 2% 21% 45% 30%
Mam zbyt duzo zadan, by dobrze wykonac je na czas. 10% 37% 30% 23%
Czesto musze wyk(.)nywac. z.adanl,a,. ktore sg zbyt proste 149% 1% 239% 22%
w stosunku do moich umiejetnosci.
Czasem zauwazam, ze brakuje mi wiedzy
lub umiejetnosci, by dobrze wykonac zadania, ktére 15% 43% 23% 18%
mam zrealizowac w pracy.
Czesto musze wykonywacé zadania, ktére sg zbyt trudne 16% 43% 3% 18%
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. . . Zdecydowanie | Raczej | Raczej | Zdecydowanie

Stwierdzenia dotyczgce obecnej pracy nie nie - _—
Czesto czuje sie zbyt zmeczony(a) po pracy, zeby zajac sie 15% 42% 6% 17%
pracami domowymi.
Moja praca unlem_ozI|W|a mi poswiecanie rodzinie tyle 16% 41% 6% 16%
czasu, ile bym chciat(a).
Wskutek nad.mlaru pracy, nie .mam zpyt wiele czasu 17% 42% 259% 16%
na rozrywke i kontakty ze znajomymi.

*Sortowanie wedtug odsetka wskazan odpowiedzi ,,zdecydowanie tak”.
Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracownikéw (n = 1011), Il edycja.

Zdecydowana wiekszo$¢ pracownikéw (suma odpowiedzi: ,,zdecydowanie tak” oraz ,raczej
tak” wynosi 96—97%), niezaleznie od branzy, zamierza kontynuowaé prace w obecnym
miejscu zatrudnienia. Przeciwnego zdania jest 3% badanych, sposrdd ktérych nikt obecnie nie

poszukuje aktywnie pracy. Podobne wyniki uzyskano w | edycji.

Wykres 20. Plany pracownikéw dotyczgce kontynuacji zatrudnienia w obecnym miejscu pracy

M zdecydowanie tak M raczejtak W raczej nie nie wiem/trudno powiedzie¢

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilo$ciowe pracownikéw (n = 1011), Il edycja.

7.2. Motywacje pracownikow

Zaréwno najczesciej stosowanym przez pracodawcéw, jak i najatrakcyjniejszym z punktu
widzenia pracownikow zatrudnionych w branzy na kluczowych stanowiskach motywatorem
sg premie (73% wskazan w przypadku pracodawcéw i 81% w przypadku pracownikow).

Na kolejnych miejscach pod katem stosowania w firmach przez pracodawcéw sg takie
motywatory, jak: oferowanie mozliwosci pracy stacjonarnej (63%), rozwigzania zapewniajgce
work-life balance (58%), przyjazne miejsce pracy (57%) czy mozliwos¢ pracy hybrydowe;j
(51%). Dla pracownikéw istotne (poza podstawowym wynagrodzeniem) jest: dbanie o dobrg
atmosfere miedzy pracownikami (66%), dobrze zorganizowane stanowisko pracy (64%),
abonament medyczny (59%) oraz work-life balance (58%).
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Warto zwréci¢ uwage rowniez na inne aspekty wskazywane przez wiecej niz potowe
pracownikéw jako atrakcyjne: wspieranie wymiany wiedzy, otrzymywanie informacji
zwrotnych od pracownikéw czy dofinansowanie szkolen i/lub kurséw. Sg to elementy

stosowane przez cze$¢ pracodawcéw, ale warte wzmocnienia.

Wykres 21. Sposoby motywacji pracownikéw stosowane w firmach z branzy telekomunikacji
i cyberbezpieczenstwa — perspektywa pracodawcy (ogétem)

premie roczne 73%

mozliwos¢ pracy stacjonarnej
zapewnianie/umozliwianie harmonii miedzy praca
a zyciem prywatnym (tzw. work-life balance)

przyjazne miejsce pracy pod wzgledem przestrzeni
i zachowan wspotpracownikow

mozliwos¢ pracy hybrydowej

umozliwianie pracownikom podejmowania decyzji dot.
ich zadan poprzez wspdlng dyskusje nad nimi

dbanie o poczucie sensu z wykonywanej pracy poprzez przekazywanie informacji
zwrotnych w zakresie wykonanych zadan, wspieranie wymiany wiedzy, organizowanie
akcji charytatywnych i wolontariatu w miejscu pracy

wspieranie rozwoju zawodowego poprzez dofinansowanie szkoler i/lub kurséw
lub wewnetrzne szkolenia w firmie

zapewnienie elastycznosci czasu pracy
umozliwianie rozwoju osobistego poprzez planowanie indywidualnej Sciezki kariery,
mozliwos¢ zaangazowania pracownikéw w nowe projekty

lub dziatania dodatkowe w obrebie firmy

mozliwos¢ pracy wytgcznie w trybie zdalnej
benefity takie, jak: karnety na sitownie, abonamenty medyczne, positki
transport do miejsca pracy

uruchomienie wsparcia psychologicznego

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcow (n = 803), Il edycja.
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Wykres 22. Najbardziej atrakcyjne sposoby motywacji stosowane w firmach z branzy

telekomunikacji i cyberbezpieczenstwa — perspektywa pracownika (ogétem)

premie 81%
dbanie o dobrg atmosfere miedzy pracownikami

dobrze zorganizowane stanowisko pracy

abonament medyczny

zapewnianie rownowagi miedzy pracg a zyciem prywatnym
wspieranie wymiany wiedzy

otrzymywanie od pracodawcy informacji zwrotnych

doptaty lub darmowe karty na sitownie i obiekty sportowe
dofinansowanie szkoler i/lub kurséw

misja firmy spéjna z wyznawanymi przeze mnie wartosciami
elastycznos$¢ czasu pracy

indywidualne $ciezki kariery

mozliwos¢ pracy zdalnej

angazowanie pracownikéw w podejmowanie decyzji
doptaty lub darmowe positki w firmie

bezptatny transport do miejsca pracy

uruchomienie wsparcia psychologicznego

8%

inne sposoby

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracownikéw (n = 1011), Il edycja.
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8. Bilans kompetencji

8.1. Wprowadzenie do bilansu

Jednym z gtéwnych celéw badan ilosciowych byto opracowanie bilansu kompetencji,

czyli swoistego spojrzenia na kluczowe kompetencje na poszczegdlnych stanowiskach

z perspektyw pracodawcow i pracownikow. Zestawienie tych ocen moze poméc

w zbilansowaniu rynku pracy w analizowanych sektorach w zakresie podazy pracownikéw

o odpowiednich kompetencjach oraz zapotrzebowania na nich ze strony pracodawcéw.

Pracodawcy w badaniu iloSciowym odniesli sie do kompetencji pod katem:

e waznosci kompetencji*,

e trudnosci znalezienia osoby, ktéra posiada okreslong kompetencje potrzebng do pracy
na danym stanowisku33,

e prognozy zmiany znaczenia tej kompetencji w ciggu najblizszych trzech lat3*.

Dodatkowo, wsrdd kompetenc;ji, ktérych —w opinii pracodawcéw — znaczenie w ciggu
nastepnych trzech lat wzrosnie, wyznaczono te, ktérych znaczenie juz teraz szybko rosnie

lub bedzie rosto najszybciej w perspektywie najblizszych trzech lat roku tzw. hot skills.

32 Tre$é pytania: Myslac o Pana/Pani branzy, prosze ocenié, jak wazna jest dana umiejetno$é w kontekscie

pracy na ocenianym stanowisku z punktu widzenia Paistwa firmy? Prosze oceni¢ waznosé na pieciopunktowe;j
skali, na ktérej 1 oznacza marginalnie wazna, a 5 — kluczowa. Inne mozliwe odpowiedzi: nie wiem/trudno
powiedzie¢ oraz: odmowa odpowiedzi.

3 Tres¢ pytania: Prosze ocenic, czy trudno, czy tatwo jest znalez¢ do pracy na ocenianym stanowisku osobe,
ktdéra posiada te umiejetnos¢? Odpowiedzi: trudno, tatwo. Inne mozliwe odpowiedzi: nie wiem/trudno
powiedzie¢ oraz: odmowa odpowiedzi.

3% Tresc¢ pytania: Prosze wskaza¢, czy w Pana/Pani opinii znaczenie tej umiejetnosci zmieni sie w ciggu
najblizszych 3 lat? Odpowiedzi: znaczenie wzro$nie, pozostanie bez zmian, znaczenie zmniejszy sie. Inne
mozliwe odpowiedzi: nie wiem/trudno powiedzieé oraz: odmowa odpowiedzi.
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Pracownicy w badaniu ilosciowym oceniali natomiast wtasny poziom kompetencji

przypisanych do zajmowanego przez nich stanowiska* oraz chec ich rozwoju®®.

Uwzglednione w bilansie profile — zgodnie z zatozeniami projektu — tworzone

sg przez kompetencje kluczowe do realizacji zadan zawodowych na danym stanowisku.

W prezentowanych analizach przyjeto, ze:

* o kompetencjach trudno dostepnych méwimy, gdy minimum 51% pracodawcow
oceniajgcych dany profil kompetencyjny wskazuje, ze trudno jest znalez¢ na rynku pracy
osoby posiadajgce dane kompetencje,

* o0 kompetencjach o wzrostowym znaczeniu moéwimy woéwczas, gdy przynajmniej 33%
pracodawcéw wskaze je jako te, ktérych znaczenie wzrosnie w perspektywie 3 lat,

e kompetencjami hot skills s te, ktére zostaty wskazane przez minimum 20% pracodawcow
jako takie, ktorych znaczenie ro$nie bardzo szybko lub bedzie rosto najszybciej
w perspektywie 3 lat,

e oznaczanych jest jedynie pie¢ kompetencji*’, ktére pracownicy wskazywali najczesciej jako

te, ktére chcieliby rozwingé w najblizszym czasie.

Na prezentowanych w ramach stanowisk wykresach kompetencje sortowane sg wg Sredniej
waznosci okreslonej przez pracodawce (od kompetencji najwazniejszej z punktu widzenia
wykonywania obowigzkéw na danym stanowisku do najmniej waznej; oznaczenie graficzne:
brgzowe koto). Na ten sam wykres naniesiono takze Srednie wartosci samooceny kompetenc;ji

pracownikdéw (oznaczenie graficzne: jasnobrgzowy kwadrat).

35 Tres¢ pytania: Praca na konkretnym stanowisku wymaga okres$lonego poziomu umiejetnosci. Czesto jest
tak, ze w jednej lub dwdch dziedzinach nasze umiejetnosci sg w miare wysokie, podczas gdy w innych sg one
znacznie nizsze. Przeczytam teraz liste umiejetnosci wymaganych na Pana/Pani stanowisku. Przy kazdej z nich
poprosze Pana/Panig o ocene poziomu wtasnych umiejetnosci pod tym wzgledem na 5-punktowej skali, gdzie
1 oznacza poziom niski, a 5 — bardzo wysoki. Inne mozliwe odpowiedzi: nie wiem/trudno powiedzie¢ oraz:
odmowa odpowiedzi.

36 Tres¢ pytania: Biorgc pod uwage specyfike pracy na Pana/Pani stanowisku, prosze pomyslec i powiedzie¢,
jakie umiejetnosci chciatby/chciataby Pan/Pani rozwing¢? Prosze wskazaé co najwyzej trzy takie umiejetnosci.
37 Liczba kompetencji moze by¢ mniejsza lub wieksza w zaleznos$ci od odpowiedzi udzielonych przez
respondentow. Jesli taki sam odsetek badanych wskaze np. 7 kompetencji, to w wykazie zostanie ujete wszystkie
siedem. W drugg strone — mniejszej liczby kompetencji — mamy do czynienia z sytuacjg, w ktérej respondent
wskazat np. 4 kompetencje wskazywane czesto, a pigta jest wskazywana np. dwukrotnie rzadziej. Aby nie
zaburzac odbioru, ze cos$ jest wazne w sytuacji, kiedy nie jest, taka kompetencja zostanie pominieta.
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Dodatkowe symbole (poza bazowymi dla wykresu: oceng waznosci i samooceng posiadanych

kompetencji) uwzglednione w Tabeli 13 zostaty umieszczone przy opisie danej kompetencji,

a nie na samym wykresie. Celem jest zwiekszenie czytelnosci wykresu.

Tabela 13. Legenda do bilansu kompetencji

Symbol Znaczenie
o ocena waznosci poszczegélnych kompetencji dokonana przez pracodawce
[ | samoocena posiadanej kompetencji dokonana przez pracownika
o kompetencja wskazana jako trudna do pozyskania przez pracodawcow?®
[ ] kompetencja, ktérej znaczenie bedzie rosto w ciggu najblizszych 3 lat
4 hot skills
Kompetencja | kompetencja, ktorg pracownicy chcieliby najbardziej rozwijac¢

38 Zastgpienie brgzowego koloru punktu pomarariczowym wskazuje na trudng dostepno$é kompetenciji.
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8.2. Szczegotowy bilans kompetencji dla kluczowych
stanowisk

Architekt systemow

Giownymi zadaniami specjalisty na tym stanowisku sg: tworzenie spdjnej i logicznej
architektury w systemach, programach; ustalanie najlepszej mozliwej drogi
(wykorzystywanych narzedzi, technologii, sposobdw na osiggniecie ustalonych w projekcie
zatozen) dopasowanej do konkretnego zadania w celu osiggniecia zatozonych celéw;
komunikowanie sie z zespotem programistéw w celu omdwienia zadan i problemoéw;
edukowanie programistéw i innych cztonkdw zespotu na temat opracowanej architektury

systemu, programu.

W przypadku tego stanowiska kompetencje trudno dostepne dotyczg zaréwno obszaru
wiedzy (np. wiedza dziedzinowa z zakresu telekomunikacji czy wiedza z zakresu architektury
systeméw), jak rowniez umiejetnosci (np. znajomosé jezykdw programowania czy

wykorzystania metodyk zwinnych).

Obecnie w profilu kompetencyjnym architekta systemoéw nie wystepujg kompetencje, ktére
mozna by uzna¢ za hot skills, natomiast kompetencje zyskujgce na znaczeniu to wiedza
z obszaru architektury systemoéw, technologii komputerowych, umiejetnos¢ petnego

wykorzystania rozwigzan dostepnych wewnatrz firmy czy analityczne myslenie.

Warto dodac, ze przedsiebiorcy z branzy poproszeni o odniesienie sie do konkretnych
kompetencji zdefiniowanych przez ekspertéw branzowych biorgcych udziat w badaniach
jakosciowych jako obecnie niewystepujace w profilu, ale z perspektywa wzrostu znaczenia
w ciggu nadchodzacych 3 lat podzielili odczucia ekspertéw — 2 na 3 przedsiebiorcow widzi
szanse na wzrost znaczenia, w kontekscie analizowanego profilu, wiedzy z zakresu sztucznej

inteligencji (Al), a 7 na 10 — wiedzy z zakresu technologii machine learning.

Badani architekci systemdw najlepiej oceniajg swoje: umiejetnosci zarzgdzania cyklem zycia
systeméw (Srednia samoocena: 4,52) oraz skuteczne komunikowanie sie i kreatywnos¢
(Srednia samoocena: 4,45). Kompetencje, ktére badani architekci systemow chcieliby

rozwing¢ w najblizszym czasie, dotyczg przede wszystkim wiedzy z obszaru telekomunikacji.
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Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

52% firm z sektora telekomunikacji zatrudnia przynajmniej jedng osobe na stanowisku

architekta systemow.

13% pracodawcéw poszukujacych pracownikdw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku architekta systemow.

12% pracodawcéw zatrudniajacych architekta systemdéw prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

99% pracownikdw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

98% pracownikdéw pozytywnie ocenia swoje warunki pracy.

43% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 24% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

89% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.



Polska Agencja Rozwoju Przedsiebiorczosci

Wykres 23. Bilans kompetencji dla stanowiska: architekt systemoéw

Ocena waznosci/samoocena

. A
Kompetenqe/rodzaj (Srednia na 5-stopniowej skali)

4,0 4,5 5,0

wiedza dziedzinowa z zakresu telekomunikacji " 439 W @61
umiejetnosc¢ pracy z wykorzystaniem metodyk zwinnych (agile, scrum) u 432 W @ :59
wiedza z obszaru baz danych | W 43c @ @457
wiedza z obszaru architektury systemdw, architektury informacji # W 4,16 W @® 456
podstawowa znajomos¢ wzorcéw projektowych W 419 H @ 456
umiejetnosé rozwigzywania problemoéw u 444 M @ 456
umiejetno$¢ zarzadzania systemami, programami wewnatrzfirmowymi § U 433 @ @454
kreatywnos¢ Ks 445 W@ 454
wiedza z zakresu technologii komputerowych (w tym najnowszycﬂh W 425 W 0:52
technologii)
analityczne myslenie § Ks 438 W @ 452
umiejetnosé korzystania z technologii umozliwiajgcych prace zdalng u 441 W@ 451
podstawowa znajomos¢ jezykdw programowania, te.chnologii W 429 W P
(np. Python, C, C#, Java, JavaScript, Skala)
znajomos¢ zwinnych metodyk pracy (agile, scrum) W 433 @ @ 448
umiejetnosc¢ projektowania spéjnej i logicznej architektury systemoéw u 4,42 I 4,48
umiejetnosc przek’radani-a informacji techn-icznych na J:ezyk U 400 W 428
biznesowy/zrozumiaty dla odbiorcy
umiejetnosé zarzadzania cyklem zycia systemow U 4,47 @ 4,52
umiejetnosc¢ pracy zespotowej u 439 WP 4,44
ched ciggtego rozwoju  Ks 4,42 W 4,44
skuteczne komunikowanie sie Ks 4,43 @445
wiedza z zakresu technologii chmurowych W 436 W@ 1,41
umiejetnos¢ dopasowania metod, narzedzi do potrzeb dapego U 439 @ 441
problemu/projektu
znajomosc¢ jezykdw obcych — szczegdlnie angielskiego W 437 W@ 4,40
Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
& hot skills ¥ znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne
— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 254) i badanie ilosciowe pracownikéw (n = 153), Il edycja.
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Inzynier

Giownymi zadaniami specjalisty na tym stanowisku s3: projektowanie sieci przewodowych
oraz bezprzewodowych, tworzenie dokumentacji, praca przy modernizowaniu infrastruktury
telekomunikacyjnej, konfiguracja urzgdzen oraz pomoc w przeprowadzaniu procesow

rekrutacyjnych.

Kompetencje trudne do pozyskania w wiekszym stopniu dotyczg umiejetnosci niz wiedzy.
Wynika to wprost z zadan realizowanych na stanowisku inzyniera. Sg to przede wszystkim:
umiejetnos$¢ projektowania sieci czy tworzenia zrozumiatych dokumentacji technicznych.
W przypadku tego stanowiska nie odnotowano, w oparciu o przyjete kryteria procentowe,
ani kompetencji przewidywanych jako wzrostowe w perspektywie nadchodzacych 3 lat, ani

kompetencji, ktore mozna by okresli¢ jako hot skills.

Badani inzynierowie pracujgcy w sektorze telekomunikacji najlepiej oceniajg swoje
mozliwosci w zakresie: samodzielnego rozwigzywania problemoéw czy zadan (Srednia
samoocena: 4,49) oraz konfiguracji urzadzen (Srednia samoocena: 4,45). Chcieliby

w najblizszym czasie zdoby¢ przede wszystkim wiedze zwigzang z wiodgcymi w branzy

technologiami, facznoscia czy systemami i oprogramowaniem.



Polska Agencja Rozwoju Przedsiebiorczosci

Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

68% firm z sektora telekomunikacji zatrudnia przynajmniej jedna osobe na stanowisku

inzyniera.

22% pracodawcédw poszukujacych pracownikdéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku inzyniera.

9% pracodawcéw zatrudniajgcych inzynieréw prognozuje wzrost zatrudnienia na tym

stanowisku w ciggu 12 miesiecy po zakoriczeniu badania.

Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

98% pracownikdéw zamierza kontynuowac prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

99% pracownikéw pozytywnie ocenia swoje warunki pracy.

41% pracownikdw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 24% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

86% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 24. Bilans kompetencji dla stanowiska: inzynier

Kompetencje/rodzaj*

zapewnianie zabezpieczen dostepu do urzgdzen, narzedzi
umiejetnos¢ projektowania sieci przewodowych, bezprzewodowych
konfiguracja urzagdzen

umiejetnosc¢ analizy wydajnosci systemow

konserwacja urzgdzen

umiejetnos¢ wyszukiwania informacji oraz weryfikacji ich rzetelnosci

wiedza z zakresu tgcznosci przewodowej, bezprzewodowej, radiowe;j,
satelitarnej

wiedza z zakresu wiodacych technologii w branzy

umiejetnos¢ zwigzana z rozumieniem dokumentacji technicznych
umiejetnos¢ samodzielnego rozwigzywania problemoéw, zadan
wiedza z zakresu systemoOw i oprogramowania

chec ciagtego rozwoju

skuteczne komunikowanie sie

umiejetnos¢ wdrazania nowych technologii do uzytku
umiejetnosc¢ pracy w zespole

umiejetnos¢ tworzenia zrozumiatych dokumentacji technicznych
znajomos¢ jezykdw obcych — szczegdlnie angielskiego

8. Bilans kompetencji

Ocena waznosci/samoocena
($rednia na 5-stopniowej skali)

4,0 4,5 50
U 433 H @182
U 441 W @33
u 4,45 W @383
U 4,40 W ®:79
U 433 W @75
u 4,44 W @7
W 423 W @® 456
W 440 B @464
U 439 W @ 64
U 4,49 W @ 459
w 437 @ @ 457
Ks 438 W @ 457
Ks 4,44 W @ 455
U 431 W @53
U 444 W@ 453
U 437 B @ 449

W 423 W @46

——— Pracodawca: Pracownik:
@® trudno pozyskaé na rynku pracy M samoocena
& hot skills ¥ znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilosciowe pracodawcéw (n = 343) i badanie ilosciowe pracownikéw (n = 162), Il edycja.



Polska Agencja Rozwoju Przedsiebiorczosci

Developer (programista)

Giownymi zadaniami specjalisty na tym stanowisku sg: programowanie (pisanie kodu)

systemow, programow i aplikacji najczesciej zwigzanych z obstugg konkretnych sprzetéw

elektronicznych; kooperacja z zespotem programistow w celu stworzenia spéjnego produktu.

W przypadku tego stanowiska kompetencji trudnych do pozyskania jest relatywnie
niewiele. Sg one skupione w obszarze wiedzy i dotyczg takich kwestii, jak znajomos¢
metodyk zwinnych, znajomosc¢ jezykdw programowania czy wiedza dziedzinowa z zakresu

telekomunikacji.

Obecnie w profilu kompetencyjnym Developera/programisty wystepuje jedna kompetencja,
ktérg mozna okresli¢ jako hot skill, a mianowicie: znajomos¢ jezykdw programowania. Jest
to najwazniejsza — z punktu widzenia pracodawcéw — kompetencja do wykonywania zadan
zawodowych na tym stanowisku. W profilu wyrézni¢ réwniez mozna kompetencje, ktore
przewiduje sie, ze bedga zyskiwaé na znaczeniu w ciggu nadchodzgcych 3 lat: umiejetnos¢
przeprowadzania testow jednostkowych, wiedza dziedzinowa z zakresu telekomunikacji
oraz znajomos¢ jezykow obcych. Aczkolwiek ta ostatnia kompetencja ma relatywnie mate

znaczenie z punktu widzenia pracodawcéw (relatywnie niska srednia waznosc).

Programisci najlepiej oceniajg wtasne umiejetnosci w zakresie: poprawy jakosci i czytelnosci
kodu ($rednia samoocena: 4,4), rozwigzywania problemoéw oraz pracy zespotowej

(Srednia samoocena: 4,39 w obu przypadkach). Najwieksza grupa sposréd badanych
programistéw najchetniej poszerzytaby wiedze w zakresie cyberbezpieczerstwa, znajomosci

oprogramowania do kontroli wersji, wzorcéw projektowych, zaktualizowata wiadomosci

w zakresie optymalizacji pisania kodow, a takze nabytfa lub poszerzyta umiejetnosci w zakresie

zwinnych metodyk pracy.
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Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

60% firm z sektora telekomunikacji zatrudnia przynajmniej jedna osobe na stanowisku

developera/programisty.

22% pracodawcédw poszukujacych pracownikdéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisko developera/programisty.

12% pracodawcéw zatrudniajacych developeréw/programistéw prognozuje wzrost

zatrudnienia na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

93% pracownikdw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

98% pracownikdw pozytywnie ocenia swoje warunki pracy.

52% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajgcych
badanie, a 26% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

95% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.



Polska Agencja Rozwoju Przedsiebiorczosci

Wykres 25. Bilans kompetencji dla stanowiska: developer (programista)

Ocena waznosci/samoocena

Kompetencje/rodzaj* o T
(Srednia na 5-stopniowej skali)
4,0 4,5 5,0
znajomosc¢ jezykdw programowania (np. Python, C{ C#, Java, R 431 B @450
JavaScript, Skala)
umiejetnos$é kodowania w oparciu o user story u 433 W @ 448
umiejetno$é przeprowadzania testéw jednostkowych U 431 W @ 443
umiejetnosé rozwigzywania problemoéw u 439 WP 443
umiejetnosé pisania kodu (programowania) u 428 W @ 442
wiedza z zakresu cyberbezpieczenstwa (ochrona informacji) w 430 W @ 441
wiedza dziedzinowa z zakresu telekomunikacji W 420 W @ 4,40
znajomos¢ architektury programowanego systemu lub ustugi w 4,35 @ 4,40
umiejetnosé poprawy jakosci i czytelnosci kodu u 4,38 @l 4,40
umiejetnosc¢ korzystania z technologii umozliwiajgcych prace zdalng u 4,30 M@ 4,37
wiedza z zakresu technologii chmurowych w 435 1@ 4,36
znajomos¢ Github lub podobnego oprogramowania do kontroli wersji W 423 0 @435
umiejetnos¢ pracy z wykorzystaniem metodyk zwinnych (agile, scrum) U 426 M@ 435
analityczne myslenie Ks 433 @ 4535
znajomos¢ wzorcow projektowych w 429 W@ 434
ched ciggtego rozwoju Ks 4,33 @M 4,38
kreatywnos¢  Ks 432 @433
wiedza z zakresu technologii komputerowych (w tym najnowszy(ih W a1 B @432
technologii)
tatwosc¢ adaptacji do szeroko pojetych zmian Ks 428 1@ 430
umiejetnos¢ pracy w oparciu o dokumentacje, wymagania i wytyczne U 4,20 @432
projektu
skuteczne komunikowanie sie Ks 429@M 4,32
znajomos¢ zwinnych metodyk pracy (agile, scrum) W 419 B@ 427
umiejetnosc¢ pracy zespotowej U 427@ M439

znajomos¢ jezykdw obcych — szczegdlnie angielskiego W 4,24 @ 4,25
znajomos¢ najbardziej aktualnych i optymalnych sposobdéw W 416@ W42

pisania kodu
Pracodawca: Pracownik:
@® trudno pozyskac¢ na rynku pracy M samoocena
4 hot skills ¥ znaczenie wzroénie kompetencja — kompetencja, ktéra chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne
— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 247) i badanie iloSciowe pracownikdw (n = 159), Il edycja.
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Project manager

Gtownymi zadaniami specjalisty na tym stanowisku sg: dbanie o wyniki projektu
(operacyjnego, finansowego), wdrazanie odpowiedniego sposobu realizacji do konkretnych
projektow (z uwzglednieniem zasobdéw ludzkich, technologicznych), tworzenie kosztoryséw
projektdw we wspdtpracy z dziatami pozyskania klienta, utrzymywanie kontaktu

z interesariuszami ze strony zamawiajgcego, pomoc w przeprowadzaniu proceséw

rekrutacyjnych.

Kompetencje trudne do pozyskania dla stanowiska project manager skupiajg sie
gtéwnie na zarzadzaniu projektami oraz zespotami, a takze sg to kwestie zwigzane

z kosztorysowaniem czy pracy pod wptywem stresu.

Obecnie w profilu kompetencyjnym project managera nie wystepujg kompetencje, ktére
mozna by uznac za hot skills, natomiast kompetencje zyskujgce na znaczeniu to wiedza
dziedzinowa z zakresu telekomunikacji i znajomos¢ wiodgacych technologii w branzy. Warto
dodaé, ze przedsiebiorcy z branzy poproszeni o odniesienie sie do kompetencji jaka jest
umiejetno$¢ budowania zespotu — zdefiniowang przez ekspertéow branzowych biorgcych
udziat w badaniach jakosciowych jako jeszcze niezbyt istotng, ale z perspektywa wzrostu
znaczenia w ciggu nadchodzacych 3 lat — podzielili odczucia ekspertéw. Niemal 63%

przedsiebiorcow widzi szanse na wzrost jej znaczenia w kontekscie analizowanego profilu.

Project managerowie najlepiej oceniajg wtasng: znajomos$¢ wiodgcych technologii w branzy
(Srednia samoocena: 4,46), wiedze dziedzinowg z zakresu telekomunikacji (Srednia

samoocena: 4,43) oraz umiejetnos¢ prowadzenia negocjacji (Srednia samoocena: 4,39).



Polska Agencja Rozwoju Przedsiebiorczosci

Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

68% firm z sektora telekomunikacji zatrudnia przynajmniej jedng osobe na stanowisku

project managera.

10% pracodawcéw poszukujacych pracownikdéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku project managera.

9% pracodawcéw zatrudniajacych project manageréw prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.

Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

98% pracownikéw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie
najblizszych 12 miesiecy.

99% pracownikéw pozytywnie ocenia swoje warunki pracy.
63% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 30% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

74% pracownikdw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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8. Bilans kompetencji

Wykres 26. Bilans kompetencji dla stanowiska: project manager

Ocena waznosci/samoocena

Kompetencje/rodzaj* o R
(Srednia na 5-stopniowej skali)
4,0 4,5 5,0
umiejetnosc¢ pracy pod wptywem stresu w 430 @ @450
umiejetnosc tworzenia kosztoryséw projektéw u 427 B @ 446
znajomos¢ wiodgcych technologii w branzy | U 4,44 @A 4,46
umiejetnosc¢ zarzgdzania budzetem zespotu U 437 M@ 344
umiejetnos¢ pracy zespotowej U 434 W @ 544
wiedza z zakresu zarzadzania w 421 W @43
wiedza dziedzinowa z zakresu telekomunikacjil W 443 @ 4,43
umiejetnosc¢ pracy pod presjg czasu w 434 M@ 443
znajomos¢ proceséw biznesowych u 424 @ @ 442
umiejetnosé prowadzenia negocjacji u 439 W@ 4,42
umiejetnos¢ motywowania pracownikow U 424 B @442
analityczne myslenie = W 438 W@ 442
umiejetnosé samodzielnego rozwigzywania probleméw W 420 W @ 440
che ciaggtego rozwoju u 429 W @ 440
umiejetnos¢ tworzenia strategii realizacji projektéw Ks 434 WP 439
umiejetnosé efektywnego zarzadzania zespotem (w szczegdlnosci
* vanee ? P vf/sposébgzdalny) Ks 436 @ 437
znajomos¢ zwinnych metodyk pracy (agile, scrum) Ks 420 M@ 4535
umiejetnosé rozdzielania zadan zgodnie z umigjetnos’ciami konkretnego W 420 W@ 435
dziatu, zespotu, pracownika
odpowiedzialno$¢ | Ks 4,35 @1 4,37
wysoki poziom komunikacji interpersonalnej Ks 4,30 @M 4,35
znajomos¢ jezykdw obcych — szczegdlnie angielskiego u 421@ M433
Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
& hot skills ¥ znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilosciowe pracodawcéw (n = 200) i badanie ilosciowe pracownikéw (n = 136), Il edycja.



Polska Agencja Rozwoju Przedsiebiorczosci

Quality assurance

Gtéwnymi zadaniami specjalisty na tym stanowisku s3: przeprowadzanie testéw
manualnych i automatycznych, wyszukiwanie btedéw w dziataniu systemu, programu, ustugi,
poprawa projektowanych systemoéw i ustug pod wzgledem uzytecznosci, raportowanie

btedéw do przetozonych.

Quality assurance to stanowisko, dla ktérego jest relatywnie duzo kompetencji trudno
dostepnych. Z jednej strony, jest to wiedza odnoszaca sie do architektury programowanego
systemu, znajomos¢ metodyk zwinnych czy jezykdw programowania. Z drugiej,

sg to umiejetnosci odnoszace sie do przeprowadzania testéw jednostkowych czy tworzenia
rekomendacji, ktére bedg pomocne w naprawianiu btedéw systemu czy ustugi. Wsréd
trudno dostepnych sg kompetencje, ktére — w opinii pracodawcéw — sg najwazniejsze dla

wykonywania zadan na stanowisku QA.

O ile w profilu nie ma kompetenc;ji, ktére przy przyjetych zatozeniach mogtyby zosta¢ uznane
za wzrostowe w perspektywie 3 lat, to mozna wyrdznic jedng kompetencje, ktérej znaczenie

juz teraz szybko rosnie — wiedze z zakresu UX.

Badani pracownicy na stanowiskach quality assurance najlepiej oceniajg wtasng cierpliwosé
(Srednia samoocena: 4,56), checi ciggtego rozwoju (Srednia samoocena: 4,41), umiejetnosc¢
korzystania z technologii umozliwiajgcych prace zdalng oraz rzetelno$¢ (Srednia samoocena:

4,39 w obu przypadkach).

Kompetencje, ktore pracownicy chcieliby rozwija¢, to gtdéwnie te, ktére pojawity sie

w ostatnim czasie, np. znajomos¢ metodyki scrum, agile czy wiedza z zakresu UX.
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Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

43% firm z sektora telekomunikacji zatrudnia przynajmniej jedng osobe na stanowisku

quality assurance.

7% pracodawcéw poszukujacych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku quality assurance.

7% pracodawcéw zatrudniajgcych quality assurance prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

95% pracownikéw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

99% pracownikéw pozytywnie ocenia swoje warunki pracy.

65% pracownikéw rozwijato swoje kompetencje w ciagu 12 miesiecy poprzedzajacych
badanie, a 27 % pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

90% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.



Polska Agencja Rozwoju Przedsiebiorczosci

Wykres 27. Bilans kompetencji dla stanowiska: quality assurance

Kompetencje/rodzaj*

umiejetnos¢ przeprowadzania testow jednostkowych
znajomos¢ architektury programowanego systemu lub ustugi
umiejetnosc identyfikacji btedow w dziataniu systemu,
programu, ustugi

umiejetnos¢ korzystania z technologii pracy zdalnej

Ocena waznosci/samoocena

(Srednia na 5-stopniowej skali)

4,0 4,5
U 426 W ® :55
W 429 W ®:s52
U
U

424 W @ :50
439 W @ 450

5,0

che¢ ciagtego rozwoju Ks 441 W@ 450
znajomos¢ zwinnych metodyk pracy (agile, scrum) w m4,09 @ 240
znajomos¢ jezykdw programowania (np. Python, Selenium) w 403 @ 248
umiejetnos¢ tworzenia rekomendacji w celu naprawy bteddéw systemu,. U 420 H @ 216
programu, ustugi
umiejetnosc¢ pracy zespotowej u 434 W @ 444
umiejetnosé przeprowadzania/pisania testéw automatycznych u 422 W @4
doktadnoé¢ | Ks 432 W @ 443
umiejetnosé pracy z wykorzystaniem metodyk zwinnych (agile, scrum) u 43 W @ 442
wiedza dziedzinowa z zakresu telekomunikacji W 422 B @441
rzetelnos¢  Ks 439 W 441
wiedza z zakresu User Experience (UX) 4| W 4,110 @40
analityczne myslenie | Ks 431 W@ 440
wiedza z zakresu technologii chmurowych % 437 @438
znajomos¢ jezykdw obcych — szczegdlnie angielskiego = W 421 H @ 438
wysoki poziom komunikacji interpersonalnej Ks 432 W@ 438
umiejetnosc przeprowadzania testow manualnych U 434 W@ 437
umiejetnosé poprawy jakosci i czytelnosci kodu u 433 W 437
cierpliwoé¢  Ks 437@ M456
Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
& hot skills W znaczenie wzroénie kompetencja — kompetencja, ktéra chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 164) i badanie ilosciowe pracownikéw (n = 134), Il edycja.
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CISO (chief information security officer)

Giownymi zadaniami specjalisty na tym stanowisku s3: zarzagdzanie bezpieczenstwem
aktywow firmowych, tworzenie strategii bezpieczenstwa fizycznego, bezpieczenstwa
informacji i bezpieczenstwa produktow cyfrowych (systemoéw, programow ustug),
przyporzadkowywanie i rozdzielanie zadan dla dziatéw, konkretnych zespotéw, ciggta
wspotpraca z zespotem w celu weryfikacji biezgcych problemdw, wspieranie realizacji celéw

biznesowych.

Umiejetnos¢ projektowania strategii bezpieczeristwa fizycznego (np. dostep do budynkdw,
dokumentoéw, BHP) to kompetencja najwazniejsza z punktu widzenia pracodawcoéw,
jezeli chodzi o wykonywanie zadan zawodowych CISO, ktéra jest rownoczesnie trudna

do pozyskania na rynku. Pozostate dwie trudno dostepne s3 relatywnie mniej wazne.

Kompetencjami, ktére uzna¢ mozna za hot skills, s3: wiedza z zakresu technologii
komputerowych oraz wiedza z zakresu bezpieczenstwa informacji. Ostatnia wymieniona

nalezy takze do kompetencji okreslonych jako wzrostowe w perspektywie najblizszych 3 lat.

W przypadku samooceny pracownikow najlepiej postrzeganymi aspektami byty: wiedza
z zakresu bezpieczenstwa informacji (np. dane osobowe, dane firmowe, sposoby
magazynowania danych) i wiedza z zakresu bezpieczenstwa fizycznego (np. dostep

do budynkéw, dokumentéw, BHP) (Srednia: 4,82 w obu przypadkach) oraz umiejetnos¢
zarzadzania zespotem (w szczegdlnosci w sposdb zdalny) i charyzma ($rednia: 4,73 w obu
przypadkach). Mimo wysokiej samooceny w kontekscie wiedzy z zakresu bezpieczeristwa

informacji, badani pracownicy chcieliby rozwija¢ sie w tym zakresie.

Relatywnie niewielka grupa oceniajgcych kaze traktowac te dane z duzg dozg ostroznosci.



Polska Agencja Rozwoju Przedsiebiorczosci

Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

8% firm z sektora cyberbezpieczeristwa zatrudnia przynajmniej jedng osobe

na stanowisku CISO.

2% pracodawcéw poszukujacych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku CISO.

8% pracodawcow zatrudniajgcych CISO prognozuje wzrost zatrudnienia na tym

stanowisku w ciggu 12 miesiecy po zakoriczeniu badania.

Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

100% pracownikéw zamierza kontynuowac prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

91% pracownikéw pozytywnie ocenia swoje warunki pracy.

73% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 41% pracownikéw chciatoby rozwijac¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

77% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 28. Bilans kompetencji dla stanowiska: CISO

Ocena waznosci/samoocena

Kompetencje/rodzaj* o T
($rednia na 5-stopniowej skali)
4,0 4,5 5,0
umiejetnosc¢ projektowania strategii bezF’)|eczenstwa ﬁz,ycznego U 450 W @ 467
(np. dostep do budynkdéw, dokumentow, BHP)
cheé ciggtego rozwoju | Ks 427 W @ 266
wiedza z zakresu technologii komputerowych (w tym naJnowszyc“h W 423 W 05
technologii)
kreatywnos$¢  Ks 427 W @62
umiejetnos¢ pracy zespotowej U 4,50 W@ 4,56
wiedza ogdlna, interdyscyplinarna, przede wszystkim z zakresu -t.:nznesu, W 418H @5
technologii, prawa
umiejetnos¢ projektowania strategii bezpieczenstwa informacji
! ) u 4,50 @M 4,55
(np. dane osobowe, dane firmowe, sposoby magazynowania danych)
umiejetnos¢ projektowania st.rategl’l bezpieczenstwa p.rodul'<tow U 413H @
cyfrowych (systemy zabezpieczen, programy zabezpieczajace)
umiejetnos¢ zarzadzania zespotem (w szczegdlnosci w sposdb zdalny) u 449 @ 4,73
analityczne myslenie Ks 436 M@ 446

wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,

. X W 4,05 @ +44
programy zabezpieczajgce)

znajomosc¢ jezykdw obcych — szczegdlnie angielskiego W pry | Ma68
wysoki poziom komunikacji interpersonalne;j Ks 441 1@ 444
odpowiedzialnoéé¢  Ks 444 @ M4ss
wiedza z zakresu bezpieczenstwa fizycznego (np. dostep do budynkow,' 101@ s

dokumentéw, BHP)
umiejetnos¢ korzystania z technologii umozliwiajacych prace zdalng u 4,41 @M 4,45
asertywnoé¢  Ks 418l @439
umiejetnos¢ zarzadzania ryzykiem w podejmowanych decyzjach U 4,00 @438

wiedza z zakresu bezpieczeristwa informacjifd W 4,37@) Ma,82
charyzma  Ks 437@ 473
Pracodawca: Pracownik:
® trudno pozyskac na rynku pracy M samoocena
& hot skills W znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne
— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 41) i badanie ilosciowe pracownikéw (n = 22), Il edycja.



Polska Agencja Rozwoju Przedsiebiorczosci

Audytor bezpieczenstwa

Glownymi zadaniami specjalisty na tym stanowisku sg: prowadzenie audytéw wewnatrz-
i zewnatrzfirmowych w oparciu o standardy i normy bezpieczenstwa, przeprowadzanie
oceny zgodnosci firmy/systemu/produktu/ustugi z konkretnymi standardami i normami
bezpieczenstwa, sporzgdzanie dokumentacji poaudytowej, formutowanie rekomendacji

dotyczacych poprawy bezpieczeristwa.

Obecnie w profilu kompetencyjnym audytora bezpieczeristwa nie wystepujg kompetencije,

ktére mozna by uznac za hot skills, natomiast kompetencje zyskujgce na znaczeniu to wiedza
z zakresu: prawa i aktualnych regulacji prawnych, bezpieczeristwa fizycznego i cyfrowego czy
technologii komputerowych, ale takze che¢ rozwoju i niezaleznos¢. Czes¢ z tych kompetencji

jest obecnie trudna — w opinii pracodawcéw — do pozyskania na rynku pracy.

Badani audytorzy bezpieczeristwa najlepiej oceniajg wtasng niezaleznos¢ (Srednia

samoocena: 4,58) oraz wysoki poziom komunikacji interpersonalnej (Srednia samoocena: 4,53).

Relatywnie niewielka grupa oceniajgcych kaze traktowac te dane z duzg dozg ostroznosci.
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Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

8% firm z sektora cyberbezpieczenstwa zatrudnia przynajmniej jedng osobe
na stanowisku audytora bezpieczenstwa.

3% pracodawcéw poszukujacych pracownikdéw w ciggu 12 miesiecy poprzedzajgcych

badanie najczesciej szukato oséb do pracy na stanowisku audytora bezpieczeristwa.

13% pracodawcéw zatrudniajacych audytora bezpieczefistwa prognozuje wzrost

zatrudnienia na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

100% pracownikéw zamierza kontynuowac prace u obecnego pracodawcy w perspektywie
najblizszych 12 miesiecy.

100% pracownikdw pozytywnie ocenia swoje warunki pracy.
58% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajgcych
badanie, a 26% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

95% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.



Polska Agencja Rozwoju Przedsiebiorczosci

Wykres 29. Bilans kompetencji dla stanowiska: audytor bezpieczenstwa

Ocena waznosci/samoocena

Kompetencje/rodzaj* o T
(Srednia na 5-stopniowej skali)
4,0 4,5 5,0
umiejetnos¢ identyfikacji i analizy ryzyka w konkretnych sposobach
i[5 Yy ] _ y V.V ) Y/ p U 421 W @ 456
zabezpieczenia systemdw, produktéw, ustug
wiedza z zakresu bezpieczenstwa fizycznego (np. dostep do bu’dynk0W, T w 4,44 W@ 4,51
dokumentéw, BHP)
niezaleznos¢ ¥ Ks 420 W ® 24
profesjonalizm  Ks 4,49@ M 4,58
wiedza z zakresu bezpieczenstwa informacji w 442 WP 446
wiedza z zakresu technologii komputerowych (w tym naJnowszy(ih' W 421 H @5
technologii)

umiejetnos¢ sporzadzania zrozumiatych rekomendacji dla podmiotéw,

> 421 W @6
w ktorych prowadzony jest audyt

U

wiedza z zakresu prawa i aktualnych regulacji prawnych W 4,16 W @143
umiejetnos¢ oceny firm, systemoéw, produktow, us’rug w oparciu U 43 W @ 4,43
o konkretne normy i standardy
umiejetnos¢ weryfikacji podatnosci systemdw, produktéw, ustug u 417 N [ FWE
w 432 H@ 340
znajomos¢ jezykdw obcych — szczegdlnie angielskiego W 428 W @ 440

rzetelnos¢ Ks 4,35 @l 4,37

wiedza ogdlna, interdyscyplinarna, przede wszystkim z zakresu biznesu,
technologii, psychologii

wysoki poziom komunikacji interpersonalnej Ks 434@ W453

wiedza z zakresu technologii chmurowych

w M40 @434

cheé ciaggtego rozwojull  Ks 432 1@ 4,34
wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,
programy zabezpieczajgce)
obiektywizm Ks 4210 @ 4,31
asertywnoéé¢  Ks  417@) WA437

W 4,31 @ 4,33

Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
& hot skills ¥ znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne
— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 35) i badanie ilosciowe pracownikéw (n = 19), Il edycja.
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Architekt ds. bezpieczennistwa

Giownymi zadaniami specjalisty na tym stanowisku sg: tworzenie architektury systemow
bezpieczenstwa, zarzadzanie systemami bezpieczenstwa, tworzenie zabezpieczen

dla systemoéw, programow, ustug, zarzgdzanie mniejszymi etapami w projektowaniu
zabezpieczen, wybodr najbardziej efektywnej drogi do uzyskania rozwigzania problemu,
zbieranie sugestii i wnioskéw od cztonkéw zespotu.

Wsréd kompetencji z profilu architekta ds. bezpieczenstwa nalezy wyréznié takie,

ktdére s relatywnie wazniejsze, jednoczes$nie trudne do pozyskania i przewiduje sie,

ze ich znaczenie wzrosnie w perspektywie 3 lat. Sg to: wiedza z zakresu technologii
komputerowych, umiejetnos¢ projektowania architektury systeméw bezpieczenstwa i wiedza
z zakresu systemow operacyjnych. Umiejetnos¢ przewidywania, w jaki sposéb moze dojs¢

do ataku, a takze wiedza z zakresu technologii komputerowych to kompetencje postrzegane
jako hot.

Architekci ds. bezpieczenstwa najlepiej oceniajg poziom wtasnej wiedzy z zakresu technologii
chmurowych (Srednia samoocena: 4,49), odpowiedzialnos¢ (Srednia samoocena: 4,46) oraz

wiedze z zakresu dziatania sieci komputerowych i urzgdzen sieciowych (Srednia samoocena: 4,41).

Relatywnie niewielka grupa oceniajgcych kaze traktowac te dane z duzg dozg ostroznosci.



Polska Agencja Rozwoju Przedsiebiorczosci

Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

8% firm z sektora cyberbezpieczefstwa zatrudnia przynajmniej jedng osobe

na stanowisku architekta ds. bezpieczenstwa.

3% pracodawcéw poszukujacych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku architekt ds. bezpieczeristwa.

13% pracodawcédw zatrudniajacych architekta ds. bezpieczeristwa prognozuje wzrost

zatrudnienia na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

95% pracownikéw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

100% pracownikéw pozytywnie ocenia swoje warunki pracy.

80% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 37 % pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

90% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 30. Bilans kompetencji dla stanowiska: architekt ds. bezpieczenstwa

Kompetencje/rodzaj*

chec ciggtego rozwoju

umiejetnosc¢ zarzadzania systemami bezpieczenstwa

umiejetnos¢ korzystania z technologii umozliwiajacych prace zdalng
wiedza z zakresu technologii komputerowych (w tym najnowszych §
technologii) 4

znajomos¢ jezykdw obcych — szczegdlnie angielskiego
umiejetno$¢ projektowania architektury systemoéw bezpieczeristwall

L]

wiedza z zakresu systemdéw operacyjnych (w tym systemoéw plikow
i zasad ich dziatania)

wiedza z zakresu technologii chmurowych
umiejetnos¢ wyszukiwania podatnosci systemdw, programdw, ustug
kreatywno$¢
umiejetno$é¢ przewidywania, w jaki sposéb moze dojs¢ do ataku®
na dany system, program, ustuge
umiejetnosc tworzenia zabezpieczen dla systemoéw, programow, ustug
odpowiedzialnos¢
wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,
programy zabezpieczajace)
znajomos¢ systemow opartych o architekture klient—serwer
wiedza z zakresu dziatania sieci komputerowych i urzadzen sieciowych
wysoki poziom komunikacji interpersonalne;j
wiedza (przynajmniej podstawowa) z zakresu psychologii
wiedza (przynajmniej podstawowa) z zakresu prawa i aktualnych
regulacji prawnych
umiejetnosé pracy zespotowej
umiejetnosc¢ zarzadzania zespotem (w szczegdlnosci w sposdb zdalny)

Pracodawca:

® trudno pozyskac na rynku pracy M samoocena

& hot skills % znaczenie wzroénie

Ocena waznosci/samoocena

($rednia na 5-stopniowej skali)

4,0 4,5 5,0

Ks 4,26 W @ 269
U 442 W @ 264
U 442 W @ 462
W 437 @ @ 451
w 4,26 M ®:5
u 437 B @ 451
W 4,44 WP 449
W 449@ Mapl
U 426 W @ 24
Ks 4,42 W@ 4,49
u 426 @ @ 446
U 432 B @ 446
Ks 4,46@ MW4,58

421 W @ 244
W 432 W @ 444
w 441@ M 453
Ks 426 @ @ 441
w 432 WY 436

4,33 @M 4,37

u 433 @ MW 447
u 431@ MW 442
Pracownik:

kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilo$ciowe pracodawcow (n = 39) i badanie ilosciowe pracownikéw (n = 19), Il edycja.



Polska Agencja Rozwoju Przedsiebiorczosci

Penetration tester

Gtéwnymi zadaniami specjalisty na tym stanowisku sg: pozorowanie faktycznych atakow
cyfrowych majgcych na celu kradziez informacji, sprawdzenie podatnosci systemu,

testowanie dostepu do programow, ustug, danych.

W przypadku tego stanowiska, ze wzgledu na jego specyfike, prawie wszystkie kompetencje
okreslone w profilu sg trudne do pozyskania. Sposréd TOP10 kompetencji najwazniejszych
dla wykonywania zadan zawodowych na stanowisku pen-testera az siedem kompetencji

ma potencjat wzrostowy — pracodawcy wskazali je jako te, ktérych znaczenie bedzie rosngé
w najblizszym czasie. Sg to kompetencje zwigzane z posiadaniem wiedzy nt. bezpieczenstwa
cyfrowego badz fizycznego, umiejetnosci — planowania strategii i prowadzenia atakow
cyfrowych, ale takze umiejetnosci: postugiwania sie socjotechnikami, wywierania wptywu
na ludzi czy odwaga. W profilu odnotowano jedng kompetencje, ktérg okresli¢ mozna jako

hot skill: wiedze z zakresu bezpieczenstwa informacji.

W przypadku samooceny pracownikéw najlepiej ocenianymi aspektami byty: znajomos¢

norm prawnych w zakresie pen-testow i odpowiedzialnosci pen-testera (Srednia samoocena:

4,74), umiejetnosc¢ zbierania informacji oraz weryfikacji ich rzetelnosci (Srednia samoocena:
4,68) oraz wiedza z zakresu systemoéw operacyjnych (w tym systeméw plikdéw i zasad ich

dziatania) (Srednia samoocena: 4,68).

Relatywnie niewielka grupa oceniajgcych kaze traktowac te dane z duzg dozg ostroznosci.

98



8. Bilans kompetencji

99

Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

7% firm z sektora cyberbezpieczeristwa zatrudnia przynajmniej jedng osobe

na stanowisku penetration tester.

1% pracodawcéw poszukujgcych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku penetration tester.

7% pracodawcéw zatrudniajgcych penetration testeréw prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

84% pracownikdéw zamierza kontynuowa¢ prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

95% pracownikéw pozytywnie ocenia swoje warunki pracy.

74% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 42% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

95% pracownikdw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 31. Bilans kompetencji dla stanowiska: penetration tester

Kompetencje/rodzaj*

wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,
programy zabezpieczajace)‘
umiejetno$é zaplanowania strategii atakéw cyfrowychfl
chec ciagtego rozwoju
umiejetnosé prowadzenia atakéw cyfrowych (weryfikacji podatnosci
systemdw, produktdw, us’fug)'
wiedza z zakresu bezpieczeristwa fizycznegof®
odwagag
umiejetnos¢ prowadzenia atakow sitowych (wtamania do budynkdw,
biur itp.)
umiejetno$é postugiwania sie socjotechnikamifl
umiejetno$é wywierania wptywu na ludzi, przekonywaniall
umiejetnosc¢ testowania kanatoéw cyfrowego dostepu
wiedza z zakresu bezpieczenistwa informacjil ¢
kreatywnos¢
znajomo$¢ jezykdw programowaniall
znajomos$¢ metod tzw. biatego wywiadu
znajomosé jezykdw obcych (szczegdlnie jezyka angielskiego)
umiejetnosé zbierania informacji oraz weryfikacji ich rzetelnoscig
wiedza z zakresu dziatania sieci komputerowych i urzgdzen sieciowych
wiedza z zakresu systemow operacyjnychg
wysoki poziom komunikacji interpersonalnejf
wiedza z zakresu technologii chmurowych
umiejetnos¢ pisania skryptowl
sprawnos¢ fizyczna
znajomos$¢ norm prawnych w zakresie pen-testéw i odpowiedzialnosci
pen-testera

umiejetnos¢ zaplanowania strategii atakdw fizycznychf

L]

przebojowos¢

wiedza z zakresu technologii komputerowych (w tym najnowszych
technologii)

Pracodawca:

® trudno pozyskac na rynku pracy M samoocena

& hot skills % znaczenie wzroénie

Ocena waznosci/samoocena
($rednia na 5-stopniowej skali)

4,0 4,5 5,0
432 W ®:73

U 458 W @ 4,70

Ks 4,26 W @ 167

U 447 B @ 466

W 437 W @ 264

Ks 4,00 @63

U 426 W @61

u 453 H@ 461

U 426 W @61

U 442 B @459

w m4,11 @ 58

Ks 442 M @ 458

w 453 @ 455

W 453 @ 455

w 447 B@ 4,55

U 455 @ M 4,68

w 442 W @ 452

w 452 @ M 463

Ks 452@ 4,53

w405 @ 248

U 4,16 @ 248

U 4,47 @M 4,53

w @145 Ma7s

u 432 B @ 442

Wi 439 @M 447

Ks 436 @M 4,42

Pracownik:

kompetencja — kompetencja, ktérg chce rozwijac¢

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilosciowe pracodawcéw (n = 33) i badanie iloSciowe pracownikéw (n = 19), Il edycja.
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Koordynator SOC (security operation center)

Giownymi zadaniami specjalisty na tym stanowisku sg: monitorowanie systemoéw w celu
wyszukiwania potencjalnych incydentdéw, koordynacja zespotu SOC, w tym monitorowanie
w trybie ciggtym poziomu cyberbezpieczenstwa, obstugiwanie incydentéw cyberatakéw,
uruchamianie proceséw odtwarzania awaryjnego (lub innych zapewniajgcych ciggtos¢
dziatania systemu), tworzenie dokumentacji z incydentéw, wdrazanie, rozwijanie

i udoskonalanie standardow cyberbezpieczenstwa.

W przypadku tego stanowiska relatywnie niewiele kompetencji zostato uznanych za trudno
dostepne. Kompetencje zyskujgce na znaczeniu to przede wszystkim umiejetnosci takie jak
blokowanie cyberatakdw i zagrozen, przywracania sprawnosci zaatakowanych systeméw czy
programdw, monitorowania systemow i tworzenia raportéw dot. stanu cyberbezpieczeristwa,
podstawowej analizy kodéw czy adaptacji do zmian. Sposrdd nich jedna — wiedza z zakresu
blokowania zagrozen — to réwnocze$nie kompetencja hot.

W przypadku samooceny pracownikow najlepiej ocenianymi aspektami byty: umiejetnosc
podstawowej analizy kodu pod wzgledem potencjalnych zagrozen (Srednia samoocena: 5,0),
ched ciggtego rozwoju (srednia samoocena: 4,83), ale takze umiejetnos¢ pracy w systemie
zmianowym, umiejetnos¢ pracy zespotowe]j oraz doktadnos¢ (Srednie samooceny: 4,78 kazda
z umiejetnosci).

Relatywnie niewielka grupa oceniajgcych kaze traktowac te dane z duzg dozg ostroznosci.
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Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

68% firm z sektora cyberbezpieczerstwa zatrudnia przynajmniej jedng osobe

na stanowisku koordynator SOC.

24% pracodawcéw poszukujacych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku koordynator SOC.

9% pracodawcéw zatrudniajacych koordynatoréw SOC prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

100% pracownikéw zamierza kontynuowac prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.
100% pracownikéw pozytywnie ocenia swoje warunki pracy.
50% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 33% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

72% pracownikdw ma wyksztatcenie zgodne z obecnym zatrudnieniem.



103

Wykres 32. Bilans kompetencji dla stanowiska: koordynator SOC

8. Bilans kompetencji

Ocena waznosci/samoocena

Kompetencje/rodzaj* . A
(Srednia na 5-stopniowej skali)
4,0 4,5 5,0
wiedza z zakresu systemoéw plikow i zasad ich dziatania w 450 M @®:73
skuteczne komunikowanie sie Ks 4,67 1@ 4,68
umiejetnos¢ pracy w systemie zmianowym U 465@ M 478
umiejetno$é tworzenia raportdw ze stanu cyberbezpieczeristwall U 4,64 @l 4,67
umiejetnosc¢ zarzadzania zespotem (w szczegdlnosci w sposdb zdalny) U 457 @ M 472
wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabe‘zpie%‘zeh, W 4330 @5
programy zabezpieczajgce)
wiedza z zakresu technologii komputerowych (w tym najnowszycﬂh W 4,50 W) 4,55
technologii)
umiejetnos¢ podstawowej analizy kodu pod wzgledem potencjalnycf) U 455@ 500 M
zagrozen
umiejetno$¢ zablokowania zagrozen (w tym prewencja)fé¢ U 4,55 @ 4,56
umiejetnoé¢ adaptacji do zmianff U 455 @ MW 472
umiejetnosé monitorowania systemow, sieci w celu identyfikacji zagrozen U 452@) W47
umiejetnosc¢ korzystania z technologii umozliwiajgcych prace zdalng U 452 @ M 467
umiejetnos¢ odzyskiwania utraconych (np. w wyniku incydentu) danych U 450@ M 461
wiedza (przynajmniej podstawowa) z zakresu psychologii w 4,45 @ W4,67
umiejetnos¢ rozpoznawania cyberatakéw badz nie.pSJkojacy,ch. U 145@ m 472
monitow, logow
znajomosc¢ jezykdw obcych (szczegdlnie jezyka angielskiego) W 4110 ®:+4
umiejetnos¢ przywracania sprawnosci zaatakowanego systemu{ U 401 @ 472
programu, ustugi
umiejetno$é pracy zespofowej | Ks 401 @ m4,78
chec ciggtego rozwoju Ks 441 @ mas3
doktadnoé¢ | Ks 432@ m4,78
umiejetnos¢ uzytkowania platform i narzgdzi obs’f.uguj.acych I'ogi 120@ W6l
i korelacje miedzy nimi
cierpliwo$¢  Ks 426@ 443
Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
& hot skills W znaczenie wzroénie kompetencja — kompetencja, ktérg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilosciowe pracodawcéw (n = 22) i badanie ilosciowe pracownikéw (n = 18), Il edycja.
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Ekspert ds. bezpieczenstwa

Giownymi zadaniami specjalisty na tym stanowisku sg: projektowanie zabezpieczen dla
systemow, sieci i urzadzen, wyszukiwanie elementéw, ktére wymagajg poprawy, obstuga
systemow, sieci i urzadzen. Przydzielanie dostepu do konkretnych narzedzi, budynkéw, miejsc
w budynku, dbanie o bezpieczne przekazywanie informacji wewnatrz- i zewnatrzfirmowych

za pomocg e-maili, dyskow sieciowych, programoéw i ustug wykorzystywanych w firmie.

Wiekszos¢ z TOP10 kompetencji relatywnie wazniejszych dla wykonywania zadan
zawodowych na tym stanowisku jest —w opinii pracodawcéw — obecnie trudna do pozyskania
na rynku. Wérdd nich sg wiedza z zakresu technologii komputerowych, umiejetnos¢

obstugi platform bezpieczeristwa czy umiejetnosé rozpoznawania cyberatakdw badz innych
niepokojgcych incydentdw, ktére rdwnoczesnie — wg przewidywan pracodawcoéw — bedg

zyskiwac na znaczeniu w najblizszym czasie.

Badani eksperci ds. zabezpieczen najlepiej oceniajg wtasnga: wiedze z zakresu systemoéw
operacyjnych (Srednia samoocena: 4,59), umiejetnosé przekazywania informacji wewnatrz

i na zewnatrz organizacji w bezpieczny sposéb (Srednia samoocena: 4,58) oraz wiedze

z zakresu dziatania sieci komputerowych i urzgdzen sieciowych (Srednia samoocena: 4,58).
Wsréd kompetenciji trudno dostepnych sg tez takie, ktére pracownicy chcg przede wszystkim
rozwijac. Sg to: wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen, programy
zabezpieczajgce), umiejetnosc rozpoznawania cyberatakdw badz niepokojacych incydentow

oraz wiedza z zakresu systemdw operacyjnych.
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Kilka faktéw wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

10% firm z sektora cyberbezpieczeristwa zatrudnia przynajmniej jedna osobe

na stanowisku eksperta ds. bezpieczenstwa.

3% pracodawcdw poszukujacych pracownikdéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku eksperta ds. bezpieczenstwa.

9% pracodawcoéw zatrudniajacych eksperta ds. bezpieczefistwa prognozuje wzrost

zatrudnienia na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktéw wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

98% pracownikdéw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie
najblizszych 12 miesiecy.

98% pracownikéw pozytywnie ocenia swoje warunki pracy.
46% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 38% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

90% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 33. Bilans kompetencji dla stanowiska: ekspert ds. bezpieczerstwa

Ocena waznosci/samoocena

Kompetencje/rodzaj* . T
($rednia na 5-stopniowej skali)
4,0 4,5 5,0
umiejetnos¢ obstugi systemow i sieci pod wzgledem zabezpieczen U 4470 ®:n
umiejetno$¢ weryfikacji rzetelnosci i prawdziwosci informacji u 455 @ 4,65
umiejetnos¢ obstugi platform bezpieczerstwall U 4520 @ 4,63
umiejetnos¢ przekazywania informacji wewnatrz i na zewnatrz U 453 W@ 4,63
organizacji w bezpieczny sposéb
umiejetnos¢ przywracania sprawnosci zaatakowanego systemu, U s06M @ 4,60
programu, ustugi
wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen, W 435 W @5
programy zabezpieczajace)
wiedza z zakresu technologii komputerowych (w tym najnowszych 40 @ 4,60
technologii)
wiedza z zakresu dziatania sieci komputerowych i urzagdzen sieciowych W 458@ 4,58
umiejetnos¢ rozpoznawania cyberatakéw badz niepokojacych incydentow T vu 430 @458
cheé ciggtego rozwoju  Ks 445m @ 458
umiejetnos¢ zablokowania zagrozen (w tym potencjalnych sytuacji U 405 W @ 4,56
zagrozenia)
wiedza z zakresu systemdéw operacyjnych w 4,54 @M 4,59
umiejetnoéé analizy danych U 4400 @ 454
doktadnos¢  Ks 4,54@ 4,54
wiedza z zakresu systemow plikéw i zasad ich dziatania w 4,48 W) 4,52
umiejetnos$¢ odzyskiwania utraconych (np. w wyniku incydentu) danych® U 443l @ 452
umiejetnosé zarzadzania bazami danych (zarzadzanie, przenoszenie, U 4,040 @ 4,52
taczenie)
znajomos¢ jezykéw obcych (szczegdlnie jezyka angielskiego) W 443 @ 452
umiejetnos$é nadawania uprawnien/dostepu do konkretnych narzedzi, U 4,50@A4,42
programéw, budynkdw itp.
umiejetnosé¢ korzystania z technologii umozliwiajacych prace zdalng u 446 @ M 4,49
wiedza z zakresu baz danych W 4,41 1 4,44
skuteczne komunikowanie sie Ks 4,40@) W 4,50
umiejetnosc¢ pracy zespotowej Ks 433@ M 4,46
Pracodawca: Pracownik:
® trudno pozyskaé na rynku pracy M samoocena
4 hot skills W znaczenie wzroénie kompetencja — kompetencja, ktdrg chce rozwijac

* Rodzaj kompetencji: W — Wiedza — zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne
— jest gotow do.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,
badanie ilosciowe pracodawcéw (n = 48) i badanie ilosciowe pracownikéw (n = 40), Il edycja.
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Dyrektor handlowy

Gtownymi zadaniami specjalisty na tym stanowisku sg: pozyskiwanie nowych kontraktéow
i projektéw dla firmy, zarzagdzanie projektami, analizowanie wymagan projektow,
prowadzenie negocjacji i rozméw z kontrahentami, tworzenie kosztoryséw, ocena ofert
konkurenciji.

Odpowiedzialno$¢ i umiejetnos¢ prowadzenia rozméw z kontrahentami to kompetencje
relatywnie najwazniejsze z punktu widzenia pracodawcéw zatrudniajgcych dyrektoréw
handlowych, ktére jednoczes$nie trudno pozyska¢ na rynku. Innymi trudnymi do pozyskania
umiejetnosciami sg: analiza wymagan klienta oraz pozyskiwanie nowych zlecen dla firmy.
Ostatnia z wymienionych umiejetnosci to umiejetnos¢ wskazywana przez pracownikdéw wsrod
tych, ktére chcieliby rozwija¢ w najblizszym czasie.

W profilu nie zostaty wyrdznione zadne kompetencje, ktére — wg przyjetych zatozerh — mozna

by byto okresli¢ jako wzrostowe, ani zadne o szybko rosngcym znaczeniu.

Dyrektorzy handlowi najlepiej oceniajg wtasny poziom: odpowiedzialnosci (Srednia
samoocena: 4,42) oraz zorientowanie na cel (Srednia samoocena: 4,41).
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Kilka faktow wyptywajacych od pracodawcow zatrudniajacych na tym stanowisku:

57% firm z branzy zatrudnia przynajmniej jedng osobe na stanowisku dyrektora
handlowego.

13% pracodawcéw poszukujacych pracownikéw w ciggu 12 miesiecy poprzedzajacych

badanie najczesciej szukato oséb do pracy na stanowisku dyrektora handlowego.

6% pracodawcéw zatrudniajacych dyrektora handlowego prognozuje wzrost zatrudnienia

na tym stanowisku w ciggu 12 miesiecy po zakonczeniu badania.
Kilka faktow wyptywajacych od badanych pracownikéw zatrudnionych na tym stanowisku:

98% pracownikéw zamierza kontynuowaé prace u obecnego pracodawcy w perspektywie

najblizszych 12 miesiecy.

99% pracownikéw pozytywnie ocenia swoje warunki pracy.

53% pracownikéw rozwijato swoje kompetencje w ciggu 12 miesiecy poprzedzajacych
badanie, a 34% pracownikéw chciatoby rozwija¢ je w ciggu 12 miesiecy

po zakonczeniu badania.

60% pracownikéw ma wyksztatcenie zgodne z obecnym zatrudnieniem.
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Wykres 34. Bilans kompetencji dla stanowiska: dyrektor handlowy

8. Bilans kompetencji

Ocena waznosci/samoocena

Kompetencje/rodzaj* o T
($rednia na 5-stopniowej skali)
4,0 4,5 5,0
odpowiedzialno$¢ | Ks 4020 @ 455
wiedza produktowa w 4350 @ 452
umiejetnos¢ prowadzenia rozmow z kontrahentami U 4300 ®:52
orientacja na cel Ks 4410 @ 451
umiejetnos¢ tworzenia kosztorysow U 430m @ 448
umiejetnosé oceny jakosci ofert konkurencyjnych u 4300 @ 445
wiedza z zakresu zarzadzania (projektem, pracownikami) w 4220 @sm
umiejetnos¢ pozyskiwania nowych zlecen dla firmy u 420 @44
umiejetnos¢ analizy wymagan klienta u 4200 @ 441
umiejetno$¢ motywowania zespotu u 430l @ 4,41
umiejetnos¢ przekazywania wytycznych do realizacji projektow u 431 M @ 441
wysoki poziom komunikacji interpersonalnej Ks 4300 @ 441
umiejetnos¢ prowadzenia negocjacji U 428 @ 439
umiejetnos¢é przygotowania strategii i plandw sprzedazy U 420l @439
ched ciggtego rozwoju Ks 420 @ 4538
umiejetnos¢ zarzadzania projektami U 430 M@ 437
znajomos¢ jezykdéw obcych W 4,18 @ 4,25
wiedza z zakresu prawa w 4,20 0@ 4,25
umiejetnos¢ wspotpracy w zespole miedzynarodowym u 4,20 M@ 4,30
Pracodawca: Pracownik:
@ trudno pozyskac na rynku pracy M samoocena
4 hot skills W znaczenie wzroénie kompetencja — kompetencja, ktéra chce rozwijacé

* Rodzaj kompetencji: W — Wiedza —zna i rozumie; U — Umiejetnosci — potrafi; Ks — Kompetencje spoteczne

— jest gotow do .

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczedstwa,
badanie ilosciowe pracodawcéw (n = 189) i badanie ilosciowe pracownikéw (n = 130), Il edycja.
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8.3. Podsumowanie bilansu

Patrzac na profile poszczegdlnych stanowisk z sektora telekomunikacji i sektora
cyberbezpieczenstwa, mozna stwierdzi¢, ze procentowo najwiekszy udziat kompetencji
trudno dostepnych odnotowano na stanowisku: architekta systeméw i QA w sektorze
telekomunikacji oraz pen-testera i eksperta ds. bezpieczeristwa w sektorze
cyberbezpieczenstwa®®. W przypadku:

— architekta systemu dotyczyty one przede wszystkim elementéw wiedzy (tj. wiedzy
dziedzinowej z zakresu telekomunikacji, architektury systeméw/informacji,
technologii komputerowych, znajomosci jezykdw programowania i teorii metodyk
zwinnych) i umiejetnosci (praca z metodykami zwinnymi, zarzagdzanie systemami
wewnatrzfirmowymi, projektowanie spdjne;j i logicznej architektury systemu
i dopasowanie metod/narzedzi do problemu), ale takze kompetencji spotecznej, jak
analityczne myslenie;

— quality assurance to gtdwnie elementy wiedzy (tj. znajomos¢ architektury
programowanego systemu, teorii zwinnych metodyk pracy, wiedza z zakresu
UX, technologii chmurowych czy jezykdw programowania ), ale tez umiejetnosci
(tj. umiejetnos¢ przeprowadzenia testéw jednostkowych, pisania/przeprowadzania
testow automatycznych czy tworzenia rekomendacji w celu naprawy btedéw systemu,
programu i ustugi);

— pen-testera to niemal wszystkie kompetencje z profilu (23 na 26 tworzgcych profil);

— eksperta ds. bezpieczenstwa to gtdwnie elementy umiejetnosci (tj. obstuga platform
bezpieczenstwa, przywracanie sprawnosci zaatakowanego systemu/programu/ustugi,
przekazywania informacji wewnatrz i na zewnatrz organizacji w bezpieczny sposob,
rozpoznawania cyberatakow lub niebezpiecznych incydentow), ale tez wiedzy
(tj. z zakresu bezpieczenstwa cyfrowego, technologii komputerowej czy systemow

operacyjnych), a takze kompetencji spotecznej, jaka jest chec ciggtego rozwoju.

Warto takze zauwazy¢, ze na stanowiskach z sektora cyberbezpieczenstwa odnotowano
kompetencje, ktére w opiniach pracodawcéw zatrudniajgcych osoby na tych stanowiskach
bedga zyskiwaty na znaczeniu w ciggu 3 lat od realizacji badania, jednak pracodawcy byli

powsciggliwi w kwestii wskazywania kompetencji, ktérych znaczenie juz teraz szybko ro$nie

3% W kontekscie stanowisk z sektora cyberbezpieczenstwa, ze wzgledu na niskie liczebnosci préby wyniki
nalezy traktowac jako pogladowe.
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albo wkrétce szybko wzrosnie (hot skills). Czesciej niz co pigty pracodawca majgcy w swoim

zespole pracownika na danym stanowisku wskazat jedynie kilka kompetencji — zostaty one

wypisane w Tabeli 14.

Tabela 14. Kompetencje hot skills i trudne do pozyskania (sposréd pieciu najwazniejszych dla

wykonywania zadan na stanowisku)

Stanowisko (sektor*)

Hot skills

Kompetencje trudno dostepne sposrod
top5 najwazniejszych w profilu

Architekt systeméw (T)

brak

— wiedza dziedzinowa z zakresu
telekomunikacji

—umiejetnos¢ pracy z wykorzystaniem
metodyk zwinnych (agile, scrum)

— wiedza z obszaru architektury
systemow, architektury informacji

Inzynier (T)

brak

— zapewnianie zabezpieczen dostepu
do urzadzen, narzedzi

— umiejetnos¢ projektowania sieci
przewodowych, bezprzewodowych

Developer (programista) (T)

—znajomos¢ jezykow
programowych

—znajomos¢ jezykdw programowych

Project manager (T)

brak

— umiejetnosc¢ pracy pod wptywem stresu
— umiejetnos¢ tworzenia kosztoryséw
projektow
—znajomos¢ wiodacych technologii
w branzy
— umiejetnos¢ pracy zespotowej

Quiality assurance/tester (T)

— wiedza z zakresu UX

— umiejetnos¢ przeprowadzania testow
jednostkowych

—znajomos¢ architektury
programowanego systemu lub ustugi

CISO (C)

— wiedza z zakresu
bezpieczenstwa informacji
— wiedza z zakresu technologii

komputerowych

— umiejetnos¢ projektowania strategii
bezpieczenstwa fizycznego

Audytor bezpieczenstwa (C)

brak

— wiedza z zakresu bezpieczenstwa
fizycznego
— wiedza z zakresu bezpieczenstwa informac;ji

Architekt ds.
bezpieczenstwa (C)

— wiedza z zakresu technologii
komputerowych (w tym
najnowszych technologii)

— umiejetnos¢ przewidywania,
w jaki sposéb moze dojs¢
do ataku na dany system,
program, ustuge

— wiedza z zakresu technologii
komputerowych (w tym najnowszych
technologii)
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Stanowisko (sektor*)

Hot skills

Kompetencje trudno dostepne sposréd
top5 najwazniejszych w profilu

Penetration tester (C)

— wiedza z zakresu
bezpieczenstwa informacji
(np. dane osobowe,
dane firmowe, sposoby
magazynowania danych)

— wiedza z zakresu bezpieczenstwa
cyfrowego (systemy zabezpieczen,
programy zabezpieczajgce)

— umiejetnos¢ zaplanowania strategii
atakéw cyfrowych

— ched ciggtego rozwoju

— umiejetnos¢ prowadzenia atakow
cyfrowych (weryfikacji podatnosci
systemow, produktow, ustug)

— wiedza z zakresu bezpieczenstwa
fizycznego

Koordynator SOC (C)

— umiejetnos$¢ blokowania
zagrozen

— umiejetno$¢ tworzenia raportow
ze stanu cyberbezpieczeristwa

Ekspert ds.
bezpieczenstwa (C)

brak

— umiejetnosc¢ obstugi platform
bezpieczenstwa

— umiejetnos¢ przekazywania informacji
wewnatrz i na zewnatrz organizacji
w bezpieczny sposdb

— umiejetnos¢ przywracania
sprawnosci zaatakowanego systemu,
programu, ustugi

Dyrektor handlowy (U)

brak

— odpowiedzialnos¢
— umiejetnos¢ prowadzenia rozmow
z kontrahentami

* Oznaczenie stanowisk: T — sektor telekomunikacji, C — sektor cyberbezpieczenstwa, U — stanowisko

uniwersalne.

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa,

badanie ilosciowe pracodawcéw, Il edycja.
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Ponizszy rozdziat przedstawia rekomendacje dla przedsiebiorcéw z branzy

telekomunikacyjnej i cyberbezpieczenstwa przygotowane na podstawie

najwazniejszych wnioskéw z badania. Przedstawiono w nim sposoby wdrazania

podanych propozycji zmian, jak réwniez podmioty odpowiedzialne za ich realizacje.

Tabela 15. Rekomendacje

L.p. | Wniosek z badania Rekomendacja opracowana Wdrozenie rekomendacji Adresat
na podstawie wniosku rekomendacji
1 |W najblizszych Koniecznym bedzie udzielenie wsparcia |Za wdrozenie rekomendacji |— przedsiebiorstwa

latach kluczowym
zadaniem dla sektora
cyberbezpieczenstwa
bedzie opracowanie
zabezpieczen

i zidentyfikowanie
podatnosci dla
nowych technologii
cyfrowych

(np. Al, IoT).

dla przedsiebiorstw w zakresie
opracowania lub nabycia rozwigzan
chronigcych infrastrukture.

Nalezy podnies¢ jakosc¢ ksztatcenia
specjalistow ds. cyberbezpieczenstwa,
tak aby byli odpowiednio przygotowani
do opracowywania i wdrazania
zabezpieczen.

Poza rekomendacjami wprost
kierowanymi do sektora
cyberbezpieczenstwa, warto rowniez
zintensyfikowac dziatania edukacyjne
zorientowane na podniesienie
Swiadomosci spotecznej o atakach

W sieci poprzez organizacje

szkolen i kampanii spotecznych.
Dziatania edukacyjne powinny by¢

w szczegdlnosci kierowane do uczniow
i uczennic szkét srednich, czyli oséb
mtodych wchodzgcych na rynek pracy.

powinny by¢ odpowiedzialne
ponizsze podmioty:
—instytucje publiczne
np. PARP
— podmioty administracji
rzadowej, tj. Ministerstwo
Edukacji i Nauki

Podmioty, ktére powinny
by¢ wtgczone w proces
wdrazania:
— szkoty podstawowe

i Srednie, uniwersytety
— organizacje pozarzadowe

— instytucje publiczne
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L.p. | Whniosek z badania Rekomendacja opracowana Wdrozenie rekomendacji Adresat
na podstawie wniosku rekomendacji
2 | Narynku pracy W celu zmniejszenia deficytu Za wdrozenie rekomendacji |- przedsiebiorstwa

obserwowalny jest
deficyt specjalistéw
branzowych

(w szczegdlnosci

dotyczy to zawodow:

developer
(programista),
inzynier, architekt
systemow, architekt
ds. bezpieczeristwa,
audytor
bezpieczenstwa,
ekspert ds.
bezpieczenstwa).
Deficyt ten bedzie
pogtebiat sie

w przysztosci.

pracownikéw w kolejnych latach
nalezy zintensyfikowa¢ dziatania
zmierzajace do promocji pracy w branzy
telekomunikacji i cyberbezpieczeristwa
wsréd ucznidw i rodzicdw. Dziatania
przede wszystkim powinny skupiac

sie na organizacji dni otwartych,
stworzeniu lokalnych katalogéw z listg
przedsiebiorstw reprezentujacych
branze telekomunikacji

i cyberbezpieczenstwa gotowych

do zaoferowania stazy/praktyk, ktore
zapewniajg mozliwos$¢ zatrudnienia

po odbytym stazu.

Ponadto, konieczne bedzie podjecie
wspotpracy przedsiebiorstw z branzy
telekomunikacji i cyberbezpieczeristwa
z instytucjami edukacyjnymi w celu
wymiany informacji na temat
aktualnego zapotrzebowania

na konkretne kompetencje. Powinny
zosta¢ wprowadzone zmiany

w systemie edukacji, tak aby klasy
profilowane zblizone do tematyki
branzy zapewniaty specjalistyczng

i aktualng edukacje, dostosowang

do potrzeb rynkowych. Warto réwniez
zidentyfikowa¢ kierunki ksztatcenia,
ktdre sg czesciowo zbiezne tematycznie
z zagadnieniami potrzebnymi w branzy
i ksztattowac w tej grupie kompetencje
typowe dla branzy telekomunikacji

i cyberbezpieczenstwa.

powinny by¢ odpowiedzialne

ponizsze podmioty:

— instytucje publiczne
np. PARP,

— podmioty administracji
rzgdowej, tj. Ministerstwo
Edukacji i Nauki

— szkoty podstawowe
i Srednie, uniwersytety

Podmioty, ktére powinny
by¢ wtgczone w proces
wdrazania:

— organizacje pozarzagdowe
— przedsiebiorstwa

—instytucje publiczne
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L.p. | Whniosek z badania Rekomendacja opracowana Wdrozenie rekomendaciji Adresat
na podstawie wniosku rekomendac;ji
3 | Problemem w branzy | Konieczne bedzie wsparcie Za wdrozenie rekomendacji |- przedsiebiorstwa
jest widoczny przedsiebiorstw poprzez udzielenie powinny by¢ odpowiedzialne | z branzy
odptyw specjalistow | dofinansowania w ramach ponizsze podmioty: telekomunikacji
do zagranicznych certyfikowanych szkoler/kurséw — podmioty administracji i cyberbezpieczenstwa
firm (w tym praca dla pracownikow, tak aby podnies¢ rzgdowej, tj. Ministerstwo
Swiadczona zdalnie | atrakcyjnos¢ pracodawcéw dla Edukacji i Nauki,
z Polski na rzecz firm | obecnych i potencjalnych pracownikéw. | Ministerstwo Rodziny,
zagranicznych). Nalezy réwniez wprowadzié¢ Pracy i Polityki Spotecznej
zintegrowane dziatania promocyjne —instytucje publiczne
w zakresie pracy w branzy. Kampanie odpowiedzialne
promocyjne powinny by¢ kierowane za wdrazanie programow
zaréwno do ucznidw, jak i rodzicow. wsparcia o zasiegu
W przypadku tatwiejszego zatrudnienia | wojewddzkim, regionalnym
praFf)wnikéyv pochodzacy.ch/ zinnych Podmioty, ktére powinny
krajéw powinno sie wdrozy¢ ,
. . by¢ wtaczone w proces
systemowe mechanizmy regulacyjne .
} . . wdrazania:
(tj. kwestia pozwolenia na prace, . . .
spetnienie formalnosci wizowych). ~ instytucje publiczne,
np. PARP
— szkoty podstawowe
i Srednie, uniwersytety
— organizacje pozarzadowe
4 | Dynamiczny rozwéj | Konieczne bedzie ciggte aktualizowanie |Za wdrozenie rekomendacji |- przedsiebiorstwa

branzy przyczynia
sie do szybkiej
dezaktualizacji
wiedzy. W zwigzku
z tym, pojawia

sie koniecznos¢
regularnych szkolen
pracownikow.

programow nauczania oraz
oczekiwanych efektow ksztatcenia

na uczelniach tak, aby kompetencje,
ktdére sg przekazywane w procesie
edukacji, odpowiadaty aktualnym
zagadnieniom potrzebnym na rynku
pracy. W zwigzku z tym, nalezy
wesprzec¢ wspotprace przedsiebiorstw
z sektora telekomunikacji z instytucjami
edukacyjnymi w celu wymiany
informacji na temat aktualnego
zapotrzebowania na konkretne
kompetencje.

powinny by¢ odpowiedzialne
ponizsze podmioty:
— przedsiebiorstwa

Podmioty, ktére powinny
by¢ wtgczone w proces
wdrazania:
— firmy szkoleniowe
— sektor edukacji
(np. uniwersytety
w ramach studiow
podyplomowych)

z branzy

telekomunikacji

i cyberbezpieczenstwa
— firmy szkoleniowe
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L.p. | Whniosek z badania Rekomendacja opracowana Wdrozenie rekomendacji Adresat
na podstawie wniosku rekomendacji
5 |Waznym czynnikiem | Potrzebne bedzie podjecie Za wdrozenie rekomendacji | —instytucje publiczne
wptywajacym dziatan ukierunkowanych powinny by¢ odpowiedzialne |- sektor edukacji
na ksztatt na zmiane kompetencji, ktore ponizsze podmioty: — przedsiebiorstwa
kompetencji beda zdobywac obecni i przyszli — podmioty administracji z branzy
przysztosci pracownicy z branzy zaréwno rzagdowej, tj. Ministerstwo telekomunikacji
dla wszystkich w trakcie edukacji (dla przysztych Edukacji i Nauki i cyberbezpieczenstwa
stanowisk w branzy | pracownikdw), jak i na poziomie — sektor edukacji
bedzie réowniez szkolen i kurséw firmowych (dla — przedsiebiorstwa
rozwaoj systeméw aktue.alnlycf.\ pracown.ikéw). Nale%y Podmioty, ktére powinny
generatywnej potozy¢ wiekszy nacisk na rozwdj .
. " o by¢ wiaczone w proces
sztucznej kompetencljll spotecznych takich jak: wdrazania:
inteligencji (Al). umiejetnosc pracy zespof.owej, pracy — firmy szkoleniowe
w zespotach interdyscyplinarnych
i miedzynarodowych, kreatywnos¢,
analityczny umyst, oraz na rozwdj
umiejetnosci tworzenia strategii,
projektowania rozwigzan w oparciu
o potrzeby klientéw itp. Beda
to bowiem kompetencje, ktore
zyskajg na znaczeniu i nie ulegng
automatyzacji.
6 | W perspektywie Konieczne bedzie podjecie zmian Za wdrozenie rekomendacji | — podmioty

najblizszych

5 lat w branzy nie
pojawig sie zupetnie
nowe stanowiska.
Zmianie ulegnie
natomiast zakres
zadan zawodowych
wielu aktualnie
wystepujgcych
stanowisk (w tym
kluczowych dla
branzy), a co za tym
idzie zakres
kompetencji,

ktére beda musieli
posiadac¢ pracownicy.

w systemie edukacji, w oczekiwanych
efektach ksztatcenia na uczelniach
oraz na rynku szkoleniowym.

Aby odpowiednio przygotowaé
pracownikéw do zmieniajgcego

sie rynku pracy, nalezy skupic

sie na rozwijaniu kompetencji
spotecznych (tj. umiejetnosci pracy
zespotowej, umiejetnosci pracy

w zespotach interdyscyplinarnych

i miedzynarodowych, kreatywnosci,
analitycznego umystu) oraz

rozwdj kompetencji zwigzanych

z umiejetnosciami: projektowania
rozwigzan w oparciu o potrzeby
klientéw, tworzenia strategii, a takze
samego wykorzystania Al do realizacji
codziennych zadan zawodowych.
Beda to kompetencje, ktdre zyskajg
na znaczeniu w poréwnaniu

do umiejetnosci takich jak pisanie
kodu programistycznego, badz analiza
incydentéw bezpieczenstwa, ktére
moga zostac zautomatyzowane.

powinny by¢ odpowiedzialne

ponizsze podmioty:

— podmioty administracji
rzgdowej, tj. Ministerstwo
Edukacji i Nauki

— sektor edukacji

— firmy szkoleniowe

— przedsigbiorstwa

administracji
rzadowej,

tj. Ministerstwo
Edukacji i Nauki

— sektor edukacji
— firmy szkoleniowe
— przedsigbiorstwa

z branzy
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L.p. | Whniosek z badania Rekomendacja opracowana Wdrozenie rekomendacji Adresat
na podstawie wniosku rekomendacji
7 |Nastepstwem Firmy bedg musiaty podjac¢ dziatania Za wdrozenie rekomendacji |- przedsiebiorstwa

pandemii COVID-19,
ktdre jest ciggle
obserwowalne

w branzy, jest
upowszechnienie
sie pracy

w formie zdalnej
lub hybrydowej.

w celu standaryzacji proceséw

w ramach powszechnej obecnosci
zjawiska Swiadczenia pracy w sposob
zdalny lub hybrydowy. Potrzebne
bedzie wprowadzenie podziatu
zespotdw na zespoty stacjonarne

lub hybrydowe i w petni zdalne.
Rozdzielenie tych zespotéw bedzie
konieczne z uwagi na potrzebe
podziatu obowigzujgcych zasad pracy,
procedur, procesdw oraz systemow
oceny i systemow ptacowych (podziat
zespotdéw pozwoli na efektywniejsze
zarzadzanie firma).

powinny by¢ odpowiedzialne

ponizsze podmioty:
— przedsiebiorstwa

z branzy

Zrédto: opracowanie wtasne na podstawie BBKL Il dla branzy telekomunikacji i cyberbezpieczeristwa, Il edycja.
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Spis wykresow i tabel

Wykresy
Wykres 1.

Wykres 2.

Wykres 3.

Wykres 4.
Wykres 5.

Wykres 6.
Wykres 7.

Wykres 8.

Wykres 9.

Stanowiska, na ktdre sg najczesciej poszukiwani oraz najchetniej

Z81aSZajgCy SIE PraCOWNICY cecccueviiieeeeeiieee e e ettt e e e e ettt e e e e et e e e e s abre e e e e eeaseneeeeenans
Poszukiwanie nowych pracownikéw w ciggu 12 miesiecy poprzedzajacych
badanie przez pracodawcéw (ogdétem i w podziale na wielkos¢ firmy) .................
Problemy pracodawcéw ze znalezieniem odpowiednich pracownikow

(ogdtem i w podziale Na SEKLONY)..c..uuiiiie i
Prognozowana zmiana zatrudnienia w ciggu 12 miesiecy po badaniu (ogétem)......
Zmiana przewidywanego poziomu zatrudnienia pracownikdéw w ciggu
NAJDIIZSZEEO FOKU......eeiiieeeeeeee et e e e e e e e e e saaaa e e e e eaneaes
Przewidywanie pojawienia sie nowych rél zawodowych...........cccceeeeeciieeeeeennee.
Ocena potrzeb kompetencyjnych pracownikéw w opinii

PracodawCOW (OZOTEM) ..cc.eeeiiiiie e e e e e e e e
Metody oceny zapotrzebowania na kompetencje u pracownikéw w opinii
PracodawCOW (OZOTEM) ..cc.eeeiiiiie e e e e e e e e

Ocena potrzeb kompetencyjnych w opinii pracownikdéw (ogétem)...........c.uueeee...

Wykres 10. Metody oceny zapotrzebowania na kompetencje w opinii pracownikéw

Wykres 11. Ocena pracodawcéw dotyczgca umiejetnosci ich pracownikéw (ogétem,

w podziale na sektory oraz wielkoS¢ firmy) .....coovveveeiieeeeeeieeeeecreee,

Wykres 12. Dziatania podejmowane przez pracodawcéw w przypadku zidentyfikowania

braku konkretnych umiejetnosci u pracownikéw (ogétem)........ccccvveeeeviiiveenennns

Wykres 13. Formy rozwoju kompetencji, z ktérych korzystata firma w ciggu ostatnich

I V=T [TV A (o =T {=T o o) ISR

Wykres 14. Formy rozwoju kompetencji w miejscu pracy, z ktérych korzystata firma

W ciggu ostatnich 12 miesiecy (08O1eM) .....ccecviiiieei e,

Wykres 15. Ocena pracodawcow dotyczgca poziomu przygotowania nowych

pracownikdéw do podjecia pracy zawodowe] (0g0tem).......ccceeevecviieeeieiiiireeeeens

Wykres 16. Dopasowanie programéw nauczania do rynku pracy (ogétem).........cccvvveeeennnnns

Wykres 17. Wiedza i umiejetnosci, jakie powinny by¢ przekazywane

w szkotach/na uczelniach w kontekscie pracy w branzy (ogétem)...........cc........

118



119

Spis wykreséw i tabel

Wykres 18. Zadowolenie z wykonywanej pracy pracownikéw zatrudnionych
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Wykres 21. Sposoby motywacji pracownikéw stosowane w firmach z branzy
telekomunikacji i cyberbezpieczenstwa — perspektywa pracodawcy (ogétem)...... 69
Wykres 22. Najbardziej atrakcyjne sposoby motywacji stosowane w firmach z branzy
telekomunikacji i cyberbezpieczenstwa — perspektywa pracownika (ogétem)....... 70
Wykres 23. Bilans kompetencji dla stanowiska: architekt systemow ..........cccccceeeervieeeennnnee. 76
Wykres 24. Bilans kompetencji dla stanowiska: inZynier..........ccccoeecivieeeeeccieee e 79
Wykres 25. Bilans kompetencji dla stanowiska: developer (programista) ........ccccccccvveeeeennnns 82
Wykres 26. Bilans kompetencji dla stanowiska: project manager........ccccceeevveeeeeeiiieeeeeeennee, 85
Wykres 27. Bilans kompetencji dla stanowiska: quality assurance .........cccccveeeeeiciveeeeecnneee. 88
Wykres 28. Bilans kompetencji dla stanowiska: CISO (chief information security officer)..... 91
Wykres 29. Bilans kompetencji dla stanowiska: audytor bezpieczeAstwa ...........cccccvvveeeennnnes 94
Wykres 30. Bilans kompetencji dla stanowiska: architekt ds. bezpieczenistwa ...................... 97
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