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Rekomendacja nadzwyczajna nr 1A Sektorowej Rady ds. Kompetencji Telekomunikacja i
Cyberbezpieczenstwo z dnia 1 sierpnia, 2020 r. — Korekta Zespotu Roboczego z dnia
17.09.2020r.

Zakres wsparcia szkoleniowo-doradczego w zakresie zwalczania skutkdw pandemii COVID-19 w
ramach dziatania 2.21 PO WER-rekomendacja przyjeta uchawatg Sektorowej Rady
Telekomunikacja i Cyberbezpieczenstwo nr 11e/SRTCB/2020, z dnia 14 pazdziernika 2020 r.

1. Zapotrzebowanie na kwalifikacje/ kompetencje w sektorze telekomunikacja i cyberbezpieczeristwo

Sektorowa Rada ds. Kompetencji, na podstawie przeprowadzonych analiz oddziatywania pandemii COVID-19 na sektor telekomunikacji i
cyberbezpieczenstwa, rekomenduje udzielanie w ramach Dziatania 2.21 PO WER wsparcia szkoleniowo-doradczego w zakresie zwalczania
skutkdéw pandemii COVID-19 poprzez realizacje ustug rozwojowych wspierajgcych zdobycie, uzupetnienie lub aktualizacje nastepujacych
kompetencji, kwalifikacji lub czesci kwalifikacji:

Tabela 1 - Podstawy konfigurowania systemoéw i instalowania aplikacji do pracy zdalnej (ustuga rozwojowa nr 1)

Zakres ustugi Opis ustugi
Typ wsparcia: szkolenie:

e minimum 60 godzin — maksimum 100 godzin,

Eldfr'gg;jzsekie Rzeczpospolita Unia Europejska m
Fi i
Wiedza Edukacja Rozwdj - Polska Furopei Funduss Spofecery



Zakres ustugi

Opis ustugi

e w tym zajecia teoretyczne minimum 16 godzin — maksimum 24 godziny,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarnej

Uczestnicy ustugi
rozwojowej

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczeristwo.

Efekty uczenia sie:

e identyfikuje oprogramowanie wspomagajgce prace zdalng, w szczegdlnosci narzedzia do pracy zdalnej z
dokumentami, zarzgdzania zadaniami, komunikatory biznesowe oraz systemy do tele-, wideokonferencji i
webinariow,

e identyfikuje potrzeby klienta i proponuje adekwatne rozwigzania,

e instaluje odpowiednie oprogramowanie i je konfiguruje zgodnie z wymaganiami i preferencjami
klienta/uzytkownika,

e definiuje sposoby dostepu do systeméw do pracy zdalnej,

e zaktada profile uzytkownikow.

Trener/ wyktadowca/
doradca:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i oprogramowania do pracy zdalnej oraz materiaty
dydaktyczne.




Zakres ustugi

Opis ustugi

Liczba osdb
uczestniczacych w
ustudze

Minimum - 8 osob,
Maksimum - 12 oséb,

<uwaga: w wyjatkowych sytuacjach liczba oséb uczestniczacych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub
certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowej.

Tabela 2 - Bezpieczne korzystanie z narzedzi do pracy zdalnej (ustuga rozwojowa nr 2)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 80 godzin — maksimum 100 godzin,

e w tym zajecia teoretyczne minimum 32 godziny— maksimum 40 godzin,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi
rozwojowe;j

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.

Efekty uczenia sie:

e identyfikuje i efektywnie obstuguje systemy wspierajace prace zdalng, w tym narzedzia do pracy zdalnej z
dokumentami, zarzadzania zadaniami, komunikatory biznesowe oraz oprogramowanie do tele-,
wideokonferencji i webinaridéw,

e korzysta z kwalifikowanego podpisu elektronicznego,

e identyfikuje i wtasciwie stosuje zapisy polityki cyberbezpieczeristwa w firmie,

e wskazuje podstawowe i najczestsze techniki i metody atakdw ze strony cyberprzestepcéw,




Zakres ustugi

Opis ustugi

e zgtasza informacje dotyczgce incydentdw cyberbezpieczeristwa osobie odpowiedzialnej za

cyberbezpieczenstwo w firmie.

Trener/ wyktadowca/
doradca:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i oprogramowania do pracy zdalnej oraz materiaty
dydaktyczne.

Liczba osdb
uczestniczacych w
ustudze

Minimum - 8 oséb,
Maksimum - 12 oséb.
<Uwaga: w wyjatkowych sytuacjach liczba oséb uczestniczgcych w ustudze moze byé mniejsza>

Ustuga zawiera
walidacje lub
certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;.

Tabela 3 - Zestawianie

i dokumentowanie tele- i wideokonferencji (ustuga rozwojowa nr 3)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 60 godzin — maksimum 80 godzin,

e w tym zajecia teoretyczne minimum 24 godziny — maksimum 32 godziny.
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>




Zakres ustugi

Opis ustugi

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi
rozwojowe;j

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenistwo.

Efekty uczenia sie:

identyfikuje i efektywnie obstuguje systemy do tele- i wideokonferencji,

zaprasza do udziatu w spotkaniu,

modyfikuje powiadomienia oraz wysytane zaproszenia,

prowadzi sesje za posrednictwem terminali wideokonfrencyjnych i innych urzadzen dostepowych,
korzysta z funkcji dzielenia ekranu, udostepniania ekranu oraz aplikacji, udostepniania i wyswietlania
dokumentoéw,

kontaktuje sie z uczestnikami za pomocg wbudowanych narzedzi do komunikacji, w tym chata publicznego i
prywatnego,

identyfikuje i w praktyce stosuje sposoby dokumentowania spotkan w postaci zapisu audiowizualnego,
identyfikuje i wykorzystuje oprogramowanie do automatycznej zamiany mowy na tekst,

gromadzi informacje o odbytych konferencjach.

Trener/ wyktadowca/ Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
doradca: dydaktyczne oraz praktyczne w dziedzinie.
Sprzet, Sprzet komputerowy zapewniajgcy dostep do platform i oprogramowania do tele- i wideokonferencji oraz materiaty

oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

dydaktyczne.

Liczba oséb
uczestniczacych w

Minimum - 8 oséb,

Maksimum - 12 osob.




Zakres ustugi

Opis ustugi

ustudze

<Uwaga: W wyjatkowych sytuacjach liczba oséb uczestniczacych w ustudze moze byé mniejsza>

Ustuga zawiera
walidacje lub

certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;j.

Tabela 4 - Zapewnienie bezpieczeistwa kanatow komunikacji elektronicznej, w tym nalezytej weryfikacji tozsamosci stron

komunikacji i zapewnienia poufnosci przekazu (ustuga rozwojowa nr 4)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:
e minimum 60 godzin — maksimum 80 godzin,
e w tym zajecia teoretyczne minimum 24 godziny — maksimum 32 godziny,

<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana —ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarnej.

Uczestnicy ustugi
rozwojowej

Pracownicy, wtasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.

Efekty uczenia sie:

e identyfikuje i wykorzystuje rozwigzania i narzedzia do zapewnienia bezpieczenstwa kanatéw komunikacji
elektronicznej, w tym poczty elektronicznej, komunikatoréw biznesowych, systemow do tele- i
wideokonferencji oraz webinaridw,

e wskazuje i w praktyce stosuje sposoby oraz narzedzia do weryfikacji tozsamosci stron komunikacji
elektronicznej,

e planuje, projektuje i konfiguruje sieci VPN,




Zakres ustugi

Opis ustugi

e korzysta z narzedzi do analizy stanu sieci VPN,

e identyfikuje zaawansowane techniki i metody cyberatakow,

e zgtasza informacje dotyczgce incydentdw cyberbezpieczeristwa osobie odpowiedzialnej za
cyberbezpieczeristwo w firmie,

e wskazuje i odpowiednio stosuje zapisy polityki cyberbezpieczenstwa w firmie.

Trener/ wyktadowca/
doradca:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum piecioletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do oprogramowania do komunikacji elektronicznej oraz materiaty
dydaktyczne.

Liczba oséb
uczestniczacych w
ustudze

Minimum - 8 oséb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba oséb uczestniczgcych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub

certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;.

Tabela 5 - Wprowadzenie do projektowania rozwigzan chmurowych ustuga rozwojowa nr 5)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:
e minimum 80 godzin — maksimum 100 godzin,




Zakres ustugi

Opis ustugi

e W tym zajecia teoretyczne minimum 32 godziny — maksimum 40 godzin,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi
rozwojowe;j

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.

Efekty uczenia sie:

o wskazuje i efektywnie wykorzystuje produkty i technologie chmurowe do tworzenia rozwigzan dla biznesu,

e identyfikuje potrzeby i wymagania przysztych uzytkownikéow w zakresie wykorzystania chmury obliczeniowej,

e projektuje rozwigzania chmurowe, korzystajgc z odpowiednich narzedzi i platform chmurowych we witasciwym
modelu (m.in. laas, Saas, Paas).

Trener/ wyktadowca/
doradca:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i technologii chmurowych oraz materiaty dydaktyczne.

Liczba osob
uczestniczgcych w
ustudze

Minimum - 8 osdb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba osdb uczestniczgcych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub
certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;j.




Tabela 6 - Zabezpieczanie baz danych, w tym szyfrowanie (ustuga rozwojowa nr 6)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 80 godzin — maksimum 100 godzin,

e W tym zajecia teoretyczne minimum 32 godziny — maksimum 40 godzin,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi
rozwojowej

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.

Efekty uczenia sie:

e konfiguruje srodowisko bazodanowe zapewniajgc jego bezpieczne funkcjonowanie,

e weryfikuje integralnos¢ danych,

o definiuje i przydziela uzytkownikom uprawnienia dostepu,

e zapewnia bezpieczenstwo przechowywania i przetwarzania danych, tworzgc odpowiednie zabezpieczenia baz
danych,

e stosuje mechanizmy szyfrowania baz danych,

e tworzy kopie bezpieczenstwa i przywraca dostep do danych po wystgpieniu sytuacji awaryjnych.

Trener/ wyktadowca/
doradca:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum piecioletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia

procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do srodowiska bazodanowego oraz materiaty dydaktyczne.
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Zakres ustugi

Opis ustugi

Liczba osdb
uczestniczacych w
ustudze

Minimum - 8 osdb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba oséb uczestniczacych w ustudze moze byé mniejsza>

Ustuga zawiera
walidacje lub

certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;.

Tabela 7 - Zarzadzanie rozwigzaniami do pracy zdalnej (ustuga rozwojowa nr 7)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 40 godzin — maksimum 60 godzin,

e w tym zajecia teoretyczne minimum 8 godzin — maksimum 16 godzin,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;j.

Uczestnicy ustugi
rozwojowej

Pracownicy, wtasciciele firm MMSP z sektora Telekomunikacja i CyberbezpieczeAstwo.
Wymagania wstepne:

e identyfikuje oprogramowanie wspomagajgce prace zdalng, w szczegdlnosci narzedzia do pracy zdalnej z
dokumentami, zarzgdzania zadaniami, komunikatory biznesowe oraz systemy do tele-, wideokonferencji i
webinariow,

e identyfikuje potrzeby klienta i proponuje adekwatne rozwigzania,

e instaluje odpowiednie oprogramowanie i je konfiguruje zgodnie z wymaganiami i preferencjami
klienta/uzytkownika,
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Zakres ustugi

Opis ustugi

e definiuje sposoby dostepu do systemdw do pracy zdalnej,
e zakfada profile uzytkownikéw
lub ukoriczona ustuga rozwojowa:
e podstawy konfigurowania systeméw i instalowania aplikacji do pracy zdalne;j.

Efekty uczenia sie:

e dobiera rozwigzania adekwatnie do potrzeb i zasobow klienta/uzytkownika,

e instaluje odpowiednie oprogramowanie i je konfiguruje zgodnie z wymaganiami i preferencjami
klienta/uzytkownika,

e zabezpiecza systemy i tworzy mechanizmy archiwizacji danych z tych systemow,

e administruje i zarzadza systemami wspomagajgcymi prace zdalna.

Trener/ wyktadowca/
doradca:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i oprogramowania do pracy zdalnej oraz materiaty
dydaktyczne.

Liczba osob
uczestniczacych w
ustudze

Minimum - 8 osdb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba oséb uczestniczgcych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub
certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;j.
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Tabela 8 - Implementacja i migracja danych do rozwigzan chmurowych (ustuga rozwojowa nr 8)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 60 godzin — maksimum 100 godzin,

e w tym zajecia teoretyczne minimum 16 godzin — maksimum 24 godziny,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi
rozwojowe;j

Pracownicy, witasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.
Wymagania wstepne:
e wskazuje i efektywnie wykorzystuje produkty i technologie chmurowe do tworzenia rozwigzan dla biznesu,
e identyfikuje potrzeby i wymagania przysztych uzytkownikéw w zakresie wykorzystania chmury obliczeniowej,
e projektuje rozwigzania chmurowe, korzystajgc z odpowiednich narzedzi i platform chmurowych we witasciwym
modelu (m.in. laaS, Saa$, Paa$s),
lub

e ukonczona ustuga rozwojowa: wprowadzenie do projektowania rozwigzarn chmurowych.

Efekty uczenia sie:

e identyfikuje potrzeby i wymagania przysztych uzytkownikdw w zakresie wykorzystania chmury obliczeniowej,

e projektuje, buduje i implementuje rozwigzania chmurowe, korzystajgc z odpowiednich narzedzi i platform
chmurowych we wtasciwym modelu (m.in. laaS, Saa$, PaaSs),

e przenosi systemy i dane do chmury.

Trener/ wyktadowca/
doradca:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie
dydaktyczne oraz praktyczne w dziedzinie.




13

Zakres ustugi

Opis ustugi

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i technologii chmurowych oraz materiaty dydaktyczne.

Liczba osdb
uczestniczacych w
ustudze

Minimum - 8 osdb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba osdb uczestniczgcych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub

certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;j.

Tabela 9 — Bezpieczenstwo rozwigzan chmurowych (ustuga rozwojowa nr 9)

Zakres ustugi

Opis ustugi

Typ wsparcia:

szkolenie:

e minimum 60 godzin — maksimum 100 godzin,

e w tym zajecia teoretyczne minimum 16 godzin — maksimum 24 godziny,
<okreslajac czas ustugi, wez pod uwage - 1 godzina lekcyjna to 45 min. zegarowych, a 1 godzina doradztwa to 60 min.
zegarowych>

Forma wsparcia:

Ustuga mieszana — ustuga zdalna (realizowana w czasie rzeczywistym) lub w ramach ustugi stacjonarne;.

Uczestnicy ustugi

rozwojowe;j

Pracownicy, wtasciciele firm MMSP z sektora Telekomunikacja i Cyberbezpieczenstwo.
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Zakres ustugi

Opis ustugi

Efekty uczenia sie:

e stosuje rozwigzania chmurowe, korzystajgc z odpowiednich narzedzi i platform chmurowych we wtasciwym
modelu (m.in. laas, Saas, PaaSs),

e analizuje zagrozenia,

e ocenia ryzyko,

e przygotowuje rozwigzania,

e optymalizuje rozwigzania,

e stosuje przepisy prawa dotyczgce ochrony danych,

e zapewnia bezpieczenstwo danych oraz rozwigzan w chmurze.

Trener/ wyktadowca/
doradca:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie.

Sprzet,
oprogramowanie i
wyposazenie niezbedne
do prowadzenia
procesu dydaktycznego

Sprzet komputerowy zapewniajgcy dostep do platform i technologii chmurowych oraz materiaty dydaktyczne.

Liczba oséb
uczestniczacych w
ustudze

Minimum - 8 oséb,
Maksimum - 12 oséb.
<Uwaga: W wyjatkowych sytuacjach liczba oséb uczestniczgcych w ustudze moze by¢ mniejsza>

Ustuga zawiera
walidacje lub
certyfikacje

TAK — walidacja i/lub certyfikacja stanowig obligatoryjny element ustugi rozwojowe;j.
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